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cuida de su correo electrónico con Barracuda y Sothis

Hace casi cincuenta años que Dermo-
farm comenzó su andadura como labo-
ratorio farmacéutico dedicado a la fa-

bricación y distribución de productos de salud 
y OTC. Hoy, es la firma tras marcas referentes 
en el mercado como son Sensilis o Comody-
nes, entre otras. El desempeño de su labor en 
investigación e innovación desde 1972, hizo 

que, en 2009, el Instituto Ganassini, una de 
las mayores empresas de dermocosmética de 
Italia, se fijara en su actividad y terminara ad-
quiriéndola. Se mantuvo en España, concreta-
mente en Rubí (Barcelona), una planta de fa-
bricación y laboratorio de I+D a la que acuden 
a diario alrededor de 270 empleados que se 
encargan de fabricar, investigar y diseñar pro-

ductos cosméticos y sanitarios que se distribu-
yen por todo el mundo. 

Entre los valores de esta veterana firma figu-
ran el respeto al medioambiente, una actitud 
innovadora y un pensamiento digital: “Fabricar 
productos sanitarios nos obliga a tener una ri-
gurosidad y una trazabilidad tanto en el pro-
ducto como en la seguridad de los datos. Den-



Caso práctico: DERMOFARM

Dermofarm cuida de su correo electrónico con Barracuda y Sothis

tro de nuestro plan estratégico de 2019, vimos 
que era necesario abordar un plan de ciberse-
guridad. En 2020, a raíz de la pandemia, tuvi-
mos que atender a 200 compañeros que iban 
a empezar a teletrabajar y hubo que acelerar 
la protección del correo electrónico para evitar 
el peligro del malware o ransomware que nos 
encriptara toda nuestra información, altamen-
te sensible”, explica Servando Dovarganes Ro-
sello, CIO de Dermofarm. La compañía decidió 
recurrir a Sothis para asesorarse sobre las op-
ciones disponibles.

BARRACUDA EMAIL SECURITY
A nivel corporativo, el laboratorio utiliza Micro-
soft Office 365 como suite de productividad, por 
lo que la decisión sobre qué solución protegería 
su correo electrónico debía tener este factor en 
cuenta. Además, “teníamos claro que debía ser 
una solución en cloud; dentro del proyecto de 
ciberseguridad que tenemos con Sothis, valora-
mos la propia solución de seguridad de Office 
365 y Barracuda Email Security, incluyendo Sen-
tinel. Nos decantamos por esta última porque 
nos aportaba también protección sobre los enla-

ces que se incluyen en los correos electrónicos”, 
apunta Jordi Plaza, Coordinador de comunica-
ciones y sistemas en Dermofarm. Otra de las ra-
zones de peso para esta elección fue su interfaz 
sencilla: “Cualquier persona con una mínima for-
mación podía llegar a controlar los logs, las entra-
das de los emails o liberarlos. Además, al agregar 
Sentinel tenemos una capa de inteligencia artifi-
cial y esa misma persona con esa mínima forma-
ción puede llegar a controlar si se crean reglas de 
correo maliciosas o, incluso, accesos maliciosos a 
la plataforma de Office 365”. 

Barracuda Email Security es una plataforma de 
seguridad para la protección del correo electró-
nico frente a ataques de ransomware o spam, 
capaz de gestionar todo el tráfico de emails en-
trante y saliente en busca de archivos y enlaces 
maliciosos. Se integra directamente con las API de 

“Sothis es un miembro más de 
nuestro equipo. Soluciones 
hay muchas y seguramente 
todas funcionan, pero creo 
que la clave diferenciadora 
aquí es el partner”

Servando Dovarganes, 
CIO, Dermofarm

El equipo de TI de Dermofarm explica las razones que le llevaron  
a adoptar Barracuda Email Security para la protección de su correo,  
y a confiar en Sothis como partner.

https://www.youtube.com/watch?v=R2mgECrMwE4
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Microsoft Office 365 para detectar, junto con la 
inteligencia artificial que le proporciona Sentinel, 
signos maliciosos en todos los correos, sin ape-
nas intervención del equipo de TI. Así lo destaca 
también Jordi Plaza: “La configuración de la pla-
taforma también fue sencilla. Sothis nos indicaba 
todos los requerimientos a nivel de configuración 
de DNS, de conectores… No fue nada complicado. 
Nuestros usuarios no recibieron ningún impacto”. 

Además, “los beneficios fueron claros desde 
el primer momento. Llevábamos unos días reci-
biendo mucho spam, muchos correos malicio-
sos… Fue implementar la solución y la bajada de 
estos emails fue espectacular”, reconoce el res-
ponsable de comunicaciones y sistemas de Der-
mofarm; de 56.000 emails recibidos en un mes, la 
plataforma paró entre 6.000 y 7.000 que calificó 
como no aceptables. “No recibíamos casi ningún 
email. Estuvimos controlando todo lo que recibía-
mos y, pasado un tiempo, decidimos ponerlo en 
los emails de salida para proteger a clientes y pro-
veedores de nuestro posible spam o emails mali-
ciosos”, añade Plaza. 

INTEGRACIÓN CON EL SOC DE SOTHIS
La implantación de esta solución de protección 
del correo electrónico en Dermofarm fue lleva-
da a cabo por Sothis en menos de dos semanas. 
“Con Barracuda hemos conseguido implantar una 
solución de protección de correo electrónico que 
protege a Dermofarm contra fraudes en correo 

electrónico, ataques de phishing, suplantación de 
identidad o cualquier amenaza de seguridad que 
entre por el principal vector de entrada, que es 
el email”, explica Miguel Monedero, Director de 
Seguridad de la Información en Sothis. “Además, 
disponemos de un alto nivel de conocimiento en 
protección de medidas de seguridad y contamos 
con un SOC totalmente habilitado para detectar 
amenazas. Hemos conectado las soluciones de 
protección de correo electrónico con el centro de 
respuesta ante incidentes de seguridad”. 

“Sothis es un miembro más de nuestro equipo 
y un partner estratégico para el departamento de 
tecnología de Dermofarm. Soluciones hay mu-
chas y seguramente todas funcionan, pero creo 
que la clave diferenciadora aquí es el socio tec-
nológico. Es muy importante que tengas a una 
empresa que siempre te acompañe en todas tus 
decisiones porque, evidentemente, nosotros te-
nemos los recursos que tenemos y si no tienes un 

partner detrás que te ayude tanto en la toma de 
decisiones de producto como en la implantación, 
puedes correr el riesgo de equivocarte. Y hay que 
minimizar el riesgo de equivocarse”, concluye Ser-
vando Dovarganes Rosello, CIO de Dermofarm. ■

Si te ha gustado este artículo, 
compártelo

“Fue implementar Barracuda 
Email Security y la bajada 
de emails maliciosos fue 
espectacular”

Jordi Plaza, 
Coordinador de Sistemas y 

Comunicaciones, Dermofarm

Sothis: Servicios Gestionados de Seguridad 

Correo seguro para empresas

 MÁS INFORMACIÓN

https://www.linkedin.com/cws/share?url=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2021%2F05%2Fcaso-practico-dermofarm-cuida-de-su-correo-electronico-con-barracuda-y-sothis&xdOrigin=https%3A%2F%2Fwww.ittrends.es&xdChannel=0e0ccbb6-7c60-4e04-b7af-4110e72f2bd4&xd_origin_host=https%3A%2F%2Fwww.ittrends.es 
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Finformes%2F2021%2F05%2Fcaso-practico-dermofarm-cuida-de-su-correo-electronico-con-barracuda-y-sothis&display=popup&ref=plugin&src=share_button&ext=1620214395&hash=AeaF9HzHJZiOnVJQyMk
https://twitter.com/intent/tweet?original_referer=https://www.ittrends.es/whitepapers/content-download/2d445184-d723-4c2d-9d0d-316eee9ce185/especial-case-study-sothis.pdf?s=SocialIT&ref_src=twsrc%5Etfw&text=%23CasoPr%C3%A1ctico%20%E2%80%93%E2%80%AFDermofarm%20cuida%20de%20su%20%23email%20con%20Barracuada%20y%20Sothis.%20L%C3%A9elo%20en%20&tw_p=tweetbutton&url=%20https://www.ittrends.es/whitepapers/content-download/2d445184-d723-4c2d-9d0d-316eee9ce185/especial-case-study-sothis.pdf?s=SocialIT%20%23ciberseguridad%20%23ITTrends
https://www.sothis.tech/servicios-gestionados-seguridad-informacion/
https://www.sothis.tech/correo-seguro-para-empresas


Dermofarm cuida de su correo electrónico con Barracuda y Sothis

www.ittrends.es 

E l correo electrónico fue una de las prime-
ras herramientas de red que se populari-
zaron y extendieron entre las empresas 

y los particulares, y el acierto de su diseño y 
sus prestaciones ha sido tal que, a pesar del 
tiempo transcurrido y de la evolución de la tec-
nología, su importancia se mantiene práctica-
mente intacta. Todavía hoy, cuando entramos 
a trabajar en una organización, la dirección de 
nuestro correo electrónico corporativo es una 
de las primeras cosas que recibimos.

Sin embargo, conviene no olvidar que su 
amplia implantación y la facilidad de uso han 
convertido al correo electrónico en el principal 

vector de entrada de ataques contra la seguri-
dad de la información.

A medida que las soluciones tradicionales de 
seguridad han ido haciendo frente a estos cibe-
rataques, las amenazas se han ido sofisticando 
hasta convertirlas en insuficientes. Es bien co-
nocido que el eslabón más débil de la cadena 
de seguridad del correo electrónico es el factor 
humano, y las técnicas de ingeniería social de-
sarrolladas por la ciberdelincuencia explotan 
esta vulnerabilidad. Por eso, en la actualidad, 
para defender con eficacia el correo electrónico 
corporativo se necesita una actuación combina-
da de tecnología y personas.

LA PROTECCIÓN TECNOLÓGICA MULTICAPA
Respecto a tecnología, la protección del correo 
electrónico corporativo pasa por establecer 
una estrategia de protección multicapa, que 
no solo contenga defensas basadas en análi-
sis básico del contenido del correo electrónico, 
sino que contemple, también, defensas para 
neutralizar ataques de ingeniería social con 
técnicas avanzadas de phishing

De esta forma, obtenemos una primera capa 
de protección en las soluciones tradicionales de 
seguridad basadas en análisis básico del correo 
electrónico, que funcionan filtrando los men-
sajes de entrada y salida del correo electrónico 

Tecnología y personas: 
la combinación para proteger 
el correo corporativo

Miguel Monedero,  

Director de Seguridad 

de la Información, Sothis

https://www.ittrends.es/
http://www.ittrends.es/
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para detectar contenido malicioso. Estas solu-
ciones crean un perímetro de seguridad basa-
do en filtros alrededor del correo electrónico, 
gracias a los cuales identifican IP de reputación 
débil, indicios de contenido malicioso en los 
mensajes, el correo no solicitado, malware y en-
laces o contenidos de dudosa reputación. 

Las soluciones de proxy de correo son imprescin-
dibles en la detección y neutralización del correo 
no solicitado, la extracción de datos, el malware y 
los ataques de día cero, y constituyen la capa base 
de la seguridad del correo electrónico.

Como complemento de esta capa base, las so-
luciones de defensa de la bandeja de entrada 
del correo electrónico constituyen la otra capa 
de seguridad que completa la parte tecnológi-
ca de la estrategia. Esta solución de seguridad 
se basa en API para integrarse directamente en 
el entorno del correo electrónico, incluidas las 
bandejas de entradas individuales. Esto la ha-
bilita para recabar datos sobre los modos de 
comunicación de cada persona integrante de la 
organización y establecer patrones individuali-
zados a través de programas de AI, con los que 
se crea un gráfico de identidad propio de cada 
usuario y que comprende datos como el lugar 
desde el que habitualmente inicia la sesión cada 
empleado, sus destinatarios y remitentes habi-
tuales, sus comunicaciones más repetidas, etc. 
Este gráfico sirve después para detectar y aler-
tar sobre cualquier comportamiento anómalo 

o acción de comunicación no habitual en los co-
rreos remitidos y recibidos en dicha cuenta. 

Las soluciones de defensa de la bandeja de 
entrada basadas en API son efectivas en la de-
tección y neutralización de ataques basados 
en ingeniería social, como los diferentes tipos 
de suplantación o el robo de cuentas, y cons-
tituyen la capa de protección avanzada del co-
rreo electrónico corporativo.

PROFESIONALES ESPECIALIZADOS  
EN SEGURIDAD Y USUARIOS DEL CORREO
Respecto a las personas, es fundamental con-
tar en la estrategia de protección con pro-
fesionales especializados en soluciones de 
seguridad, debido a que la complejidad y sofis-

ticación de las amenazas y los ataques exigen 
que las tareas de elaboración de estrategias, 
actualización de defensas, análisis de riesgos, 
y protección avanzada de la seguridad del co-
rreo electrónico corporativo –que incluye la 
detección, monitorización y neutralización de 
los incidentes– deban ser dirigidas, realizadas 
y supervisadas por equipos de profesionales 
especializados para que resulten eficaces.

Por último, es necesario incorporar a la es-
trategia de protección a las personas de la or-
ganización, los usuarios del correo electrónico 
corporativo, incluyendo a cualquier jerarquía 
del organigrama. A través de la formación con-
tinuada y actualizada, deben tomar conciencia 
de las amenazas más comunes, las de creación 
reciente y las técnicas para neutralizarlas, así 
como de la necesidad de llevar a cabo medidas 
de protección de forma rutinaria, como no pin-
char en enlaces dudosos, no descargar archivos 
adjuntos sin hacer una comprobación previa 
del remitente, no proporcionar claves ni contra-
señas, confirmar por otra vía las peticiones de 
movimientos financieros, incluso aunque pro-
vengan de cuentas fiables de la organización, 
o implementar las verificaciones en dos pasos, 
entre otras.

Para una organización, es imprescindible te-
ner presente que proteger con eficacia el correo 
electrónico corporativo supone eliminar el pri-
mer vector de entrada de los ciberataques. ■

“Es necesario incorporar a la 
estrategia de protección a las 
personas de la organización,
los usuarios del correo 
electrónico corporativo, 
incluyendo a cualquier 
jerarquía del organigrama”

Miguel Monedero
Director de Seguridad de la 

Información, Sothis



www.sothis.tech

¿Si hubieras sabido que iba a pasar, 
hubieras actuado de otra forma?
Aún estás a tiempo de hacerlo. 

Sothis, Seguridad de la 
Información.

Gobierno, Riesgo y Cumplimiento

Ciberseguridad

https://www.sothis.tech/
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