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Aprovechemos la innovacion
tecnoldgica para transformar

nuestras empresas

Segun IDC, en 2019, las empresas espafiolas gasta-
ran 47.500 millones de euros en tecnologia, siendo
palancas de este gasto las plataformas digitales, 10T,
el puesto de trabajo, la experiencia del cliente y las
métricas de comportamiento. Segun la consultora,
el 60% de nuestras empresas ya se encuentran en
los estadios 2 y 3 de su modelo de madurez digital.
Buenas noticias.

Buena noticia es también el dato de Gartner, que
dice que el gasto mundial en Tl alcanzara 3,76 billo-
nes de ddlares en 2019, un 3,2% mas que en 2018;
una inversion que pasa de segmentos saturados,
como moviles, PC e infraestructura de CPD locales,
a servicios cloud y dispositivos loT.

Estos datos reflejan crecimiento y, en nuestro
Informe IT Trends, que ahora podéis leer con las
referencias de intencién de gasto por parte de las
empresas espafiolas, quedan patentes las areas a
las que se destinaran dichos presupuestos o, al me-
nos, cual es la intencidon de nuestros lectores.

Pero hemos recibido estos dias un dato relativa-
mente preocupante y es que el gasto en Tl de las
empresas estadounidenses sera 1,75 veces mayor
que el de las europeas desde 2018 a 2022, hacien-
do que Europa Occidental pierda la carrera tecnol6-
gica. Y aunque desde IDC, que es quien proporcio-
na el dato, sefialan que se acepta que Europa siga
a Estados Unidos en su uso de la tecnologia digital,
“lo preocupante es el tamafio y la posible amplia-

cion de la brecha entre los dos”. Y si bien los bie-
nes y servicios europeos siguen teniendo una gran
demanda, eso no durara. “Las empresas europeas
necesitaran mejorar su juego tecnolégico si desean
mantenerse competitivas tanto a nivel mundial
como en el continente”.

A lo largo de diciembre y enero hemos llevado
a cabo los Encuentros IT Trends con los lideres de
empresas tecnoldgicas en Espafia para analizar
cdmo se estan desarrollando las tendencias Tl, cua-
les seran las de mayor impacto, cuales estan ya en
marchay cdmo las compafias pueden transformar
sus modelos combinando negocio y tecnologia. En
esta revista puedes leer las conclusiones y acceder
a los videos de las sesiones para escuchar qué pro-
puestas tiene la industria tecnoldgica que tenemos
en nuestro pais para emprender -y no frenar - ese
camino de transformacion.

Quiero agradecer a los patrocinadores de nuestra
iniciativa (F5 Networks, DXC Technology, Sophos,
GMV, Kaspersky, SonicWall, D-Link y Equinix) y a las
empresas que han estado presentes en nuestros
Encuentros (Infoblox, Micro Focus, Citrix y Sam-
sung) su implicacion en este proyecto.

Aprovechemos la innovacion tecnolégica para
transformar nuestras empresas.

Arancha Asenjo
Directora de IT Television y Lead Gen Programs

www.ittrends.es
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Qué ledepara2019auna Tl
convertida en base del negocio

Bajo el paraguas IT Trends, hemos analizado en qué estado se encuentran las iniciativas tecnolégicas en la empresa
espanola, como invertird en 2019y cudles seran sus prioridades, y como valora la [legada de nuevas propuestas tecnologicas
para su aplicacién en el negocio. Ademas de realizar el primer informe IT Trends que busca dar respuesta a todas estas
cuestiones, hemos recopilado las principales tendencias tecnoldgicas relativas a tres cuestiones imprescindibles tanto
para los directores de Tl como los lideres empresariales. A continuacion, puedes encontrar los detalles.

modelos de negocio, las estrategias em-

presariales, la fuerza de trabajo, las inte-
racciones con los clientes y las operaciones de
las organizaciones. Asi pues, no esta de mas
prestar atencion a las principales predicciones
tecnologicas que se han venido haciendo para
entender como estd cambiando la actividad
empresarial.

En el estudio IT Trends: La realidad digital de
la_empresa espafola, vemos que este 2019,
y quizd debido a los continuos incidentes de
ciberseguridad acontecidos en estos ultimos
meses, la seguridad se ha elevado a la primera

I a tecnologia es capaz de transformar los

{ posicién enintencion de inversion en 2019. Por

detras, otras prioridades son las iniciativas de
Big Data, seguido de la movilidad y el software
de gestidbn empresarial. Muy cerca, le siguen
otras areas como servicios o infraestructura
cloud y analitica.

Para acometer estos proyectos de gasto en
Tl, las compafiias nacionales son muy positi-
vas con respecto a su presupuesto. El 64,4%
de los encuestados manifiesta que sus presu-
puestos destinados a tecnologia se elevaran
en 2019; mientras que en concreto el 17% ha-
bla de crecimientos superiores al 25%. Positivo
es también el dato de que un 30,4% sefiale que
contara con la misma cantidad de dinero para
gastar en Tl en 2019 que en 2018.

INFORME IT TRENDS:
La realidad digital
de la empresa espanola
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Respecto al estado de las iniciativas tecno-
|6gicas, el informe arroja una posicién asen-
tada en las organizaciones de los proyectos
de transformacion digital, adopcién de cloud
o modernizacion del puesto de trabajo, asi

como una excepcional preocupaciéon por la
seguridad; si bien revela también que aun
queda un largo camino por hacer en areas
como Big Data, IoT, Blockchain o Inteligencia
Artificial.

Infraestructuras que dan poder
a la cloud y al extremo de la red

[l IrenDs

El documento contempla también la per-
cepcion de las empresas respecto a asuntos
como los retos en ciberseguridad o reten-
cion de talento, dos cuestiones fundamenta-
les para las organizaciones en 2019. m

PREDICCIONES DE
INFRAESTRUCTURAS TIC 2019

| futuro de los CPD tradicionales esta en
duda teniendo en cuenta que el 80% de

las empresas migrara sus cargas de trabajo
a entornos cloud, de co-location y hosting,
abandonando sus centros de datos. La reco-
mendacion de Gartner es los responsables
de infraestructuras y operaciones se prepa-
ren para colocar las cargas de trabajo segun
las necesidades del negocio, y no restringi-
das por la ubicacion fisica. Desde la coloca-
cion hasta la nube publica, existen muchas
alternativas a los centros de datos locales.
Los lideres deben identificar si existen razo-
nes verdaderamente estratégicas para per-
sistir en las necesidades locales, especial-
4 mente cuando consideran que la cantidad

significativa de inversion involucrada a me-
nudo se amortiza a lo largo de muchos afios.
Los preparativos deben comenzar ahora, ya
gue el marco de tiempo critico para esto es
de 2021 a 2025.

Ademas, la innovacion en el Edge compu-
ting sera fundamental en la evolucion de los
centros de datos en 2019.

En este entorno, la inteligencia artificial
serd una pieza clave por su impacto en
multiples tendencias como, por ejemplo,
desarrollo, gestion de datos o suministro
de aplicaciones y servicios, tanto en la pe-
riferia como en el nucleo de los sistemas,
e independientemente del entorno, ya sea
on-premise o cloud. La inteligencia artificial

se apoya en las infraestructuras de centros
de datos mas potentes, y en 2019 los fabri-
cantes continuaran su esfuerzo para crear
nuevos modelos de procesadores y de me-
moria disefados especificamente para las
tareas relacionadas con la IA.

Puedes leer mas predicciones 2019 sobre
el mundo de las infraestructuras Tl en este
documento.
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Se estrecha la dependencia

PREDICCIONES DE T1 Y NEGOCIO 2019

de Tly negocio

| negocio digital difumina las lineas

entre lo fisico y lo digital, potencian-
do las nuevas interacciones y los en-
cuentros empresariales en tiempo real.
Las tecnologias inmersivas ayudaran a
prender la mecha del cambio cultural y
generacional.

Otro elemento clave también en este
sentido sera la inteligencia artificial.
Los bots se han utilizado en los centros
de servicio al cliente omnicanal desde
hace afios, pero este mundo se esta
redisefiando con la introduccién de al-
goritmos de IA que pueden evaluar el
estado emotivo de una interaccion con
el cliente.

Por otra parte, asistimos a un empo-
deramiento del extremo de la red, cru-
cial en el ecosistema digital. Los siste-
mas de infraestructura inteligente con

< capacidades de aprendizaje automatico

trabajando en tdandem con el analisis
basado en la nube, estan cambiando ra-
dicalmente la manera de plantearnos el
edge computing y sus servicios asocia-
dos. El resultado sera un extremo de la
red mas robusto y eficaz, con visibilidad
y capacidades de auto-recuperacion
ampliadas y requisitos minimos de ges-
tion activa.

Una de las herramientas que esta
dando mayor poder al extremo de la
red son las aplicaciones. El numero de
aplicaciones desarrolladas se multi-
plicara rapidamente porque, gracias a
las arquitecturas de microservicios y el
serverless computing, desarrollar sera
mas facil.

Otras prediccionessobrecémo lastec-
nologias estan cambiando el modo en
el que se desarrolla el negocio en este
documento. m
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PREDICCIONES DE
CIBERSEGURIDAD 2019

2019 sequira siendo

el ano del ransomware

os ciberdelincuentes contindan mo-

dificando el panorama de las ame-
nazas a medida que actualizan sus tac-
ticas y aumentan sus ataques contra
empresas, gobiernos y las infraestruc-
turas criticas. Este seguird siendo el
afio del ransomware, quizad mas dirigi-
do, pero una amenaza creciente en el
que el pago medio de los rescates se
elevara un 6.500%. Junto al ransomwa-
re, el cryptojacking, o robo de recursos
de cOmputo a empresasy usuarios para
mineria criptografica, también amena-
zara este afo.

Convertido en moneda de cambio, el
dato se ha convertido en el activo a pro-
teger, algo que se notara aun mas du-
rante este afio, con un repunte de las
tecnologias de cifrado o de prevenciony
pérdida de datos. Y poco hay que decir
sobre la inseguridad del Internet de las

Cosas. En 2019 el riesgo del 10T seguira
creciendo y poco a poco se veran pro-
yectos que busquen dar mas seguridad
al Internet of Threats o Internet de las
amenazas.

También veremos amenazas mas
avanzadas en infraestructuras mas
complejas, y ataques a la cadena de su-
ministro. Desde 2018 directivas como
GDPR o NIS son de obligado cumpli-
miento. A pesar de ello, son muchas las
empresas que aun buscan la manera de
ponerse al dia. Por eso se prevé que el
Cumplimiento como servicio se convier-
ta en tendencia.

Y, por supuesto, no dejaremos de es-
cuchar hablar de Blockchain como me-
dida para securizar los procesos empre-
sariales.

Mas tendencias en el campo de la ci-
berseguridad, en este informe.

Si te ha gustado este articulo,
compartelo

www.ittrends.es
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Las estrategias empresariales

se estan viendo impactadas

por propuestas tecnoldgicas
disruptivas que generan en

las organizaciones nuevos
escenarios. ;Co6mo estan
recibiendo estos cambios las
empresas? ;Y los responsables

de TI? ;De qué manera se estan
reinterpretando los negocios ante
una nueva realidad de dispositivos,
conexiones, aplicaciones o datos?
La respuesta hemos tratado de
encontrarla en este Encuentro

IT Trends.

usuario, estan cogiendo un mayor protago-

nismo dentro de las estrategias empresaria-
les. ;Como esta cambiando este entorno? Para
abordar esta cuestion, y bajo el paraguas de IT
Trends, se celebrd un debate titulado “La era
del cliente y el negocio: nuevos modelos em-
presariales para el futuro digital”, en el que in-
tervinieron Juan Rodriguez, director general de
F5 Networks; Fernando Goiii, responsable del

I nmersos en la nueva era digital, el cliente, el

< negocio de Consumer, Retail & Transportation

[l IrenDs

| )¥I ENCUENTROS IT TRENDS. LA ERA DEL CLIENTE Y EL NEGOCIO.

en Iberia, de DXC Technology; Santiago Cam-
puzano, director general de Citrix; y Santiago
lzquierdo, preventa de movilidad en Samsung.

Sondeados acerca de las tendencias tecno-
l6gicas van a cambiar el modelo de relacidon
de las empresas con sus clientes y emplea-
dos, y cuadles son las mas disruptivas, Juan
Rodriguez, de F5 Networks, destacé que las
empresas estan acercando los puntos de
coOmputo al usuario, siendo uno de los prin-
Cipales retos empresariales el hacer “la parte

de analitica del Big Data directamente en las
redes de cOmputo”.

Por su parte, Fernando Goiii, de DXC Te-
chnology explicé que para las empresas “re-
sulta esencial poder obtener informacion en
tiempo real y tener la capacidad para anali-
zarla”, de manera que se pueda entender lo
que el cliente individual necesita en ese mo-
mento concreto.

La vision de Santiago Campuzano, directivo
de Citrix, se enfoc6 en la importancia de las

www.ittrends.es
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“Los CISO tienen serios
problemas para encontrar
gente profesional en

el entorno de loT”

JuaN RobpRriGuez, F5 NETWORKS

Clicaen (3 imagen Para
ver la galeri; complets

empresas de centrarse en las personas e in-
tentar personalizar al maximo su experiencia.
Destacé que, en el entorno competitivo en el
que vivimos a dia de hoy, es esencial “hacer la
experiencia mas productiva para dar una me-
jor atencion al cliente final"”.

También sobre el puesto de trabajo se pro-
nuncio Santiago Izquierdo, de Samsung, quien
comentd que las empresas deben “deben
adoptar soluciones moviles que puedan fun-
cionar en la nube, para que sean mas utiles y
productivas para sus empleados”.

Esta nueva entrega de los Encuentros IT
Trends también traté las implicaciones que
tiene el empoderamiento del edge, que esta
llevando el centro de las infraestructuras al ex-
tremo de la red. En este aspecto, Citrix defen-
di6 que, a la hora de lanzar aplicaciones, desde
el punto de vista empresarial hay que buscar
entornos que sean lo mas faciles de gestionar
posible, mientras que, “pensando en el usua-
rio, hay que garantizar que el servicio que van
a tener sea el 6ptimo”.

El experto de Samsung subrayo que la cla-
ve para las empresas estd en “poder tener
una gestion remota del parque de dispositi-
vos de sus empleados”, tanto a nivel de se-
curizacion como de productividad, a fin de
poder solventar cualquier incidencia que
pueda surgir.

En opinion de F5 Networks, la forma de pro-
teger los entornos de edge computing y de loT

[l IrenDs

APLICACIONES AGILES Y
EXPERIENCIAS DIGITALES

\ 4

It

whitepapers

En la economia actual,
el software rapidamen-
te muestra su edad

a la hora de realizar
relaciones comerciales
basadas en el compro-
miso, pues las aplica-
ciones heredadas son
fragiles y monoliticas y

no facilmente propor-

cionan agilidad. Una plataforma de aplicaciones moder-
na, basada en el negocio, puede llevar a las organizacio-
nes a generar nuevos servicios para los clientes, extraer
datos de aplicaciones mas antiguas y con ellos crear la
base de un nucleo digital que soporte la continua trans-
formacion del negocio y dé resultados medibles.

sera un reto para que las empresas puedan ser
mas flexibles de cara a trabajar con el usuario
final. Asimismo, desveld que “va a haber mu-
chas apps en modo nativo cloud”, que llevara
el usuario directamente en su mévil y no exis-
tiran en el CPD.

Desde DXC Technology apuntaron que “el
edge computing tiene que evolucionar”, de

www.ittrends.es
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“Todavia hay un nimero
importante de proyectos de
transformacion digital que fallan”

FernanDO Gorii, DXC TEcHNOLOGY

Clicaen (3 imagen Para
ver la galeri; complets

forma que pueda dar respuesta a modelos de
negocio en los que sea esencial la toma de de-
cisiones en tiempo real, como es el caso del
coche autbnomo.

APPS QUE ATIENDAN MEJOR A LOS CLIENTES

Posteriormente, el debate vird hacia los retos y
desarrollo del campo de las aplicaciones al sa-
lir a escena un estudio de Gartner, que sostie-
ne que es el mejor momento para desarrollar
apps porque con ello se puede dar respuesta a
las necesidades de los clientes. Para Juan Rodri-

[l IrenDs

guez, “ha cambiado el paradigma completo de
cdmo desarrollamos aplicaciones”, ya que aho-
ra se desarrollan y despliegan en un entorno
cloud, y se ponen operativas inmediatamente.

Santiago lzquierdo incidié en que “necesi-
tamos tener aplicaciones desarrolladas para
cada una de las plataformas que estamos
usando”, mientras que Santiago Campuzano
apuntd que las empresas deben atender a una
serie de variables que “garanticen que esa apli-
cacién va a tener una aportacién diferencial
hacia el negocio”.

Otro tema de debate estuvo
centrado en averiguar si los de-
partamentos de IT seran capaces
de innovar al ritmo que el ne-
gocio les esta pidiendo durante
2019. Fernando Goni, de DXC
Technology, revel6 que “todavia
hay un nimero importante de
proyectos de transformacion
digital que Fallan”, e indic6 que
las companias deben adaptar su
estructura de trabajo a nuevas
tecnologias como agile y scrum.
Santiago Campuzano, director
general de Citrix, advirtio que,

Innovacion en los departamentos de IT

“en muchas ocasiones, las em-
presas no tienen claro hacia don-
de tienen que llevar esa trans-
formacion digital”, y apunté que
es necesario hablar del concepto
de Chief Interpretation Officer,
un profesional que busca la vin-
culacion de la tecnologia con el
negocio para evitar fallos en los
proyectos.

El ejecutivo de Samsung, San-
tiago Izquierdo, lamento que a
pesar de que “en muchas oca-
siones los departamentos de IT
si estan preparados para asumir

las nuevas tecnologias” que van
llegando, ellos no son quienes
tienen la capacidad de decidir si
se implementan, y “a veces se
encuentran con reticencias en la
direccion de su empresa”.

Para Juan Rodriguez, de F5
Networks, otro de los grandes
aspectos de la transformacion
digital reside en la rapidez con
la que las compaiiias ponen en
marcha las aplicaciones, para lo
que los desarrolladores deben
servirse de herramientas como
NetOps, SecOps y SupernetOps.
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El campo colaborativo es un apartado impor-
tante para Fernando Gofi, quien revel6 que
“existen plataformas de desarrollo de algorit-
mos formadas por data scientists”, lo que pone
a disposicion de las empresas mucho mas co-
nocimiento de una manera mas rapida, pero
requiere de controles de calidad y seguridad.

Precisamente hablando de seguridad, se hizo
referencia a IDC, que predice que el 60% de los
ClO optaran en este 2019 por una infraestructura
que genere para el cliente confianza digital, que
vaya mas alla de la prevencidn de ciberataques,
por lo que la siguiente cuestion en el debate fue
averiguar como pueden las empresas construir
esas estructuras de confianza. Para el directivo de
Citrix “no hay que pensar solamente en la parte
proactiva”, sino también en cuales van a ser los
planes de contingencia que tenemos que poner
en marcha. El responsable del negocio de Con-
sumer, Retail & Transportation en Iberia, de DXC
Technology, afiadié que “muchas empresas me-
ten directamente el trafico cifrado al CPD"y no sa-
ben que eso crea un punto de vulnerabilidad que
pueden aprovechar los hackers, mientras que el
directivo de F5 Networks hizo mencion a una in-
vestigacion de su compaiiia, en la que se conclu-
y6 que un 70% de los CISO se estan encontrando
con “problemas serios para encontrar gente pro-
fesional en el entorno de IoT”. Por su parte, el res-
ponsable de preventa de movilidad en Samsung
recordd que hay que “intentar tener los dispositi-

{ vOs con las Ultimas actualizaciones instaladas”.

ROBO DE CREDENCIALES:
PRIORIZA LA SEGURIDAD
DE TUS APPS v

whitepapers

.

Por muy alta que sea la seguridad de tu empresa, si tus
usuarios o clientes reutilizan sus contrasenas, como se-
guramente hacen, es muy probable que sus credenciales
ya hayan sido robadas. Con la proliferacion de robos de
credencialesy la relativa facilidad con que la ciberdelin-
cuencia puede recurrir a herramientas automatizadas
para controlar las cuentas de usuario, las empresas
tienen motivos sobrados para temer por la seguridad de
sus aplicaciones y de sus datos.

RETOS DEL CAMPO TECNOLOGICO PARA 2019
La lista de tecnologias que mas esta impac-
tando las organizaciones fue el siguiente
apartado que se puso sobre la mesa en el
encuentro. El experto de DXC Technology co-
mentd que todavia “no tienen muy claro el

[l IrenDs

“Hay que instaurar un Chief
Interpretation OfFficer, un
profesional que busca la vinculaciéon
de la tecnologia con el negocio para
evitar fallos en los proyectos”

SanTiaco Campuzano, CITRIX

Clicaen (5 imagen Para
ver la galeri; complets

www.ittrends.es



https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/informes/2018/11/robo-de-credenciales-prioriza-la-seguridad-de-tus-apps?s=ITTrends2

ENCUENTROS IT TRENDS: Tendencias T1 2019

impacto que van a tener las tecnologias de
inteligencia artificial”, y el ejecutivo de Citrix
recalcé que las compafiias deben “analizar
qué tecnologias les ofrecen un elemento di-
ferencial” y determinar cuando van a abor-
dar su implementacion.

En opinion del directivo de Samsung “hay
qgue analizar el perfil de cada trabajador”: de-
cidir si tiene sentido reformar su puesto de
trabajo para dotarle de herramientas nuevas
que le aporten un beneficio que mejore su
productividad. Por otra parte, para el geren-

te de F5 Networks, “las tecnologias que mas
van a beneficiar y aportar a la Transforma-
cion Digital seran Inteligencia Artificial, 10T,
5G y contenedores”.

Para concluir, se pregunto a los participan-
tes en el encuentro su vision sobre el mundo
TIC de cara a este afio 2019 y cobmo ven a sus
compafias. Santiago Campuzano, director
general de Citrix, pronosticé que va a haber
muchas novedades tecnolégicas por la inte-
gracion de las nuevas tendencias y reclamé
“que se apueste por la figura del Chief Inter-

[l IrenDs

“En el mundo de los dispositivos,
el reto es comercializar equipos
que, segun te llegan, los tengas
automaticamente configuradosy

securizados”

SANTIAGO 1ZQUIERDO, SAMSUNG
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pretation Officer”, ya que su papel es critico
para las organizaciones.

Santiago lzquierdo, preventa de movilidad
en Samsung, indicé que un reto en el mundo
de los dispositivos para este afio reside en “co-
mercializar equipos que segun te llegan, los
tengas automaticamente configurados y secu-
rizados”, y puedan ser gestionados y manteni-
dos en el tiempo que vayas a usarlos.

Lanzar productos que permitan a sus clientes
ser agiles y elegir dénde quieren montar una
aplicacion son puntos esenciales para Juan Ro-

driguez, director general de F5 Networks, que re-
vel6 que han visto cdmo sus clientes estan “apos-
tando cada vez mas por un entorno multicloud”.

Por ultimo, Fernando Godi, responsable del
negocio de Consumer, Retail & Transportation
en Iberia, de DXC Technology, declaré que
“desean crecer de la mano de sus partners”y
ayudar a sus clientes para que los proyectos
de transformacién digital de los CIOs sean un
éxito y no fallen.

Todas las conclusiones de los participantes
en este Encuentro IT Trends, en el video. m

[l IrenDs
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;Como gestionar los riesgos
y la sequridad en 2019?

Imagina que pudieras tener informaciéon de multiples fuentes para tener una vision de lo que va a pasar en tu organizacién
a nivel de seguridad en 2019. En el Encuentro IT Trends sobre Ciberseguridad en 2019 hemos querido saber qué esta
4 pasando hoy en el mundo del cibercrimen, qué tipos de ataques estan sucediendo y cémo pueden afectar a tu empresa. P

wwwititteedd ees


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/22816

ENCUENTROS IT TRENDS: Tendencias T1 2019

a cuarta revolucion industrial, la transfor-

macion digital, han abierto la puerta a un

sinfin de oportunidades, pero también
han incrementado la superficie de ataques, lo
gue hace que las empresas deban estar mas
preparadas.

Las investigaciones indican que los dafios por
cibercrimen alcanzaran los seis trillones de do-
lares anuales para 2021, una cifra que duplica la
que hace apenas unos afios. Parte de esta can-
tidad se genera a través del ransomware, que

ENCUENTROS IT TRENDS.

il

cuesta unos cinco mil millones de dblares cada
afno, frente a los 325 millones de délares de 2015

Saber lo que nos deparara 2019 en cibersegu-
ridad ha sido el objetivo de un encuentro que
ha reunido a Sergio Martinez, director general
de SonicWall Iberia; Pedro Garcia Villacafias, Di-
rector Preventa de Kaspersky Lab; Oscar Lépez,
Ingeniero preventa de Sophosy Raul Flores, Se-
nior Systems Engineer de Infoblox.

Arranca el debate hablando de cémo es el
ciberdelincuente de hoy en dia, a qué nos es-

¢COMO GESTIONAR LOS RIESGOS Y LA SEGURIDAD EN 2019?

[l IrenDs

tamos enfrentando. Para Oscar Lépez nos es-
tamos enfrentando a una persona normal con
un negocio como otro cualquiera. “No necesi-
tamos ciberdelinquir desde un sitio concreto,
cualquier sitio es posible”, dice el Ingeniero
preventa de Sophos. La ciberdelincuencia, ase-
gura Sergio Martinez, “se ha industrializado”, y
estamos en un momento de ciberguerra, con
“una componente gubernamental nada desde-
Aable”. Para Pedro Garcia, cuando hablamos de
ciberdelincuentes hablamos de organizaciones
muy bien estructuradas y muchos recursos,
mientras que Raul Flores apunta a que se trata
de delincuentes que utilizan la tecnologia para
delinquir y a partir de ahi pueden extorsionar
con ransomware, robar datos y ficheros, asi
como credenciales bancarias, y la mayoria de
mueven por motivaciones econdémicas.

Las amenazas de seguridad mas destacadas
qgue hay ahora ay si habra un cambio funda-
mental con respecto a 2019. El nivel de malwa-
re crece y la complejidad de los ataques tam-
bién, dice Sergio Martinez, hablando de un
“entorno cada vez mas complejo de gestio-
nar”, los que significa que tenemos que prepa-
rarnos “para detectar y responder de manera
automatica”. De cara a 2019, dice Pedro Gar-
Cia, seguira habiendo ransomware, asi como
mineria de datos, ataques dirigidos y avanza-
dos..., y lo que si podra verse mas es ataques
contra infraestructuras criticas o de sistemas
de control industrial. Raul Flores coincide en

www.ittrends.es
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“La ciberdelincuencia se ha
industrializado, y estamos en

un momento de ciberguerra,

con una componente
gubernamental nada desdenable”

SERGIO MARTINEZ, SONICWALL IBERIA

Clicaen (3 imagen Para
ver la galeri; complets

que los tipos de ataques que se veran en 2019
van a ser muy parecidos a lo que se esta vien-
do, pero que quiza cambie un poco “los obje-
tivos de esos ataques”, que apuntaran hacia
dispositivos moviles y de |oT, y destaca un in-
cremento del cryptojacking en infraestructura
ajena. Para Oscar Lépez este 2019 estara mar-
cado mas por los ataques dirigidos frente a los
masivos, y habra que tener cuidado con las
tiendas de aplicaciones para moviles, incluso
las oficiales.

Avanzamos en el debate y preguntamos a
nuestros expertos si la empresa espafiola esta
reaccionando adecuadamente a toda esta es-
calada de amenazas. Asegurando que “toda
empresa puede ser objetivo”, Pedro Garcia di-
ferencia entre las empresas mas grandes o las
mas pequefas cuando se habla de hacer fren-
te a la seguridad, afadiendo que dicha reac-
cion depende de la madurez y de los recursos
que tenga cada una. “Cada vez son mas cons-
cientes de los riesgos”, dice el ingeniero de In-
foblox, y destaca los cambios que se estan pro-
duciendo a nivel de gestion interna para poder
hacer frente a las amenazas de una manera
mas efectiva y proactiva. Asegura Oscar Lopez
que ha crecido el interés de las empresas por
la seguridad y que, aunque en ocasiones pri-
ma la parte econdmica, se ha avanzado en
concienciacion. Para Sergio Garcia “nunca ha
sido mejor momento para la ciberseguridad”,
y cree que este 2019 sera el afio de implan-

[l IrenDs

TODO LO QUE DEBERIAS
|t SABER SOBRE LAS AMENAZAS
wweid CIFRADAS

\ 4

Las tecnologias de
cifrado, como SSL/TLS
y HTTPS, ofrecen pro-
teccion contra los ata-
ques de los hackers, y
Su uso estd aumentan-
do exponencialmen-
te. Sin embargo, los
cibercriminales han
aprendido a utilizar el
cifrado como método

u

ataques de malware, ransomware, spear-phishing, dia

efectivo para ocultar

cero, exfiltracion de datos, sitios no autorizados, etc.
Afortunadamente, ahora existe tecnologia de segu-
ridad de red avanzada con inspeccion profunda de
paquetes del trafico SSL/TLS y HTTPS para proteger
las redes contra las amenazas cifradas.

tacion de muchas normativas que ayudaran a
las empresas a mejorar su respuesta ante las
amenazas.

Se plantea en este debate si esa adopcidén
de la movilidad se ve acompafada de segu-
ridad teniendo en cuenta que el 59% de las
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“El futuro pasa por securizar
al usuario esté donde esté,
tanto si es una oficina,

un hotel o en su casa”

OscAr L6PEz, SopHOS

Clicaen (3 imagen Para
ver la galeri; complets

empresas permiten a los empleados utilizar
los moviles en el trabajo y un 13% planea
hacerlo en el futuro. Los datos parecen que-
darse cortos, en opinion de Raul Flores, que
apunta a que en muchas ocasiones se adopta
la movilidad sin tener una visién de toda la
infraestructura, en todos los ambitos, porque
“las empresas tienen muy controlado el da-
tacenter, pero no tienen en cuenta el resto,
como las redes WiFi, las que tienen virtualiza-
das en infraestructuras publicas, o esos dis-
positivos moviles”. El futuro pasa por “secu-
rizar al usuario esté donde esté”, dice Oscar
Lopez, tanto si estd en un oficina, en un hotel
0 en su casa. El director general de SonicWall
Iberia reconoce que el BYOD nos hace estar
fuera del perimetro de la empresa y esto lle-
va a la necesidad “de embeber una seguridad
en el endpoint que sea restrictiva y preparada
para amenazas desconocidas”. BYOD signifi-
ca también que el propio empleado esta po-
niendo a disposicién de la empresa su propio
dispositivo, recuerda Pedro Garcia Villacafias,
y que de |lo que se trata es que “el plan de ci-
berseguridad pueda distinguir entre lo que el
empleado pueda hacer en su tiempo libre y
lo que pueda hacer cuando esté trabajando”.

Se habla desde hace tiempo de Machine Lear-
ning e Inteligencia Artificial aplicada a la segu-
ridad, y la tendencia es ir a mas. Para Oscar
Lopez “no te queda otra”, porque se necesita
inteligencia artificial para hacer frente a la can-

[l IrenDs

CINCO RAZONES POR
LAS QUE NECESITAS UN EDR

\ 4
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Las herramientas EDR
(endpoint detection
and response) se han
creado para comple-
mentar la seguridad
del punto Final con
mayores capacidades
de deteccion, inves-
tigacion y respuesta.
Sin embargo, el ruido

u

mientas EDR puede haber dificultado el entendimiento

entorno a las herra-

de como pueden utilizarse exactamente y por qué se
necesitan. Lee las razones en este documento.

tidad de nuevos malware que ayude a detectar
lo que no conocemos. SonicWall sigue avan-
zando en inteligencia artificial con inspeccion
de memoria en tiempo real, que consiste en
poder detectar un ataque en memoria antes
de que se produzca, explica Sergio Martinez.
Dice a continuacion Pedro Garcia Villacafas
que el machine learning “es fundamental”, no
s6lo porque ayuda a detectar amenazas, sino
“porque los malos también lo estan utilizando”
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ESTADO DE LA CIBERSEGURIDAD
INDUSTRIAL EN 2018

It
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A medida que aumen-
ta la conectividad en

el mundo exterior, la
seguridad se convierte
en un asunto de maxi-
ma importancia en los
entornos industriales.
{Qué quieren las em-
presas? ;Cuales son sus
prioridades y qué retos
enfrentan? ;Qué facto-

u

impactan en la ciberseguridad industrial? ;Qué estra-

res internos y externos

tegias y medidas se emplean? Este informe busca dar
respuesta a todas estas preguntas y analiza el estado de
la ciberseguridad industrial a nivel mundial.

y hay que seguir avanzando en esa linea. Re-
conociendo que tanto la inteligencia artificial
como el machine learning se estan utilizando
mucho en seguridad, asegura Raul Flores que
no tiene que ser la unica técnica, sino en com-
binacién con las demas, y ayudara a crear pro-
cesos automatizados, detectar ataques de Dia

{ Cero, fuga de informacién por DNS, etc.

Sigue avanzando el debate y preguntamos a
los expertos qué tecnologia sera puntera en el
proximo afio. “Hay que empezar por lo basi-
co”, dice Sergio Martinez, incluidos un firewall,
un endpoint, entornos que permiten detectar
inyecciones SQL o ataques de DDoS, y el gran
avance, asegura el directivo, se centrara en la
orquestacion de todas las tecnologias de se-
guridad que se utilizan en las empresas como
Unica solucion para responder de forma coor-
dinada y automatizada a los problemas de
seguridad. Para Kaspersky, tecnologias como
EDR o Threat Hunting no son tecnologias de
futuro, sino que se estan utilizando y que afa-
den el cuarto elemento, la prediccién. Para
Raul Flores lo primero que tiene que tener una
empresa es un plan de seguridad que se pue-
da aplicar en todos sus ambitos y diferentes
herramientas a diferentes niveles y cada vez
es mas necesario contar con una forma de or-
questar todo eso. Para Oscar Lopez asegura
que el threat hunting es el que nos va a ayudar
a adelantarnos al futuro.

El problema de la falta de profesionales tie-
ne dos visiones, la del corto plazo, que tienen
poca solucion, y la del largo plazo, en la que
entra en juego la educacion. Habla Sergio Mar-
tinez del “Learning by doing” para comentar el
que | 10% de las cosas las aprendemos estu-
diando, un 20% repitiendo y un 70% haciendo;
“el mensajes que es que si queremos que haya
muchas vocaciones en el mundo de la segu-

[l IrenDs

“Utilizar Inteligencia Artificial o
Machine Learning es fundamental,
no solo porque ayuda a detectar
amenazas, sino porque los malos
también lo estan utilizando y hay
que seguir avanzando en esa linea”

Pepro GaRrcia ViLLacaNAs, KASPERSKY LaB
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DNS SECURITY FOR DUMMIES -
INFOBLOX v
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Como uno de los
protocolos mas anti-
guos y mas fiables del
Internet moderno el
Sistema de Nombres
de Dominio (DNS) es
la piedra angular de
casi todos los servicios
de navegaciony clave
para otros protocolos.

s

te, su rol como el primer paso en la conectividad de

Desafortunadamen-

Internet, hace que el DNS sea el primer objetivo para
las nuevas variantes de ciberataques maliciosos y
con unos costes muy elevados. En un mundo cada
vez mas conectado, el conocimiento y la proteccion
de los entornos DNS es esencial para todas las orga-
nizaciones publicas o privadas.

ridad deberiamos impulsar talleres de segu-
ridad en los colegios, universidades...”, dice el
directivo de SonicWall. Para Pedro Garcia “en
2019 estaremos mejor que en 2018", pero se
necesitan mas afos para que salgan de las uni-

{ versidades gente formada en ciberseguridad.

Estd de acuerdo Raul Flores en que quedan al-
gunos afnos para cubrir todas las necesidades
de profesionales, pero apunta a que hay solu-
ciones para las empresas como son los servi-
cios gestionados, el security-as-a-service, con
una oferta cada vez mas amplia. “Confiemos
en el software y los fabricantes”, dice Oscar
Lopez como una solucién a corto plazo ante la
falta de profesionales.

Para finalizar se pide a los expertos que plan-
teen qué propuestas tienen cada una de sus
empresas para que sus clientes hagan frente a
las amenazas en 2019.

Para Raul Flores, Senior Systems Engineer de
Infoblox, hay que hacer frente a tres aspectos
importantes. El primero es la visibilidad de la
infraestructura de la empresa para poder pro-
tegerla. La segunda es la proteccion del DNS,
gue junto con el protocolo HTTP es uno de los
mas atacados; hay que protegerlos porque son
muy conocidos y vulnerables y pueden impedir
el funcionamiento de una empresa. Y el tercero
es laintegracion de esos sistemas de seguridad,
el poder tener procesos automatizados, comu-
nicaciones birideccionales entre un firewall, un
proxy, un analisis de DNC, un SIEM, etc.

De cara a 2019 el objetivo es securizar al usua-
rio esté donde esté, dice Oscar Lopez, Ingeniero
preventa de Sophos. No importa que esté en la
oficina protegido con un firewall perimetral; hay
que proteger también su endpoint, con inteli-
gencia artificial y EDR; protejamos también las

[l IrenDs

“Lo primero que debe tener
una empresa es un plan de
seguridad que se pueda aplicar
en todos sus ambitos y cada vez
es mas necesario contar con
una forma de orquestarlo”

RAUL FLORES, INFOBLOX
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redes WiFi, porque ese usuario esta entrando a
mi red corporativa a través de mi red WiFi; y ade-
mas que todos esos puntos se hablen unos con
otros. Hagamos que todo se orqueste, se sincro-
nice desde una misma consola que muestre lo
que pasa en el firewall, en el endpoint, cobmo se
estd ejecutando el EDR o el Threat Hunting y faci-
litar que la seguridad sea mayor.

La vision de SonicWall es ofrecer a las em-
presas una defensa en profundidad que les
permita prevenir, detectar y poder prevenir
en tiempo real a las amenazas, cada vez mas
complejas, explica Sergio Martinez, Director
General de SonicWall Iberia. Procedente del
mundo del firewall, SonicWall ha evolucionado
y presentado este afio decenas de nuevos pro-

ductos uy se ha invertido mucho en el mundo
del endpoint, del firewall virtual, de la seguri-
dad remota, WiFi, etc.

La estrategia de Kaspersky para 2019 es
continuista, dice Pedro Garcia Villacafias, Di-
rector Preventa de Kaspersky Lab, explicando
a continuacion que hace afios que el portfolio
de soluciones y servicios de la compafia se
adaptd al marco de Seguridad Adaptativa, lo
gue supone proponer determinados produc-
tos en la parte de Prevencion, Deteccion, enla
parte de respuesta, pero también en la parte
de prediccion. Para Kaspersky eso debe ser
un proceso totalmente integrado dentro de lo
que son los procesos de negocio de cualquier
organizacion. m
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Si te ha gustado este articulo, compartelo

@ MAS INFORMACION

“

m

Informe IT Trends 2019: La realidad digital
de la empresa espanola en datos

Predicciones de Cibersequridad 2019

SophosLabs 2019 Threat Report

Riesgos y recompensas de proteger datos
personales

2018 SonicWall Cyber Theat Report
(mid-year update)

DNS Security for Dummies - Infoblox
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Los negocios digitales expanden y hacen evolucionar las oportunidades, amenazas y limitaciones de los ecosistemas
de negocio. Con mas de 30.000 millones de dispositivos conectados a internet en 2020, la complejidad aumentara
y los CIO jugaran un papel integral en el establecimiento del marco de trabajo de los negocios. La estrategia de plataforma
digital variara de una empresa a otra. Cloud, infraestructuras, almacenamiento, conectividad, CPD, Edge computing...
Todos estos planteamientos confluyen hoy en las Tl empresariales. ;Como estan evolucionando?
;Coémo se estan implantando en las organizaciones? ;Qué novedades estan incorporando los fabricantes
de soluciones tecnoldgicas para construir esas plataformas digitales?

omo parte del proyecto IT Trends que
Cla editorial IT Digital Media Group esta

llevando a cabo para analizar, junto a
compafias lideres en el sector TIC, las princi-
pales tendencias Tl que van a dominar este
afio 2019, se celebro el debate online “Cons-
truyendo las Plataformas digitales del futuro”,
en el que participaron Antonio Navarro, direc-
tor general de D-Link Iberia; Javier Zubieta, di-
rector de Marketing y Comunicacién de GMV; y
Luis Colino, director de preventa para el Sur de
Europa de Micro Focus.

Al ser preguntados por como afrontaran
las organizaciones un escenario Tl en el que
confluiran multitud de dispositivos conecta-
dos, complicando las redes, Antonio Nava-
rro, de D-Link, expuso que “va a haber que
implementar estrategias globales que, como

tal, engloben o acaparen todas las partes de E] ENCUENTROS IT TRENDS.
@

< una infraestructura de red, ya hablemos de CONSTRUYENDO LAS PLATAFORMAS DIGITALES DEL FUTURO
infraestructura de red cableada, inalambrica,
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“La empresa que sobreviva no
va a ser la que mas dinero tenga
sino la que mejor se adapte

a los cambios tecnolégicos”

ANTONIO NAVARRO, D-LINK
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almacenamiento, CRM, gestién, analitica de to-
dos estos datos...”

Ademas, destac6 que la importancia de
apostar por una estrategia de transformacion
digital flexible “para dar cabida no solo a las
necesidades de hoy en dia, sino también a las
que ya estan llamando a la puerta”, y apuntd,
rememorando a Darwin, que “la empresa que
sobreviva no va a ser la que mas dinero tenga
sino la que mejor se adapte a los cambios tec-
nolégicos”.

Por su parte, Javier Zubieta, de GMV, asegu-
ré que “los ClO y sus departamentos proba-
blemente estdan mas preparados que otros
dentro de las empresas para abordar la trans-
formacién digital y el cambio cultural que ello
conlleva”, e hizo hincapié en la importancia de
que las personas se vean involucradas en los
cambios que se van produciendo en las orga-
nizaciones.

Para Luis Colino, de Micro Focus, el reto al
que se enfrentan las empresas reside en “dis-
tinguir si la transformacion digital es algo que
necesitan para su negocio o de momento no,
les resulta interesante”, y defendié que “los
ClO tienen claro que se esta produciendo un
cambio y deben irse hacia a un mundo hibrido,
ya que el paradigma de tecnologias de la infor-
macion clasica ha cambiado”.

Otro punto que se debati6é en el encuentro
fueron las conclusiones de un informe de IDC,
que sostiene que en los proximos afios el 75%

[l IrenDs

SMART CITIES, CONECTANDO
PUNTOS PARA CREAR UN
FUTURO MAS INTELIGENTE

\ 4
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Andlisis de la situacion
actual en la evolucion de
las Smart Cities y la In-
dustria 4.0 y la necesidad
de evolucionar ambos
ambitos mediante la
interconexion de cama-
ras, sensores, pantallas y
otros elementos gracias
a conmutadores de red
de gama industrial, dise-

fados para exteriores y %

las condiciones extremas
tipicas de las ciudades y fabricas.

de las estrategias digitales de éxito se llevara
a cabo mediante una organizacién de Tl trans-
formada, con infraestructuras y arquitecturas
de datos modernizadas y racionalizadas. En
ese sentido, se preguntd a los participantes
por los ingredientes que no deben faltar en
las estrategias de Tl en este 2019 y en los
anos siguientes. Para el director de Marketing
y Comunicacién de GMV, todo lo relacionado
con la ciberseguridad debe ocupar un lugar
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preferente y “estar en la transformacion digi-
tal desde el minuto cero”, ya que “hay bastan-
tes estudios y analistas que aseguran que sin
ciberseguridad la transformacion digital va a
ser un fracaso total".

En opinidn del director preventa para el sur
de Europa de Micro Focus, “el CIO tiene que
asumir la aceleracién como un mantra dentro
de la transformacién digital”, e indicé que, en
ese apartado, “es clave la descentralizacion de
la gestion de Tl en diferentes proveedores y
formas de proveer esos servicios”.

En lo que respecta al director general de
D-link Iberia, afladié que en Espafia hay dos

mundos diferentes, como son “la gran em-
presa que puede contar con un departamen-
to de Tly un CIO, y muchas pymes que estan
dando los primeros pasos en transformacién
digital”, y lamentd que en muchos casos las
pequefias y medianas empresas no se estan
planteando abrazar la transformacién digi-
tal, ya que eso “las sitla en clara desventaja
en un mercado en el que nos movemos a ni-
vel global”.

¢LLEGARA LA MUERTE DEL CPD?
Otra de las tendencias que se analizaron fue
el movimiento hacia cloud: segin Gartner, en

Privacidad y concienciacion en ciberseguridad, claves en 2019

[l IrenDs

2025, el 80% de empresas va a mover sus car-
gas al cloud, a proveedores de hosting, de co-
location, y va a terminar cerrando sus centros
de datos mas tradicionales. Ante esta sen-
tencia, Luis Colino expuso que resulta exce-
siva la prediccién de Gartner ya que, a pesar
de que los centros de datos se ‘cloudizaran’,
“todas las organizaciones seguiran teniendo
cierta parte de su informacion y gestién en su
propio CPD" y recordd que en sectores como
el bancario es imposible por ley trasladar el
100% de los datos a la nube.

Antonio Navarro también discrep6 de las
previsiones de la consultora estadounidense,

La ciberseguridad entré en el de-
bate sobre plataformas digitales
de la mano del Informe IT Trends:
la realidad digital de la empresa
espaiola, sequn el cual es una de
las principales partidas en las que
se gastara el presupuesto Tl este
ano. El dirigente de GMV consideré
que los encuestados estuvieron de-
masiado optimistas al afirmar que
los presupuestos de ciberseguridad
fueron los que mas aumentaron,

ya que, “aunque es una partida que
crece, rara es la compania que gasta
mas del 7% del presupuesto tec-
noldgico en ese apartado”. Zubieta
completo su respuesta exponiendo
que “elreto a corto plazo mas im-
portante es proveery garantizar a
los usuarios la confianza necesaria
con respecto a la privacidad de sus
datos personales”.

Para el ejecutivo de Micro Focus,
ahora se esta dando una perspectiva

de aproximacion mas holistica en el
campo de la ciberseguridad, ya que
debido al hecho de que es imposi-
ble garantizar al 100% la seguridad
en una organizacion, las empresas
deben “trabajar no solo para pre-
venir un ataque, sino también para
saber como reaccionary ser efectivo
a la hora de anularlo cuando se pro-
duzca”. Asimismo, recordo que “en
el 80% de los casos el enemigo para
la sequridad de las empresas esta

dentro de la organizacion”, y precisé
que “muchas veces la inseguridad se
genera por errores accidentales, no
porqué el usuario haya querido”.

El directivo de D-Link comenté
que “las empresas tienen que ver la
ciberseguridad como una inversiony
no como un gasto”, y puntualizé que
“el principal problema en ese campo
es la concienciacion, que tiene que
ser un elemento clave en mayusculas
para las organizaciones”.
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“Gracias a la automatizacion
podemos recuperarnos a la
velocidad que el negocio nos
esta demandando cuando se
producen incidentes”

JAVIER ZuBieTA, GMV

Clicaen (3 imagen Para
ver la galeri; complets

ya que piensa que “el gran peso de la pyme
en Espafa” no permitira que se pueda llegar a
porcentajes tan altos en lo referente al movi-
miento de datos hacia el cloud.

Javier Zubieta avanzdé que “en el sector in-
dustrial ya es una realidad el uso de la nube
como otro recurso mas” y explicé que, en in-
vestigacion de la salud, GMV esta “abordando
proyectos donde si no te apoyas en la nube es
absolutamente imposible poder investigar".

La adaptacion de las arquitecturas empresa-
riales a la computacion en redes también tuvo
cabida en la charla, y para Luis Colino “es un
reto clave todo lo que tiene que ver con infraes-
tructura de red y las comunicaciones”, ya que
es muy importante la cantidad de datos que se
pueden transmitir y la gestion de la descentra-
lizacion de Tl en multitud de servidores.

Asimismo, Antonio Navarro expuso que “el
edge computing tiene el foco en dar muchi-
sima mas velocidad de reaccidon a respuestas
que tienen que ser rapidas y las correctas”,
algo esencial en ambitos como el de los coches
inteligentes; a su vez, incidié en que es nece-
sario que haya una metodologia que permita
a esa tecnologia “ser mas flexible y rapida a la
hora de proporcionar respuestas”.

Javier Zubieta mostré su confianza en que
el edge computing se va a abrazar por el mer-
cado y los agentes involucrados en entornos
industriales, al tratarse de una tecnologia que
“les permite optimizar y mejorar la gestion”.

[l IrenDs

INDICE DE INTERCONEXION
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Este indice, publicado por Equinix, presenta nuevos da-
tos sobre el enorme crecimiento del ancho de banda de
la interconexion que esta sosteniendo la interaccion del
negocio digital entre las empresas u organizaciones. El
indice prevé que el ancho de banda de la interconexién
crezca hasta alcanzar mas de 8.200 Terabits (Tbps) en
2021, un aumento drastico por encima de la prevision
del afo pasado. Descubre otros datos sorprendentes en

elinforme.

Otra de las tendencias analizadas es la au-
tomatizacion de las Tl, cdmo se esta implan-
tando en la gestidon de infraestructuras y el
papel que juega en ella la inteligencia artifi-
cial. En su respuesta, el dirigente de D-Link
concretd que la automatizacion “da sentido
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“Los CIO tienen claro que se
estd produciendo un cambioy
deben irse hacia a un mundo
hibrido, ya que el paradigma de
tecnologias de la informacion
clasica ha cambiado”

Luis CoriNo, Micro Focus
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a poder implementar de manera automati-
ca nuevas herramientas e infraestructuras
en la nube, provisionar almacenamiento en
cloud, gestionar configuraciones de red o in-
cluso determinar la aplicacién o no de apps
para la empresa”, y celebré el hecho de que
sea una tecnologia que “va a ayudar a dar un
mejor servicio al cliente y reducir costes para
conseguir la maxima eficiencia de las TI".

Por su parte, el directivo de GMV resaltd que
“la inteligencia artificial permite ensefar al sis-
tema para que se equivoque cada vez menos”
y apuntd que “gracias a la automatizacion po-
demos recuperarnos a la velocidad que el ne-
gocio nos esta demandando cuando se produ-
cen incidentes”.

En lo que respecta al ejecutivo de Micro Fo-
cus, también aprovechd para elogiar la inteli-
gencia artificial, que “nos permite, en grandes
volumenes de datos, desgranar problemas o
incidentes”; Colino puso sobre la mesa otra
cuestion y es que “hay estadisticas que dicen
que para 2020, el 99% de las interacciones con
el usuario final seran con agentes virtuales”.

INTELIGENCIA ARTIFICIAL, ENTRE

LAS TENDENCIAS DE MAYOR IMPACTO
Preguntados los participantes en este debate
online sobre las tecnologias que van a tener un
mayor impacto en 2019y como creen que va a
afectar a cada una de sus empresas a la hora
de ofrecer productos y servicios a sus clientes,

[l IrenDs

Javier Zubieta, de GMV, se mostré muy partida-
rio de la inteligencia artificial e indicé que “en
2019 todos nos vamos a poder beneficiar ya
de ella”, a la vez que hizo hincapié en que las
organizaciones “tenemos que ver cOmo garan-
tizar que determinadas actividades se puedan
realizar con la confianza necesaria en materia
de privacidad”.

Luis Colino, de Micro Focus, expuso que fal-
ta dar el siguiente paso, que seria hablar de la
relacién 1oT con loT, en situaciones como “la
comunicacién entre coches sin pasar por el
CPD central”, y respaldo “que la necesidad de
la Inteligencia Artificial para el campo del loT
nos dara paso a la robdtica”.

Antonio Navarro, de D-Link, sostuvo que “el
5G va a ser un transformador disruptivo de
co6mo conocemos actualmente el mundo de la
conectividad”, y llamd la atencidn sobre el he-
cho de que a nivel legal va a haber que “traba-
jar para determinar quién va a ser el propieta-
rio de todos los datos que se generan y cOmo
se van a gestionar”.

Por ultimo, los directivos expusieron como
creen que van a evolucionar las infraestruc-
turas de Tl y cdmo abordaran los cambios
desde sus compafiias. Asi pues, el directivo
de Micro Focus termind su intervencidn expo-
niendo que este afio siguen moviéndose “ha-
cia una Tl hibrida”, destacando la apuesta de
su empresa por la “transparencia en las solu-
ciones cloud” que comercializan, e incidi6 en
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gue “aceleracion es la palabra clave”, ya que
les permite “ser agiles en todos los puntos de
su organizacion de TI".

En el caso de D-Link, su maximo represen-
tante en Espafia anuncié que aspira en 2019 a
“dotar a la pyme de herramientas que le per-
mitan competir de tu a tu con la gran empre-
sa”, y descubridé que “en la videovigilancia pro-
fesional, la tendencia es trabajar en camaras
gue no solo vean, sino que consigan saber qué
estan viendo”.

En lo que respecta a GMV, su responsable de
Marketing y Comunicacién concluyé el evento
sefialando que sus servicios de asesoramien-
to “aconsejan a las empresas sobre como se
pueden adaptar las tecnologias de sus infraes-
tructuras a todos los cambios que vienen”, y
subrayo que “las empresas quieren saber don-
de se estan moviendo antes de incorporar tec-
nologia porque si".

Todas las conclusiones de los participantes
en este Encuentro IT Trends en el video. m
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