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2020,

en busca de las tecnologias
estratégicas para el negocio

Los responsables empresariales, cada vez mas ca-
racterizados por un perfil tecnoldgico e innovador,
se enfrentan hoy a un entorno marcado por los
cambios, las tendencias tech, la competencia, la
incertidumbre y la oportunidad. Arranca 2020, un
nuevo afo que sera para unos el comienzo de una
nueva década, con nuevos planes estratégicos a
corto, medio y largo plazo, y para otros, el final de
un decenio en el que cumplir las metas propues-
tas ejercicios atras. Independientemente de cémo
lo considere cada uno, los proximos doce meses
seran clave para todas -y son muchas- las organi-
zaciones inmersas en procesos de transformacion
digital. Sera, ademas, un afio que constate el ritmo
cada vez mayor al que evolucionan las tecnologias.

En IT Trends hemos analizado ese futuro de las
tendencias tecnoldgicas en este numero, junto a
destacados protagonistas tecnoldgicos del mer-
cado. Tanto en nuestro Encuentro “Tendencias TI
2020, visionando el futuro”, como en nuestros Dia-
logos IT Trends, HPE, Sothis, ESET, GMV, F5 Networ-
ks, Micro Focus y Nutanix, nos han proporcionado
las pautas de este entorno tecnoldgico en el que

hoy se mueven las empresas y como éstas pueden
resolver algunos de los retos a los que tienen que
hacer frente en ese movimiento digital. Asimismo,
uno de estos desafios, el de la ciberseguridad, se
analiza en el Encuentro IT Trends “Ciberseguridad
en 2020, qué debemos esperar”, en el que parti-
ciparon SonicWall, Barracuda Networks, Sentinel-
Oney Check Point.

Ademas de agradecer a todos los patrocinadores
su participacién en estas actividades, también que-
remos hacer participes de este agradecimiento a
todos aquellos profesionales empresariales y de T
gue han colaborado con nosotros en la elaboracion
del Informe IT Trends 2020, el afio de la consoli-
dacidén, que puedes descargar aqui. En este docu-
mento se recoge el estado de las iniciativas tecnolé-
gicas en las empresas espafiolas durante 2019, y sus
perspectivas de inversidn y proyectos Tl en 2020.

A todos ellos y a ti, lector de este numero de IT
Trends, feliz 2020 innovador y digital. l

Arancha Asenjo
Directora de IT Television
y Lead Gen Programs

www.ittrends.es
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IT Trends 2020,

el ano de la consolidacion

uchas organizaciones y administracio-

nes publicas se marcaron 2020 como

el afio para conseguir sus objetivos de
transformacion digital. Muchas lo han conse-
guido, pero es cierto que, en el transcurso del
desarrollo de dichos planes, han ido surgiendo
y cogiendo fuerza nuevas tecnologias y plantea-
mientos.

Con el objetivo de continuar analizando la rea-
lidad digital de la empresa espafiola, IT Research
llevd a cabo un nuevo estudio entre los lectores
de las publicaciones de IT Digital Media Group,
para conocer el estado de esas iniciativas digita-
les y sus planes de implantacién de Tl para 2020.

El informe IT Trends 2020, el afo de la con-
solidacién digital, que puede descargarse aqui,
constata que la nube puede considerarse ya
como la plataforma sobre la que se sustentan
la mayor parte de las iniciativas tecnoldgicas de
las empresas, tales como alojamiento de datos,
desarrollo de aplicaciones o almacenamiento,
convirtiendo asi al cloud en un elemento im-
prescindible en cualquier estrategia de Tl, con

un modelo hibrido como el preferido por los
equipos de IT. Ademas, muestra que la segu-
ridad seguira siendo prioritaria en este afio en
muy diferentes ambitos (cloud, redes, entorno
de trabajo...) y apunta que la Inteligencia Arti-
ficial supondra el gran paso que muchas orga-
nizaciones den para innovar en sus diferentes
areas de actuacion.

Para complementar esta perspectiva de la
realidad digital, hemos elaborado un docu-
mento con los principales prondsticos tecnolo6-
gicos realizados por las consultoras de aqui a
unos pocos anos, relativos a cinco ambitos de
la TI empresarial: cloud, Edge/loT, Inteligencia
Artificial, seguridad y transformacion digital,
que reflejan de qué manera la propia evoluciéon
de estos segmentos dara lugar a nuevos pro-
ductos y servicios para el consumidor final, sea
éste el ciudadano de a pie o la propia empresa,
asi como nuevos modelos de negocios que po-
tencien el mercado de TI. Lee aqui Preparando-

nos para el futuro. ;Cémo estan cambiando las

Tl empresariales? m

digital
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1 0 tecnologias de transformacion
digital para 2020

Este 2020, el panorama de la transformacién digitalvaa La nube, la computacion perimetral, Internet of Thingsy
sufrir cambios, y las tendencias que han guiado otras tecnologias hasta ahora emergentes comenzaran
las iniciativas de digitalizacion de las organizaciones van  a establecerse, dejando paso a nuevas innovaciones que
a salirse de lo que ya se puede considerar tradicional. impactaran en los siguientes episodios de la era digital.

www.ittrends.es
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n el ultimo afio las organizaciones han

dado grandes pasos en su camino ha-

cia la digitalizacion y, a lo largo de 2019,
conceptos que eran disruptivos hasta ahora,
como la nube, la computacion perimetral o la
automatizacion se han convertido en algo re-
lativamente habitual. Gran parte de las organi-
zaciones ya han implementado muchas de es-
tas tecnologias o estan en proceso de hacerlo,
lanzando proyectos piloto en distintas areas,
y su impacto ya se siente y se esta asimilando
en gran parte de su estructura, con mejores o
peores resultados.

Esto ha cambiado completamente la forma
de entender los negocios y el papel que tiene
la tecnologia que hay detras de todas estas
innovaciones. Las mejoras que proporcionan
comienzan a notarse y se estan asimilando
como una realidad inamovible. Todavia que-
dan por superar problemas como la resisten-
cia al cambio por parte de los trabajadores, es-
pecialmente en ciertos sectores, pero se esta
implantando una mayor conciencia de que el
cambio hacia la era de los datos es imparable,
y hay que adaptarse a ello para seguir avan-
zando hacia el futuro.

En este contexto, lo que anteriormente se
consideraban tendencias estan pasando a ser
la ténica habitual del trabajo, a pesar de que
guedan retos por afrontar para superar los pro-
blemas de trabajar bajo las condiciones de un

nuevo paradigma digital. Pero el avance no fre-
na, y las siguientes fases de la transformacién
digital estaran impulsadas por nuevas tenden-
cias que las empresas comienzan a vislumbrar.

En un reciente articulo publicado por Futurum
Research, se analiza en profundidad cdmo esta
cambiando el panorama de las tendencias que
mueven los procesos de digitalizacién en las
empresas mas avanzadas en este campo, y des-

Ky
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tacan 10 tendencias que van mas alla de las que
han dominado estas iniciativas hasta ahora.

No significa que la nube, la IA o las nuevas ar-
quitecturas de datos y computacién no vayan a
seguir afectando alaforma en que las empresas
operan y hacen sus negocios, pero la punta de
lanza del cambio y la innovacién se va a trasla-
dar a nuevas areas y tecnologias que los lideres
de las empresas deben tener muy presentes si

L ian

’V Cinco tendencias tecnoldgicas emergentes con un impacto transforma
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quieren estar preparados para lo que vendra a
partir de este 2020. Algunas, como 5G, la anali-
tica avanzada de datos o la inteligencia artificial
llevan tiempo acaparando titulares, pero toda-
via tienen mucho recorrido por delante en las
proximas etapas de la transformacién digital de
las organizaciones. Las 10 tendencias que iden-
tifican desde Futurum son las siguientes:

5G everywhere. Hace tiempo que las re-
des celulares de comunicaciones estan
sufriendo problemas de saturacién. En los
paises desarrollados el uso de 4G es masivo y
en los que estan en vias de desarrollo todavia
se usa 3G, con resultados similares. Y las em-
presas no pueden depender mucho de estas
tecnologias para sus operaciones ni para dotar
de herramientas a sus trabajadores. Pero 5G
promete superar las expectativas de consumi-
dores y organizaciones en capacidad de cone-
xion, ancho de banda, minima latencia, etc.
Aunque las promesas puedan parecer tan
vacias como en las generaciones anteriores, la
realidad es que los proveedores de infraestruc-
tura para telecomunicaciones estan apostando
fuerte por llevar 5G a todos los ambitos de la
conectividad global. Las aplicaciones comercia-
les para las redes moviles estan viéndose re-
forzadas por un gran niumero de casos de uso
empresariales e industriales, que impulsaran el
despliegue de esta tecnologia en nuevos ambi-

tos, sustituyendo a las tecnologias actuales, y en
muchos casos abriendo nuevos campos para
los dispositivos conectados de uso profesional.
Ejemplos de ello se estan viendo en las grandes
inversiones de firmas de primera linea, como No-
kia, Qualcomm, Verizon, AT&T o Huawei que van
a ser los principales responsables del despliegue
de la tecnologia 5G en todo el mundo. Incluso a
pesar de los esfuerzos de EEUU por desbancar al
gigante chino Huawei, muchos paises estan deci-
didos a implementar sus tecnologias para lograr
un despliegue rapido y efectivo de las nuevas re-
des. Porque la industria no puede esperar a la re-
solucién de conflictos comerciales con intereses
alejados de los suyos, y demanda soluciones ya.
Se tiende a pensar que esto impulsara las ven-
tas de moviles 5G como principal nucleo de ne-
gocio, pero las cifras de los principales analistas
indican que la penetracion de esta nueva genera-
cion de smartphones podria ser mas lenta de lo
esperado. No sera asi con las aplicaciones en las
industrias de fabricacién, salud o en los proyec-
tos de SmartCity, que aprovecharan al maximo
las nuevas posibilidades para dar conectividad a
las tecnologias 10T, una de las innovaciones que
mas impactaran en sus respectivos ambitos.

Una nueva generacion de conexiones
WiFi. Al mismo tiempo que las redes ce-
lulares estan a punto de dar un gran salto
evolutivo, lo mismo esta sucediendo con las clasi-
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PREPARANDONOS PARA EL FUTURO.
¢COMO ESTAN CAMBIANDO
LAS TI EMPRESARIALES?

It

whitepapers

Las Tl empresariales
estan experimentan-

Preparandonos para el futuro.
¢Coémo estan cambiando las Tl

do importantes cam-

empresariales?

bios, muchos de los
cuales se aceleraran

en los proximos anos.

Este documento
recoge las principales predicciones tecnoldgicas en el
ambito de la tecnologia corporativa desde 2020 y mas
alla, y como éstas influiran en los modelos de negocio
de las empresas, proveedores y mercados.

cas redes WiFi. La llegada del nuevo estandar WiFi
6, aunque no acapara tantos titulares de prensa
como 5G, va a tener un impacto significativo en
numerosos ambitos. Estas redes se usan mas
en entornos domésticos y de oficina, pero con el
gran aumento de velocidad que traera el nuevo
estandar, sus casos de uso industriales podrian
multiplicarse rapidamente.

Se espera que las primeras soluciones lleguen al
mercado a lo largo de 2020, y los expertos creen
gue la mayor baza de esta tecnologia es que en-
contrard una gran sinergia con 5G, complemen-

www.ittrends.es
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tando la conectividad externa de esta tecnologia
celular con un mejor desempefio en interiores.
Esto permitiria ofrecer soluciones completas que
abarquen todas las necesidades de transmision
inaldmbrica de datos, de extremo a extremo.

La velocidad de descarga tres veces mas ra-
pida es un gran avance, pero la fuerza de WiFi
6 estara mas en su mayor capacidad para pro-
porcionar conexién eficiente a un nUmero muy
superior de dispositivos de forma simultanea.
Esto es una clave importante, ya que se espera
qgue el volumen de dispositivos conectados en
las empresas aumentara de un promedio del
10% al 50%, lo que requerira mas eficiencia,
rapidez, ancho de banda y una administracion

ITTTY 'T"

T TN AN N TOE W —
nﬂ 'k B E N K
i < e T

*"“'mr

mas inteligente de todas esas conexiones.
Ademas, los expertos creen que en los proxi-
mos afios el impulso de la tecnologia WiFi ven-
dra dado en gran medida por la necesidad de
actualizar los sistemas actuales. Hoy en dia, el
estandar de WiFi vigente experimenta dificulta-
des para gestionar el creciente volumen de dis-
positivos conectados, algo que WiFi 6 solventara,
independientemente de que la base de disposi-
tivos existentes no cuente con esta tecnologia.

Analitica para obtener ventajas com-
petitivas. La analitica de datos se esta
convirtiendo en una herramienta funda-
mental para campos como la inteligencia de

1 IrenDs

negocio, la experiencia del cliente y otras areas
gue se estan potenciando con la transforma-
ciéon digital. Segun opinan desde Futurum, las
empresas que no hayan invertido en analitica
para 2020 probablemente tampoco lo haran
partir de 2021. Y probablemente estara abo-
cadas a la desaparicion, en favor de quienes si
han apostado por aprovechar el valor encerra-
do en los datos, algo vital para ganar competi-
tividad en la era digital.

Porque la cantidad de datos utiles que generan
los clientes y usuarios no para de crecer, y para
aprovecharlos es necesario invertir en las tecno-
logias necesarias para recopilarlos, almacenarlos
y procesarlos en el contexto adecuado. Las viejas
estrategias comerciales, basadas en el instinto,
ahora se demuestran ineficaces frente al poder
de las sofisticadas herramientas actuales de anali-
tica. Estas permiten identificar facilmente tenden-
ciasy posibles problemas, lo que lleva a actuar con
mas agilidad para aprovechar las oportunidades.

Y, tras un tiempo de uso de estas herramien-
tas se estd detectando una consolidacion de

Se espera que el volumen de
dispositivos conectados en
las empresas aumentara de
un promedio del 10% al 50%

www.ittrends.es
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las capacidades de analitica en el ambito de
las empresas tecnolégicas, donde las grandes
firmas estan adquiriendo a pequefios innova-
dores en estas tecnologias con el fin de dotar
de nuevas capacidades a sus soluciones tra-
dicionales. Esta tendencia continuara en los
proximos anos, ya que los gigantes tecnolégi-
cos han descubierto el potencial que tiene la
analitica en tiempo real, y hay muchas empre-
sas emergentes especializadas en este campo.

IA y machine learning para potenciar la

analitica. Todo el avance actual de la analiti-

ca de datos se fundamenta en las capacida-
des mejoradas que aportan la inteligencia artificial
y el aprendizaje automatico. Estas dos tecnologias,
principalmente, son las responsables de llevar la
analitica al siguiente nivel, aportando tres valores
principales, que en opinidn de los expertos son la
velocidad, la escala y la conveniencia.

La velocidad y la escala se refieren a la capaci-
dad que aportanlalAy el ML para automatizar el
analisis de grandes conjuntos de datos, haciendo
que ya no sea necesario asignar grupos enteros
de analistas a estos trabajos. Con estos sistemas
es posible reducir enormemente los tiempos ne-
cesarios para analizar la informacion, reducien-
do a una mera fracciéon el tiempo invertido en ta-
reas que podrian durar hasta varios afios. Todo
gracias a los potentes algoritmos actuales, que
no solo son mas rapidos, sino que se pueden es-

calar a los enormes volumenes de informacién
gue se manejan en la nube.

Ademas, la evolucion de estas herramientas
de analitica se esta desarrollando a una veloci-
dad tremenda, y se espera que en los proximos
afnos se acelere aun mas, dando como resulta-
do toda una nueva generacién de capacidades
para el software de analitica potenciado con
inteligencia artificial y aprendizaje automatico.

1 IrenDs

Blockchain saldra finalmente del ambito
de las criptomonedas. A pesar de que se
estan explorando numerosas posibilidades
para la tecnologia de cadenas de bloques, ésta to-
davia tiene una fuerte vinculacion con el ambito
de la mineria de criptodivisas. Pero en los proxi-
mos afios se vera una importante expansion a
otros tipos de transacciones y comunicaciones
electrénicas, ya que sus ventajas en materia de

g tendencias de experiencia digital para 2020

| >¥| 9 tendencias de experiencia digital para 2020
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seguridad atraen a nuevos sectores, como las fi-
nanzas o las administraciones publicas.

Empresas como Amazon estan invirtiendo en
democratizar el uso de blockchain mediante
modelos de suscripcion, y muchas empresas
lideres en el ambito de la tecnologia estan mi-
rando con interés las posibilidades que podria
ofrecerles. Por ejemplo, Samsung, IBM, Micro-
soft o Alibaba, que estan explorando los posi-
bles casos de uso mas alla de los pagos y las
criptomonedas.

Ejemplos de aplicacién exitosa de blockchain
se encuentran en la trazabilidad dentro de la in-
dustria alimentaria, en el campo de la propiedad
intelectual o en la administracion de bienes rai-
ces y activos, campos en los que 2020 sera un
afo clave para la implementacién de blockchain.

Nueva etapa para las soluciones RPA.

La automatizacién robdtica de procesos

(RPA) esta evolucionando gracias a las nue-
vas tecnologias, y para muchos es la rama mas
popular de la inteligencia artificial. Su evolucion
estd permitiendo a las organizaciones nuevos
niveles de automatizacién de tareas, agilizando
procesos cada vez mas complejos y ahorrando
mayores costes. Por ello, los expertos creen que
2020 sera un buen afio para el mercado de solu-
ciones RPA, tanto por el crecimiento de las ven-
tas como por la evolucidon que estan realizando
los proveedores mas importantes.

2020 sera un buen afno para el mercado de soluciones RPA,
tanto por el crecimiento de las ventas como por la evolucion
que estan realizando los proveedores mas importantes

Una de las vias de desarrollo que esta cobran-
do fuerza es la utilizacion de RPA no para sustituir
puestos de trabajo, sino para complementar a los
trabajadores para aumentar el valor de la fuer-
za laboral. Esto no significa que no se destruyan

puestos de trabajo al introducir esta formula de
automatizacion, pero el objetivo es que la pérdida
de empleos sea minima, y que la automatizacion
robédtica de procesos sirva para potenciar las ca-
pacidades de los trabajadores restantes.

www.ittrends.es
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La IA conversacional se convertira en

una interfaz sélida. Aunque se esta dan-

do mucho bombo a los asistentes virtua-
les por voz, la realidad es que todavia no se ha
desarrollado un ecosistema lo suficientemen-
te diverso como para poder utilizar esta tecno-
logia como interfaz principal para interactuar
con las aplicaciones de negocio. De hecho, mu-
chos se quejan de la dificultad de escribir un
simple mensaje sin tener que corregirlo a cada
paso. Pero los expertos creen que a partir de
2020 se podran ver interfaces conversaciona-
les basadas en IA verdaderamente utiles.

En este sentido, destacan los avances que in-
troduciran proyectos como Microsoft Conver-
sational Al, que pretenden crear plataformas
con un reconocimiento de voz mucho mas
preciso, y sobre todo que permita entablar
conversaciones complejas, en las que la ma-
quina sea capaz de comprender matices emo-
cionales que creen un contexto basico para la
comunicacion de los humanos.

Ademas, en el ambito del hardware se esta
avanzando poco a poco en la creacidén de chips
y SOC especificos para los dispositivos inteligen-
tes empleados como interfaz para los asistentes
virtuales. Aqui se distingue entre procesadores
de lenguaje natural por hardware y dispositivos
de captacion de sonido especializados, capaces
de reconocer la voz en ambientes ruidosos. Los
expertos no creen que en 2020 se vean lanza-
mientos destacables, pero el avance de estas
tecnologias continuara de forma discreta, sen-
tando las bases de productos disruptivos que
llegaran en unos afios.

La tecnologia de los PCs siempre conec-
tados se convertira en el estandar. El tra-
bajo en movilidad depende cada vez mas
de la capacidad de los ordenadores de mante-
ner una buena conexion a las redes, estén don-
de estén. En este sentido, ha nacido el concepto
de ACPC (Always Connected Personal Computer),
que pretende establecer como estandar basico

1 IrenDs

uns serie de tecnologias que proporcionen conec-
tividad permanente a los usuarios en movilidad.

Esto supone incorporar chips de comunica-
ciones LTE (o 5G), que ya existen, pero también
avanzar en ciertas tecnologias que faciliten esta
conectividad permanente. El principal problema
es el consumo de bateria, algo muy limitante so-
bre todo en equipos portatiles de alta potencia,
con chips como Intel Core i7 y similares. En este
sentido, fabricantes como Qualcomm o Leno-
VO esta trabajando intensamente para disefiar
chips de comunicaciones, procesadores y SOC
de ultra bajo consumo. Aunque hay otras tecno-
logias que seran habilitadoras del concepto de
ACPC, como nuevas baterias que proporcionen
mas autonomia en el mismo espacio, y que se
puedan cargar rapidamente, como ya sucede
con los smartphones y tablets. En opinion de
Futurum, en el proximo afio podrian llegar tec-
nologias de bateria que ofrecerian autonomias
nunca vistas, de incluso varios dias. Esto mate-
rializaria por primera vez el concepto de ordena-
dor portatil con el que la gente lleva sofiando dé-
cadas, y supondria un cambio verdaderamente
disruptivo en el trabajo en movilidad.

Aunque parece un cambio demasiado radical
en una tecnologia que avanza muy despacio des-
de hace muchos afios, la de las baterias, y segu-
ramente solo se podra lograr esto si se mejoran
también los consumos de los componentes inte-
grados en estos equipos. Si se logra, habra que

www.ittrends.es
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tener en cuenta que el rango de precios de estos
equipos también supondra una barrera impor-
tante para la adopcién masiva en las empresas.

Normalizacion de los vehiculos conec-

tadosy las ciudades inteligentes. Con la

llegada de tecnologias como 5G y la com-
putacion en el extremo, que lograran expandir-
se mucho durante 2020, por fin cobraran vida
ideas que hasta ahora han acaparado muchos
titulares, pero que no estan dando los resulta-
dos esperados. Dos de las mas importantes y
disruptivas para las personas quiza sean los ve-
hiculos conectados y las ciudades inteligentes.
Por mucho bombo que se les haya dado, las
iniciativas de los gobiernos locales para crear
Smart Cities se han limitado a automatizar al-
gUunos procesos y a monitorizar mejor ciertas
infraestructuras dentro de las ciudades, como
puede ser el transporte o los suministros basi-
cos gestionados por la administracion.

Algo parecido sucede con los vehiculos conecta-
dos, que si generan muchos datos, pero estos no
estan repercutiendo como deberian en los servi-
cios al conductor. En estos dos campos, la llegada
de 5G y de la nueva idea de computacion perime-
tral van a sentar las bases de nuevos niveles de
automatizacion, inteligencia aplicada a los datos
y servicios al consumidor y las empresas. Y sera
a partir de 2020 cuando esto podra hacerse rea-
lidad, aunque dependera del ritmo de implanta-

La mayoria de los
proveedores estan
transformando el modelo

de negocio de TI, tanto local
como alojado en instalaciones
de tercerosy en la nube

cion de las redes 5G y de cuanto inviertan las au-
toridades en infraestructuras en el extremo para
hacerse cargo de los datos generados por loT en
Smart Cities y por los vehiculos conectados.

Mencion aparte merecen los vehiculos auténo-
mos, un campo en el que el avance tecnolégico
de cada fabricante de automdviles esta siendo
muy dispar. El lider indiscutible es Teslay, aunque
otras marcas estan apostando fuerte por cons-
truir su ecosistema de coches sin conductor, aun
parece que se encuentran muy lejos del nivel al-
canzado por la firma de Elon Musk.

Tendencias subyacentes que mo-
veran el avance digital. Mas alla de
las tecnologias puntuales o interre-
lacionadas que evolucionaran y seran mas o
menos disruptivas en los proximos afos, hay
ciertas tendencias generales que se encuen-

1 IrenDs

tran detras de la mayoria de cambios a nivel
tecnoldgico, tanto para las empresas como
para los gobiernos y los consumidores. Se tra-
ta de conceptos que estan cambiando la for-
ma de entender el consumo, los negocios y el
poder de los datos en la era digital. Desde Fu-
turum distinguen tres tendencias principales:

% Cambio hacia un modelo de “todo como
servicio (XaaS)": esto supone que los proveedo-
res de tecnologia, ya sea software, infraestructu-
ra o servicios en la nube, van a cambiar su mo-
delo para ofrecer sus soluciones como servicio.
Un claro ejemplo de la fuerza que esta cobrando
esta tendencia es la decision adoptada por HPE,
gue ofrecera toda su cartera de soluciones como
servicio para el afio 2022, revolucionando el mer-
cado de infraestructura en el que es uno de los
lideres mundiales. Y los expertos afirman que la
mayoria de los proveedores se estan dirigiendo
hacia el mismo camino, transformando el mo-
delo de negocio de TI, tanto local como alojado
en instalaciones de terceros y en la nube. A esto
se acompafara toda una bateria de servicios de
big data, analitica o blockchain entregados como
servicio, facilitando a las empresas la adopcién de
nuevas tecnologias con un coste mas contenido
que si lo hiciesen todo por si mismas.

< Cambio de enfoque hacia la experiencia
del usuario/cliente: este es un campo del que
se habla desde hace mucho tiempo, pero que
solo ha cobrado verdadera importancia a la luz
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del éxito que estan cosechando los pioneros en
invertir “de verdad” en mejorar su UX/CX para
convertir al cliente en el centro de las estrategias
comerciales. Con el establecimiento de los mo-
delos de negocio digitales, basados en los datos,
muchas organizaciones no se han dado cuenta
de que la experiencia de usuario es un factor de-
cisivo para impulsar los negocios, la innovaciony
la subsistencia, sobre todo en mercados de alta
competencia. Pero, a partir de este afio, se espera
gue las organizaciones adopten un enfoque mas
centrado en el cliente, buscando formas innova-
doras de mejorar su experiencia para capturary
retener su interés, y generan una mayor vincu-
lacion con la marca. Y esta tendencia impactara
directamente en ciertas tecnologias emergentes
de diversos campos. Por un lado, en las comu-
nicaciones inalambricas 5G y WiFi 6 y, por otro,
en la mejora de las capacidades de computacion
necesarias para aplicar la inteligencia artificial, la
analitica en tiempo real, el aprendizaje automati-
coy la nube. Pero también en la automatizacién
inteligente y las nuevas interfaces de usuario
como la realidad virtual y aumentada y las inter-
faces conversacionales basadas en IA.

% Privacidad digital: Con la llegada de nue-
vas y mas restrictivas leyes de proteccion de
datos personales, y con el empoderamiento de
los ciudadanos en materia digital, las organiza-
ciones van a llevar a cabo grandes cambios en
casi todos los niveles de sus negocios, cada vez

mas movidos por los datos. Por una parte, ya
estan invirtiendo en las tecnologias necesarias
para mantener la seguridad y la privacidad de
los datos de sus clientes, socios y empleados.
Por otra, estan reconfigurando sus modelos
de negocio para mejorar la transparencia, un
factor cada vez mas importante para generar
confianza en los clientes. Ademas, se esta ins-
talando una corriente que pretende aportar be-
neficios a los clientes que cedan sus datos para
fines comerciales o de mejora de servicios, algo
que muchos ciudadanos ven con buenos 0jos,
ahora que saben mas acerca de como las em-
presas utilizan su informacién para ganar dine-
ro de forma directa o indirecta.

Aunque las grandes tecnoldgicas como Amazon
0 Google estan en posesion de ingentes cantida-
des de datos de las personas y comercian con
ellos, los gobiernos les estan presionando con
fuerza para que abandonen las clasicas formas
de recopilar y utilizar la informacion, a través de
leyes mucho mas restrictivas. Esto supone cam-
biar sus politicas, pero también garantizar la pri-
vacidad y seguridad de los datos confidenciales a
nivel tecnolodgico. Esto esta ejerciendo mucha in-
fluencia en los propios fabricantes de infraestruc-
turas Tl y en los prestadores de servicios tecno-
l6gicos, que ya estan implementando tecnologias
para garantizar este nivel de proteccion, ofrecién-
doselas a sus clientes, entre ellos los proveedores
de la nube y de redes sociales. m
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Durante 2019 se hablé mucho de
ciertas tecnologias emergentes
que en los préximos anos mostra-
ran un gran potencial disruptivo,
generando grandes cambios en la
sociedad y en los negocios. Ejem-
plos de estas tendencias tan atrac-
tivas, pero no tan cercanas son los
ordenadores cuanticos comercia-
les, los wearables 5G aplicados al
ocio, el deporte o la medicina, o los
vehiculos autonomos para trans-
porte de personas y mercancias.
Estos se incluyen en el Gltimo
informe que acaba de publicar
la firma ABI Research, en el que
aparecen las 54 tendencias tec-
nologica a tener en cuenta para
2020, entre las que se incluyen
19 que, casi con total seguridad,
no veran la luz el afo que viene.
Todo este avance de tecnologias
generara nuevos desafios para
las organizaciones, que deberan
racionalizar y enfocar bien sus
esfuerzos para sacar partido de
las nuevas tecnologias.

TENDENCIAS QUE NO VERAN LA LUZ EN 2020

En opinion de Stuart Carlaw,
director de investigacion de
ABI Research, “Después de un
tumultuoso 2019 que estuvo
plagado de muchos desafios,
tanto integrales a los mercados
tecnolégicos como derivados
de la dindmica del mercado glo-
bal, 2020 parece ser igualmente
desafiante”. Por ello, afirma que
“triunfar en tecnologia en el
proximo ano es importante para
los usuarios finales, implementa-
dores y proveedores, para lo que
deberan gestionar adecuada-
mente sus inversiones o enfocar
sus estrategias”.

Entre las tendencias tecnolé-
gicas que probablemente no se
materializaran el ano que viene
destacan la llegada de los weara-
bles 5G, la computacion cuantica
comercial, los televisores 8K o
los camiones auténomos, y otros
factores como la consolidacion
del mercado de lIoT o que la com-
putacion Edge logre superar a la

nube. En cuanto a dispositivos
5G, el ano que viene si se comen-
zaran a expandir los terminales
moviles con esta tecnologia de
comunicaciones, pero no asi
otras categorias de dispositivos
como los wearables de consumo
y para aplicaciones profesiona-
les. Segun los expertos, esto no
se producira hasta mas o menos
el ano 2024.

Por su parte, la computacion
cuantica también esta llenando
muchos titulares, pero mas alla
de algunos avances en procesa-
dores y equipos de ciertos pro-
veedores como IBM o Google (y
unos pocos mas), las tecnologias
de computacion cuantica solo
estaran al alcance de muy pocos
durante el afno que viene, y por
supuesto la informatica cuantica
comercial no llegara hasta dentro
de unos anos. En el ambito del
transporte auténomo, por mucho
que los Fabricantes y las empre-
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se afanen en fomentar la idea de
que esta tecnologia ya esta aqui,
la realidad es que aln falta tiem-
po para que se puedan ver ca-
miones o autobuses autbnomos
circulando por las carreteras y las
ciudades.

El resto de las tendencias tec-
noldgicas que los expertos de
ABI Research han descartado de
cara al ano que viene, como la
consolidacion del mercado de
plataformas loT o la supremacia
de la computacion perimetral
frente a la nube, podrian o no
materializarse, pero desde lue-
go no el ano que viene. La gran
diversificacion de proveedoresy
servicios en ambos campos difi-
culta por ahora el proceso, y de
momento los analistas no logran
estimar con mas precision como
se desarrollaran las cosas en el
futuro cercano.

MAS INFORMACION

sas de sectores como la logistica @ ABI Research
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;Qué tendencias tecnologicas seran imprescindibles en el nuevo ano? ;Cudles de ellas tendran un mayor impacto en
nuestros negocios? ;Qué retos traen consigo? ;Qué beneficios? Para arrojar luz sobre estas cuestiones, Micro Focus,
GMV, Sothis y F5 Networks participaron en un debate, retransmitido online, sobre esas tendencias tecnoldgicas que
estan dirigiendo el dia a dia de los negocios. Las estrategias de cloud hibrida se posicionaron como el sustento de la Tl
empresarial; a ciberseguridad se revelé como hilo conductor de toda estrategia tecnologica; y la Inteligencia Artificial
resulto ser el gran paso que dar, si no en este 2020, en los préoximos anos.

y Portugal de Micro Focus; Juan Rodriguez,

Director General de F5 Networks; Angel Ga-
vin, Business Partner en GMV; y Catalina Jiménez,
directora general de la Unidad de Negocio de
Consultoria y Sistemas de Informacién en Sothis,
se reunieron bajo el titulo de la mesa redonda
‘Tendencias Tl 2020, visionando el futuro”, para
analizar el estado de las estrategias digitales en
las empresas espafiolas y avanzar como se estan
desarrollando los diferentes planteamientos a ni-
vel tecnologia (y negocio) que se estan asentando
en el mercado.

Situémonos, para empezar, en el punto de
partida: 2020, afio que sera, a priori, definitivo
para muchas empresas en su camino a la digi-
talizacién. En este contexto, la pregunta surge
casi de forma automatica: jse ha acelerado en
los Ultimos meses la transformacion? Luis Coli-
no abrid fuego: “Desde Micro Focus si creemos
gue todas las empresas han empezado el pro-
ceso. Almenos eso dicen, si bien luego no es tan

I uis Colino, Director de Preventa para Espafia
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“Las tecnologias de IAy machine
learning empiezan a ayudar a
automatizar todos los procesos
de monitorizacién y gestion,

pero recordemos que estos
dispositivos abren nuestras
organizaciones a nuevos ataques”

Luis CoLino, Micro Focus

sencillo. Pero ahora mismo es natural hablar de
DevOps, de agilidad, de 10T o de Inteligencia Ar-
tificial, lo que indica que la tendencia es clara 'y
que la gente no quiere perder ese tren”.

Juan Rodriguez opinéd igualmente, aunque re-
calcd que “aun estamos empezando”. “El cam-
bio al digital no es sdlo tecnoldgico, sino opera-
cional y de talento. Cada empresa empieza por
donde ve mas conveniente”, razond. Una cues-
tion que Angel Gavin denominé “cultura de la
organizacion”, y que relacion6 estrechamente
con “las infraestructuras actuales”.

Catalina Jiménez se mostré muy de acuerdo
con sus compafieros en lo tocante a esta prime-
ra pregunta. Para ella, “la transformacion digital
no es un hito, sino un proceso en el que las em-
presas entienden que una vez iniciado no hay
vuelta atras, por lo que vas a estar forzado a una
constante actualizacién”. Y sefial6 al tejido em-
presarial como punta de lanza del cambio: “La
Administracion aun sufre los coletazos de la cri-
sis, pero la empresa si ha comenzado a moverse,
algo que se nota en el mercado”.

Un ritmo algo desigual en una agenda digital, sin
embargo, continua e inevitable para todos, que
tiene a la nube como el pilar sobre el que se van
a sustentar las nuevas tecnologias, pues, como
afirmo Juan Rodriguez, “la situacidon del Cloud es
real”. “Hoy la tendencia es un entorno hibrido, de
modo que podemos ir a muchos entornos cloud
dependiendo del modelo de negocio”, aseguro.

1 IrenDs

Este panorama “multiple” genera interesantes
retos. El representante de F5 Networks sefial
dos. Por un lado, la dificultad para dar pasos atras
después de marchar a Cloud, ya que muchas ve-
ces “hay multitud de herramientas para migrar
cargas de trabajo a la nube, pero no hay posibili-
dad de retorno”. Por otro, la visibilidad de la ges-
tion, ya que “cuando uno lee la letra pequefia de
los contratos, ve que el tema de la seguridad y la
gestion es compartida”. “Uno cree que cuando
migra a la nube se lo van a hacer todo, y no es asi.
Estas obligado a compartir riesgos”, adujo.

Aestos dos factores, Angel Gavin afiadié la ciber-
seguridad: “Cuando te mueves a entornos nuevos
y cambias de proveedor se revela un nuevo com-
ponente, que es transversal. Por eso, antes de
movernos debemos preguntarnos qué vulnerabi-
lidades podemos tener”. Una tesitura que llevé a
Catalina Jiménez a defender como fundamental
la estrategia: “Es esencial para los clientes tener
claro el camino multicloud que van a transitar,
porque tratamos con varios proveedores, pero
actualmente no tenemos todas las herramientas
que podrian permitirnos la versatilidad necesaria
en ese proceso”, dijo.

UN EXTREMO GENERADOR

DE DATOS QUE GANA PROTAGONISMO

EN LA TI EMPRESARIAL

Aclarados los puntos mas candentes del centro,
pasamos al extremo, pues se estima que para

www.ittrends.es
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2023 habra 44.000 millones de dispositivos co-
nectados a Internet. ;COmo va a impactar loT
en el resto de las infraestructuras de TI? Angel
Gavin fue el encargado de empezar la ronda de
respuestas. Segun el Business Partner de GMV,
“lo importante son los datos”. “Hay que enten-
der cudles son beneficiosos para nuestro nego-
cio y cudles no, pues no se trata de acumular
informacion por acumular”, aseverd.

Catalina Jiménez, puso el acento en “una ca-
pacidad cada vez mayor de almacenamiento y
de codmputo que nos obliga a saber qué dis-
positivo tenemos, qué dato vamos a tener y
en qué parte de la cadena lo voy a gestionar”.
Ademas, trajo a colacion el 5G, pues, segun la
representante de Sothis, “si son fundamenta-
les las comunicaciones, también lo es que sea
viable que esa multitud de dispositivos conec-
tados puedan transmitir informacién a la vez".

Luis Colino, alaimportancia del dato, le sumo
la de las operaciones y la seguridad. “Creo que
Tl tiene un reto importante, y las tecnologias
de IAy machine learning, que empiezan a ayu-
dar a automatizar todos los procesos de mo-
nitorizacion y gestién, son claves, pero recor-
demos que estos dispositivos abren nuestras
organizaciones a nuevos ataques”, argumento.

“Nosotros, desde F5, vemos dos vertientes”,
comentd Juan Rodriguez. “Una es la infraes-
tructura pura, como 5G o los CPDs, que van a
ser llevados al extremo con todos sus datos.

Otra es la parte de los dispositivos, donde ve-
mos dos grandes diferencias. La primera esta
relacionada con industria, que se esta consu-
miendo en modo servicio. La otra es la parte
del consumidor, que cada vez va a tener mas
elementos inteligentes a su disposicion. Sera
fundamental proteger estos dispositivos en un
futuro”, sentencio.

Un cambio de paradigma que repercutir3,
obviamente, en los negocios; contexto en el
que vuelve a destacar, como no, la seguridad.
Asi lo explica Catalina Jiménez: “Nosotros, en
Sothis, tenemos una concienciacién muy gran-

de con la gestién de los datos y la informacién. |

Para que ésta sea efectiva es vital garantizar
la seguridad. La informacién la clasificamos en
base a su criticidad, lo que genera un mapa
que nos ayuda a saber cdmo almacenar la in-
formacion de la mejor manera. Algo especial-
mente importante en un ambito multicloud”.

Luis Colino, por su parte, explicé que, para
su compafia, el ciclo de vida del dato es un
todo. “Desde su captura, que nos permite ino-
cular informacién en nuestra base de datos,
al tratado y securizacion, todo debe formar
parte de la cadena, y va incluido en nuestras
soluciones. A lo que hay que sumar la parte
de la que nadie habla: disaster recovery. ;Qué
hacemos cuando realmente nos han atacado?
Hay que garantizar el backup lo mas rapido
posible”, asevero.

“Hace anos algunos se veia IA
como un lujo, pero hoy es una
necesidad. O estas ahi, o vas a
desaparecer en cuestion de nada,
casi por puro darwinismo”

ANGEL Gavin, GMV

www.ittrends.es
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“Una capacidad cada vez

mayor de almacenamiento y de
computo nos obliga a saber qué
dispositivo tenemos, qué dato
vamos a tenery en qué parte de
la cadena lo voy a gestionar”

En este contexto, Juan Rodriguez recordé que
“los dos principales assets son la aplicaciény el
dato. Sin embargo, el panorama esta cambian-
do: ya no tenemos uUnicamente aplicaciones
monoliticas. Estan en diversos ambitos y no
sabemos qué es lo que hace cada una. Lo que
nosotros proponemos es hacer visible la tra-
zabilidad de esas aplicaciones. La posibilidad
de que tu aplicacion escale, la tengas securiza-
da en cualquier lugar y puedas cambiar desde
el cédigo tradicional monolitico a un entorno
de veinte lineas que puedes compartir entre
diferentes departamentos nos parece el gran
reto”, expuso.

Angel Gavin coincidi6 con todas estas opinio-
nes, pero subrayé la importancia de la moral:
“Yo creo que hacia la ética también nos vamos
amover. No todo es posible. Sivamos a usarun
software o una aplicacion para contratacion de
personal, es importante que no haya un ses-
go en los datos. En GMV tenemos experiencia
en datos médicos, que son muy sensibles. Ese
dato pasa por un gabinete deontolégico que
sefiala si lo que se quiere hacer sobre esa in-
formacién es o no factible”.

Un futuro disruptivo en el ambito de las apli-
caciones que precisa de un componente moral
acaso peleado con la velocidad a la que todo
se va a producir si nos atenemos a la opinién
de Catalina Jiménez, quien aseguré que “la

CATALINA JIMENEZ, SOTHIS gran ruptura en el desarrollo de software ven-
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dra dada por la velocidad para cerrar el ciclo
del dato”. “El futuro va a ser muy disruptivo en
el desarrollo de aplicaciones. Pasaremos de
procesos manuales a otros mucho mas auto-
maticos donde va a ser esencial la interaccion
del desarrollador con el usuario final para que
los tiempos de produccién se vuelvan muy cor-
tos”, explicé la portavoz de Sothis.

Al hilo de esta reflexién, Rodriguez, de F5,
agregd que “en dos o tres afios los datos de
nuestras aplicaciones dependeran de terceras
empresas, lo que implica un grado de seguri-
dad muy alto que no todas las compaiiias aun
entienden”. Mientras que Luis Colino, de Micro
Focus, sostuvo que “el problema principal de
las organizaciones es la escalabilidad, ya que la
mayoria de los negocios tienen un background
que no es facil de agilizar”.

OBJETIVO: INTELIGENCIA ARTIFICIAL
Entonces, ;como abrazar una IA que, para
2022, se postula como la principal iniciativa de
transformacion de IT? ;Hay razones para que
las organizaciones estén preocupadas ante la
llegada de la automatizacién de los procesos?
Colino se muestra tajante: “El tema no es si
estan o no preocupadas, es que lo necesitan.
Hoy ya hablamos de tendencias que hacen im-
posible el trabajo manual tradicional. jHasta la
seguridad de la empresa pasa por la Inteligen-
cia Artificial!”.

www.ittrends.es
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En esa misma linea se movi6é Gavin, de GMV,
cuando aseguré que “hace afios algunos se I INFORME IT TRENDS 2020,
whitepapers

veia IA como un lujo, pero hoy es una necesi- EL ANO DE )
dad”. “O estas ahi, o vas a desaparecer en cues- LA CONSOLIDACION DIGITAL

ti-én de nada, casi pqr puro darwinismg. Hoy es o er""
ridiculo hacer trabajos que una maquina hace ORI ;é »

mejor que un hombre. Ese capital humano se -
puede invertir en otras labores”.

Por dltimo, ¢qué tendencias marcaran defi-
nitivamente 2020? Segun Catalina Jiménez, “la
movilidad en el trabajo, que hara al empleado
mas eficiente, la 1A, la gobernanza del dato, la
seguridad y el desarrollo de aplicaciones orien-
tadas al entorno multicloud”. Para Luis Colino
y Angel Gavin la clave serd IA, si bien el primero
también menciona la robotizacion y el segun-
do apuesta por Everything as a Service. Y Juan
Rodriguez, por su parte, afirma que veremos
como “el departamento IT se va a acercar al

IT TRENDS 2020,
el afio de la consolidacién digital

‘ thEABCH

2020 se presenta como el afio de consolidacion para
muchas de las estrategias de digitalizacion puestas
en marcha por las organizaciones. Esta nueva edicion
del Informe IT Trends muestra la realidad digital de

" oL ol T - la empresay sus planes de inversion y despliegue
La. pOS.I'bllldad de que tu negocio, incluso tomando decisiones que afec-  acnolégico en 2020. Segin esta encuesta, seguridad

apllcaCIon escale, la tengas tan a la empresa”. y cloud seran las principales areas de inversién en Tl

securizada en cualquier lugary Accede aqui a la grabacion de este debate, y durante 2020Descubre otros datos en el informe.

. o escucha cdmo ven el futuro tecnologico Micro
puedas cambiar desde el COdIgO Focus, GMV, Sothis y F5 Networks. ®

tradicional monolitico a un
entorno de veinte lineas que
puedes compartir entre diferentes
departamentos, es el gran reto” @ Tendencias T1 2020, visionando el futuro
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Ciberseguridad en 2020,
;qué debemos esperar?
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La tecnologia evoluciona a golpe de ratén, a velocidad de gigabit y con la seguridad a la zaga.
El ransomware se mantiene como una de las principales amenazas a las que se enfrentan las empresas
mientas las plataformas sin servidor, o serverless, y los contenedores amplian la superficie de ataque.

| gasto mundial en hardware, software y
E servicios relacionados con laseguridad ha
crecido una media anual del 9,2% entre
2018 y 2022, hasta los 133.800 millones para
2022, segun datos de IDC. Las previsiones, lan-
zadas a mediados de 2019, son mas conserva-
doras que las realizadas por Gartner en agos-
to de 2018 para ese afio y 2019. Mientras que
Gartner pronosticaba que el gasto global de
2019 seria de 124.000 millones, el prondstico
de IDC para 2019 era de 103.100 millones de
dolares. Ambas compafias estan de acuerdo
en una cosa: el crecimiento del gasto en servi-
cios de seguridad gestionados continuara.
Para profundizar en lo que nos depara 2020 en
lo que a ciberseguridad se refiere hemos reuni-
do un grupo de expertos en torno a los #Encuen-
trosITTrends, empezando por Sergio Martinez,
Country Manager, SonicWall Iberia; Miguel Lopez,
Country Manager, Barracuda Networks; Mario
Garcia, Country Manager, Check Point, y Ovanes
Mikhaylov, Country Manager, SentinelOne.
Arrancamos el debate preguntando a los ex-
pertos cuales son las principales amenazas de
seguridad a las que se estan enfrentando las
empresas. Menciona Sergio Martinez el phi-

shing avanzado dirigido sobre todo a la bus-
queda del robo de credenciales, el malware
desconocido, el trafico cifrado, asi como el in-
cremento exponencial de la superficie de ata-
que, apuntando de esta manera al Shadow IT.
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Er_; CIBERSEGURIDAD EN 2020, :QUE DEBEMOS ESPERAR?

“Uno de los grandes focos de problemas este
aflo va a estar alrededor del correo electroni-
co”, dice Miguel Lopez. Afiade el responsable
de Barracuda Networks que estos ataques
buscan siempre comprometer la informacion
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de la empresa, informaciéon que se puede mo-
netizar. Siendo el correo electronico el prin-
cipal vector de ataque, asegura Miguel Lépez
que los datos muestran que son muchas las
compafias que se estan quedando atras a la
hora de protegerlo. Los ataques via web y el
cloud, donde no termina de entenderse el mo-
delo de seguridad compartida, son otra gran
fuente de problemas de seguridad.

Mario Garcia explica que hay que hacer frente
a la seguridad de una manera holistica teniendo
en cuenta tanto el cloud, como el email, los ser-
vidores web, moviles... “Y sobre todo tienes que
enfrentarte a este problema pensando que los
gue estan al otro lado son profesionales”y por lo
tanto te atacaran de todas las maneras posibles,
en cualquier momento y en todas partes.

Ovanes Mikhaylov destaca que no se han vis-
to muchas amenazas nuevas en los ultimos
afios, “pero se ha cambiado el perimetro cor-
porativo”. Ahora el ataque actual es un ataque
hibrido, avanzado, que utiliza unas técnicas
multi-vector y con ciberdelincuentes cada vez
mas comprometidos que seguiran apostando
por el ransomware, el 10T y ataques sin fiche-
ros, mucho mas dificiles de detectar.

El phishing, el spam, el ransomware... siguen
funcionando, ;qué es lo que no se esta haciendo?

No es que los ataques sean mas sofisticados o
novedosos, probablemente la diferencia es que
estan mas coordinados, dice Miguel Lopez, afia-

diendo que son ataques mucho mas dirigidos
y personalizados, que aprovechan el contexto
social para que sean mucho mas exitosos. “La
combinacion de ingenieria social con ataques
tradicionales es lo que esta haciendo que sean
ataques mas agresivos y lo que es necesario es
combinar una mejor formacion del equipo hu-
mano e implementar nuevas tecnologias en la
deteccidon de estos ataques”, asegura el directivo.

Coincidiendo en que los ataques son mucho
mas inteligentes, dice Mario Garcia que el princi-
pal problema esta “en la falta de defensas”, y hace
referencia a los ataques sufridos por organismos
y empresas espafioles que habian sido adverti-
dos de que se enfrentaban a una posible brecha
de seguridad. No se trata tanto de falta de con-
cienciacion como falta de sensacion de urgencia,
asegura el responsable de Check Point Iberia.

Apunta Sergio Martinez que también hay que
tener en cuenta que a veces las empresas si
que han invertido en soluciones de seguridad,
pero que la configuracion es muy deficiente.
“Estamos inmersos en un mundo donde van a
pasar muchas mas cosas”, comenta el director
general de SonicWall Iberia.

“Hay que dar un paso mas alla”, dice Ovanes
Mikhaylov, apuntando a que medidas de se-
guridad como el antivirus tradicional se que-
dan cortas. “sValen las soluciones que antes
de ayer valian o hay que avanzar?”, cuestiona
el directivo de SentinelOne, apuntando a que

“La seguridad tiene que

ser mucho mas holisticay
tienes que enfrentarte a este
problema pensando que los
que estan al otro lado son
profesionales”

Mario GArcia, COUNTRY MANAGER,
CHeck PoINT IBERIA
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el endpoint debe ir hacia soluciones EDR (En-
dpoint Detection and Response).

Uno de los problemas a los que se enfrenta el
sector en general, dice Miguel Lépez, es que los
clientes no estan sabiendo gestionar bien, y a
través del canal adecuado, lo que es la infraes-
tructura de ciberseguridad. “Cualquier herra-
mienta tecnoldgica por buena que sea tiene que
estar correctamente desplegada y mantenida, y
eso en muchas ocasiones se olvida”, asi como
la concienciacion del usuario final. Respecto a
esto ultimo aboga Sergio Martinez por “disefiar
la defensa de las compafiias y las organizacio-
nes pensando en que va a pasar un incidente
tarde o temprano”, y por tanto pensar en una
defensa por capas y en profundidad.

2020, ¢EL ANO DE LA SEGURIDAD DEL CLOUD?
Se ha avanzado mucho, “pero es increible lo
que yo sigo viendo en empresas, que montan
una tienda en el cloud y no tienen nada, ni si-

quiera un sistema que te analice si estas se-
guro o no”, dice Mario Garcia, afiadiendo que
sigue habiendo muchos agujeros en la nube.
Dice ademas que cuesta ser un buen experto
en seguridad y ser un buen experto en cloud, y
gue encontrar profesionales con capacidades
en ambas ramas es complicado.

Asegura Ovanes Mikhaylov que el cloud es
una realidad y que este 2020 es el afio del cam-
bio, cuando se apueste por mas en seguridad.

Explica Sergio Martinez que el problema del
cloud es de visibilidad, qué esta pasando den-
tro de una empresa, quién utiliza qué y para
qué; a lo que se suma que se confia en que sea
el proveedor del servicio cloud quien protege,
cuando no es asi. Menciona asimismo otros
problemas del cloud como es el robo de cre-
denciales y el compliance. “Este afio va a ser
uno de los primeros en los que vamos a ver
un gran despliegue de seguridad en el cloud”,
asegura el responsable de SonicWall en Iberia.

1 IrenDs

“Este ano seguiremos con

las mismas tendencias de
ransomware porque es un
modelo perfecto para los
cibercriminales, y vamos a ver
mas ataques sin fichero”

OvaNnEes MikHAYLOV, COUNTRY
MANAGER, SENTINELONE

www.ittrends.es
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“Cualquier herramienta
tecnoldgica, por buena que seq,
tiene que estar correctamente
desplegada y mantenida, y eso
en muchas ocasiones se olvida”

MiGueL L6Pez, COUNTRY MANAGER,
BArRrRACUDA NETWORKS

Frente a grande amenazas, grandes soluciones

Al finalizar el debate pedimos
a nuestros expertos que ex-
pongan sus propuestas y con-
sejos para proteger a las em-
presas en 2020.

SENTINELONE. [N N (15

tacar todas las técnicas de pro-
teccion basadas en comporta-
miento para hacer frente a las
amenazas actuales. En relacion
con el IoT, este ano deberiamos
al menos ser conscientes de lo
que hay en mis infraestructu-
ras y como lo podemos contro-
lar. Y, por altimo, respecto a

la adopcion del cloud, deberia
tenerse claro si nuestro Drop-
box, por ejemplo, podria hacer
frente a un ransomware para
estar preparadosy tener claro
qué nivel de proteccion debe-
rian adoptar las empresas.

CHECK POINT. L BV [TEE o)

dar la seguridad de una manera

diferente. El primer paso seria
intentar consolidar el mayor
nimero de tecnologias de tal
manera que sea capaz de te-
ner menos expertos; segundo,
que esa consolidacion permita
compartir mejor la informacion
y eso me permita estar mas
seguro simplemente por te-
ner una solucion global; y esto
combinado con una forma dife-
rente de contratar la sequridad
que me permitiera protegerlo
todo, en un mismo contrato
que contemple todos los ele-
mentos a securizar.

BARRACUDA NETWORKS.

Uno de los grandes retos es el
que las empresas se planteen
la seguridad como un elemen-
to mas de su cadena producti-
va y contar con recursos. Hay
tres grandes areas donde es
necesario y mas urgente in-
vertir: el correo electrénico, el

frontal web y los entornos de
cloud, y es muy importante el
reivindicar el valor del canal
en ese proceso. Los partners
son los que realmente pueden
suplir esa ausencia de recursos
correctamente formados en
seguridad.

SONICWALL.IESEINEEEL R

entorno en el que muchos ata-
ques son de tipo desconocido
y tenemos que ser capaces de
detectar ese tipo de ataques
con herramientas avanzadas.
El objetivo es adoptar un con-
junto de tecnologias para cons
truir una defensa multicapa
empezando por el firewall de
nueva generacion, siguiendo
por el email, el cloud, WiFi, en-
dpoint... anadiendo sistemas
de autenticacion que permitan
saber en todo momento quién
esta detras, asi como arquitec-
turas ZeroTrust.

www.ittrends.es
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Mientras que en la parte de cloud tradicional
puede ser que no haya tanta concienciacién o
esté menos desarrollado, “ya hay muchisimos
clientes que son conscientes de la seguridad
en despliegues as-a-service” como Office 365
o G-Suite, dice Miguel Lopez, afladiendo que la
concienciacién existe y que las previsiones son
muy buenas. ®

@ MAS INFORMACION

@ Las empresas deberan repensar
sus enfoques de seqguridad de red y cloud

@ 2020 sera un ano clave para pasar
a planteamientos mas proactivos
en ciberseqguridad

Desinformacién, ransomware y botnets loT,
entre las amenazas que veremos este ano

“El phishing avanzado,
dirigido sobre todo al robo
de credenciales, es una

de las principales amenazas
de seguridad”

La sequridad por capas actual

Cybersecurity Report 2020

Suplantaciéon de identidad personalizada:
Principales amenazas y tendencias

@

SERGIO MARTINEZ,
CouNTRY MANAGER, SONICWALL SentinelOne ActiveEDR
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PREDICCIONES DE
CIBERSEGURIDAD 2020

It

whitepapers

Predicciones de M
Ciberseguridad 20&0

¢A qué amenazas de seguridad se enfrentan las
empresas en 2020? De los deepfakes dicen que

el reconocimiento facial impulsado por la IA
también se esta utilizando para producir medios
deepfakes capaces de enganar a humanos y ma-
quinas; de las estafas BEC que aln son mas ren-
tables que el ransomware y de la autenticacion
multifactor (MFA) que se convertira en un control
de seguridad estandar para las empresas media-
nas en 2020. Mucho mas en el informe.

Si te ha gustado este articulo, compartelo

www.ittrends.es



1 TrenDs

2020: NUEVOS PASOS EN EL VIAJE DIGITAL

Didlogos [14 IRENDS

1

ER

BRREERERER LT A

EEEEELLL LT

Jorge Lorenzo Catalina Jimenez
L & Directora general de la Unidad de Negocio de Consultoria y Sistemas de Informacion, Sothis

SimpliVit SolptlonsArchit HPE

“Las tendencias tecnoldgicas en 2020 vendran marcadas por la necesidad

“Apostamos por el modo hibrido: conocer la mejor arquitectura
de ser mas eficientes y productivos”, Catalina Jiménez, Sothis

para cada carga de trabajo”, Jorge Lorenzo, HPE

M T=e

=aqan\!!\\1‘n’tm

AIeJandro Solana
Responsable técnico para System Integrators, Nutanix Espafa y Portugal

Josep A]bors
Responsable Awareness & Research ESE( Espana

“Cada vez funcionan mejor las amenazas hibridas”,
Josep Albors, ESET

|t

“Homogeneizar y simplificar son las claves para aprovechar la
nube publica”, Alejandro Solana, Nutanix

www.ittrends.es
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Automatizar.

Hoy mejor que manana...

i yo fuera el CIO de una compafiia donde

las infraestructuras y los recursos de IT

estuvieran medianamente consolidados,
y me preguntaran: ;Cual es tu propuesta de
prioridades de inversién en IT para el afio que
viene? Mi respuesta seria rapida y contunden-
te: Automatizacion, sin lugar a dudas. Y como
ClO, no solo lo diria yo, lo dicen las grandes
consultoras del sector. Asi, Gartner, vaticina en
su informe de prediccion de 2019 que para el
aflo que viene, mas del 50% de las tareas ma-
nuales en los servicios gestionados de infraes-
tructura, seran reemplazados por servicios
automatizados. Igualmente, Forrester en otro
estudio reciente, indica que en casos reales de

implantacién agresiva de automatizacion, el
ROI obtenido fue superior al 140%, siendo su
periodo de retorno menor a 3 meses. Es decir,
ya sea porque es el area donde mejor renta-
bilizar las inversiones de IT, ya sea porque es
una “oleada tecnoldgica” inminente, en la que
hay que estar preparados, o sea simplemen-
te por usar todas las funcionalidades que nos
ofrecen las nuevas tecnologias en hardware y
software que adquirimos, la automatizacion es
la apuesta ganadora.

Ahora bien, automatizar estd bien, pero
y ¢Orquestar? Porque orquestar es otro ni-
vel. Pasamos de las tareas, las acciones, los
scripts, los ficheros de comandos a los pro-

José Antonio Fernandez,
Responsable de

servicios Hybrid IT de HPE
Pointnext Services

cesos, a la toma de decisiones, a la coordina-
cion, a los flujos, y eso es harina de otro cos-
tal. Pero esta claro que, acciones de este tipo
a mayor nivel, conllevan mayores beneficios a
medio y largo plazo.

Y una vez que nos decidimos por automati-
zar (y también orquestar), viene el siguiente
dilema: ;Cuanto control quiero tener sobre
todo ello? O dicho de otra manera, ;Cuanto
control sobre mi IT estoy dispuesto a perder
en aras de conseguir automatizacion y or-
guestacion de manera rapida? Si no me pre-
ocupa y tengo suficientes grados de libertad
(es decir, puedo cambiar o adaptar parte de
mis flujos y procesos internos), ahi tenemos

www.ittrends.es



2020: NUEVOS PASOS EN EL VIAJE DIGITAL

“;Cuanto control sobre mi IT estoy dispuesto
a perder en aras de conseguir automatizacion
y orquestacion de manera rapida?”

la oferta de Cloud Publica, el “pack” de auto-
matizacién, a diferentes niveles y en diferen-
tes areas. Dependiendo del tipo de servicio
consumido, deberemos integrar y orquestar
esta parte externa, con el resto de mi IT, tam-
bién de forma automatica.

Pero siesto no es asi, silos procesos o “work-
flows” de mi compafiia son un activo de valor,
sobre los que debe haber un control integral,
tendremos que empezar a pensar en auto-
matizar y orquestar de otra forma, de mane-
ra interna. Y aqui entran en juego conceptos
fundamentales a tener en cuenta desde el
mismo comienzo de la iniciativa de automa-
tizacion: Estrategia, Metodologia, Roadmap,
Esponsorizacion, Herramientas, Industriali-
zacion, Cultura de automatizacion, Gestion
del cambio, Monitorizacion y KPIs,...y si todo

esto se complementa con un comparfiero de
viaje con experiencia y conocimiento real en
la materia (lo que se denomina “socio tecno-
|6gico”), el camino serd mas facil. Y eso es lo
que ofrecemos desde HPE Pointnext Services.
Una aproximacién holistica e integral para
automatizar.

Si quieres o necesitas empezar en la automa-
tizacion: Hoy mejor que mafiana. m

Si te ha gustado este articulo,
compartelo
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CONVIERTE LOS DATOS EN
OPORTUNIDADES DE NEGOCIO
CON UNA PLATAFORMA DE
DATOS INTELIGENTE

Hewlett Packard
Enterprise

TURN DATA CHALLENGES INTO
BUSINESS OPPORTUNITIES WITH AN

INTELLIGENT &
DATA PLATFORM

La innovacion ha fomentado la aparicion de nue-
vas tecnologias, como el analisis predictivo o

la inteligencia artificial. Ambos disenados para
gestionar la explosion de los volimenes de datos.
Pero esta gestion se esta revelando complicada,
ya que los sistemas fueron diseinados en una era
diferente para realizar un trabajo distinto.

www.ittrends.es
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2020,

el origen de la década

inteligente

omienza el 2020 y con él una nueva dé-

cada; es momento de reflexionar y pre-

guntarnos c6mo van a ser esos cambios,
como hemos llegado hasta ellos y a qué ve-
locidad. Sin duda alguna, esas tres preguntas
cuentan con el denominador comun de la tec-
nologia. En las ultimas dos décadas, la irrup-
cién de la tecnologia en nuestras vidas ha mo-
dificado todo tipo de habitos que van desde la
forma en la que accedemos a la informacién,
pasando por la forma en la que nos relaciona-
mos y la manera en la que consumimos.

Todo ello ha motivado unos cambios muy signi-
ficativos en los modelos de negocio de cualquier
empresa, independientemente del sector al que
se dedicase. Cambios que nos han llevado a aco-
meter planes de transformacion digital desde fi-

nales de esta Ultima década 201x para afrontar
el 2020 y la nueva década desde una parrilla de
salida muy globalizada, con enfoque en la explo-
tacién del dato, priorizando las necesidades par-
ticulares de cualquier cliente y entregando valor
a través de unos servicios que deben ser, ante
todo, inmediatos y personalizables.

Quizas antes de abordar ese pistoletazo de
salida de la nueva era digital es importante re-
flexionar sobre la velocidad de esos cambios
que hemos vivido en las dos ultimas décadas.
Y es que, a veces, tirar de recuerdos nos hace
tomar conciencia de situaciones pasadas para
aprender de lo que nos viene en este futuro
hiperconectado inmediato.

Recordemos que la década de los 90 debia
ser aquella que alumbraria el acceso a Internet,

1 IrenDs

Emilio Castellote,
analista Senior,
IDC Espana

recordemos los primeros buscadores exito-
sos como Yahoo! que aparecieron sobre 1994
(quizas un ejemplo de reflexién sobre la trans-
formacién digital que estamos viviendo ahora
mismo) e incluso el famoso Internet Explorer
de Microsoft que nacia embebido en Windows
95 (y que ha visto su fin de vida recientemente
en 2015), recordemos como afinales de esa dé-
cada de los 90 llegaban a Espafia las primeras
tarifas planas y acceso a Internet a través de
ADSL a velocidades “vertiginosas de la época”
de apenas 512kps. Si, podemos afirmar que la
década de los 90 fue la década de la aparicion
de Internet y el detonante del cambio social e
industrial que se nos venia encima.

Debimos todavia superar el catastroéfico efec-
to 2000 (que quedd afortunadamente en miedo

www.ittrends.es
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“Tirar de recuerdos nos hace tomar conciencia de
situaciones pasadas para aprender de lo que nos viene
en este futuro hiperconectado inmediato”

mediatico) para entrar en una nueva década que
supondria la aparicién de redes sociales de todo
tipo que modificarian la forma de comunicarnos
y relacionarnos. Y es que hay que recordar que
el ahora omnipresente Facebook nacia en 2004,
y que deberiamos esperar a finales de esta déca-
da para ver el nacimiento de Instagram o What-
sApp. Si algo hemos de recordar de esta década
de los 2000 es que el modelo de comunicacién
se elevaba al plano online y la comunicacion con
el usuario se convertia en un modelo sincronoy
con necesidad de respuesta inmediata, al tiem-
po que el Cloud empezaba a consolidarse como
la plataforma de alojamiento de aquellos prime-
ros servicios web que poco a poco irian transfor-
mando el escenario corporativo.

Y por fin llegd la década del 2010 que acaba-
mos de terminar donde, si hay algo que marco
la diferencia, fue la optimizacion de la red mé-

vil y sus capacidades de transmision de datos.
Esta ha sido la década de la movilidad con la
llegada del 3G, pasando al 4Gy llegando al na-
cimiento del 5G.

La movilidad ha supuesto el catalizador de
los nuevos modelos de negocio digitales, de
la hiper-conectividad entre usuarios y empre-
sas y la consolidacién de un modelo de rela-
cién vinculado al concepto de experiencia de
usuario que tanto se afanan organizaciones de
todo tipo por optimizar y consolidar antes de
la llegada de la nueva década que comienza en
2020. Sin duda alguna acabamos ésta con to-
dos los ingredientes necesarios para dar lugar
a una verdadera revolucion industrial y social.

¢Y qué nos depararan entonces el 2020 y los
aflos venideros? Estamos ante el comienzo de
una nueva década que seguramente recordare-
mos dentro de 10 afios como la de la inteligen-

1 IrenDs

cia artificial. Una década que debe transformar
el modelo industrial hacia un modelo de servi-
cios personalizables a demanda, donde los mo-
delos tradicionales B2B (Business to business) y
B2C (Business to customer) deberan converger
y transformarse en B2Me (business to me). Esta
sera la década que probablemente recordare-
mos como de mayor impacto en el tejido em-
presarial (rememoramos a todos aquellos que
ya han desparecido en los ultimos afios por no
ver el cambio que se les venia encima) y todo
ello nos conducira a un nuevo mercado donde
mas del 50% de las nuevas profesiones de esta
nueva década estan todavia por crearse.
Pensemos por lo tanto en cuanto hemos vivido
en las dos ultimas décadas y cédmo la tecnologia
aceler6 esos cambios, y decidamos codmo quere-
mos transformarnos nosotros mismos para la dé-
cada inteligente que esta a punto de comenzar.

Si te ha gustado este articulo,
compartelo
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Reducir las vulnerabilidades, mejorar la seguridad de la red, hacer uso de automatizacién y otros procesos
que mejoren la eficiencia, o aumentar la privacidad y el cumplimiento de los datos son algunos de los objetivos
que las empresas deberian marcarse de cara al préoximo ano para mejorar la seguridad.

Estos objetivos deberian hacer frente a tendencias como el ransomware, el mayor uso de los méviles como
vector de ataque, nuevas regulaciones, el creciente impacto de la Inteligencia Artificial y el Machine Learning
o las amenazas contra las infraestructuras criticas.

Unete a nosotros en este Encuentros IT Trends sobre Ciberseguridad en 2020 y descubre qué ocurre en
el mundo del cibercrimen, qué tipos de ataques se estan produciendo y como pueden afectar a tu empresa.
Y sobre todo, qué nos espera en 2020. 29 de enero - 11:00 AM
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