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Si ya antes de la pandemia, hogares y ofici-
nas estaban repletos de tecnologia y servicios
digitales que exigen conectividad, ahora que
se ha intensificado el teletrabajo y se estan
formmentando servicios que requieren de co-
nexion (en educacidén, en sanidad, en bien-
estar...), imaginemos cémo se ha disparado
la demanda de interconexién. Solo decir que
el nUmero de usuarios de 5G se multiplicara
casi por 1.000 en los préximos 5 afios...
Personas, objetos y maquinas estan siem-
pre conectados para que fluya la informa-
cién rapida y automaticamente, para que
pueda ser accedida e intercambiada desde
cualquier localizacién, en cualquier momen-
to, entre multiples dispositivos e interfaces.
Las tecnologias de conexidn estan evolucio-
nando rapidamente para dar respuesta a
esta necesidad de conexién global para la
que tienen que prepararse las empresas. Wi-
Fi 6, SD-WAN, 5G, 10T y los requisitos de se-
guridad que estas tecnologias plantean, pro-
tagonizan este numero de IT Trends. Para
analizar su situacién, realizamos un #En-

cuentrolTTrends en el que reunimos a por-
tavoces de A10 Networks, Akamai, Aruba,
Check Point, Citrix, y Sophos que denomi-
namos Conectando y entendiendo a la em-
presa sin fronteras.

También en este numero prestamos aten-
cién a la experiencia de cliente, en un espe-
cial en el que te contamos las Ultimas tenden-
cias para proporcionar un mejor servicio a los
usuarios, ejemplificado con el caso de uso de
Playasol Ibiza Hotels y con la propuesta tec-
noldgica de Fastly.

Este ultimo trimestre se presenta apasio-
nante e intenso. Seguimos trabajando en
nuestro informe sobre el estado de la nube.
Ayudanos a conocerlo contestando a nuestra
Encuesta IT Trends. Analizaremos también
las tendencias tecnoldgicas que impactaran
en la empresa en 2022y, de forma particular,
aquellas de seguridad que estan por venir.
Registrate ya en estos Encuentros y ve prepa-
rando tu TI.

iGracias por leernos!
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evoluciona para dar respuesta a los desafios del futuro

En la proxima década, el sector industrial, el de automociény el gran consumo impulsaran la expansion de la
computacion neuromoérfica, una tecnologia disruptiva que adopta diversas formas. Segun los expertos, su mercado

tardara varios anos en coger impulso, pero su crecimiento se acelerara entre 2025y 2030, alcanzando un valor de
mas de 2.000 millones de dblares para final de este periodo. Pero, ademas, beneficiara a otros mercados vinculados,
desde los sensores inteligentes a las redes loT industriales y los dispositivos de consumo dotados de inteligencia.
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a computacion neuromorfica es una de las

tecnologias con mas potencial transfor-

mador en el campo de la inteligencia artifi-
cial, ya que proporciona nuevas capacidades en
arquitecturas tecnoldgicas altamente distribui-
das que generan y consumen gran cantidad de
datos. Por ejemplo, en los despliegues de IoT
de uso industrial, en las fabricas altamente ro-
botizadas, en las telecomunicaciones 5G o en
plataformas de realidad aumentada y otros en-
tornos tecnoldgicos de ultima generacion.

En un reciente estudio realizado por Yole Déve-
loppement, Adrien Sanchez, analista de mercado
y tecnologia, divisidon de informatica y software,
explica que “la 1A esta hambrienta de rendimiento
y la dindmica de la ley de Moore no sera suficiente
para cubrir las necesidades de la revolucion 5G/
loT/AR/robdtica que esta en curso”. Por ello, cree
gue la industria tecnoldgica necesita algo mas de
tiempo para seguir centrandose en la investiga-
cion y desarrollo de nuevas tecnologias capaces
de dar respuesta a los desafios del futuro, algo
que se demorara de tres a cinco afos.

Afirma que “actualmente se esta utilizando
la fuerza bruta para aprovechar el poder de la
inteligencia artificial, pero este enfoque no es
escalable. Chocara con un muro de calor, un
muro de datos y un muro de costos relacio-
nado con la capacidad de la industria de semi-
conductores para entregar a un cierto ritmo,
con la ley de Moore y con el coste incremental

para lograr mejoras de rendimiento”. Esto im-
plica que la inteligencia artificial, tal y como se
entiende actualmente, no servira en el futuro,
y hacen falta nuevos enfoques.

Para los expertos de Yole, la clave esta en la
computacion neuromoérfica, cuyos fundamentos
se basan en arquitecturas de tecnologia inteli-
gente distribuida, que tratan de imitar el com-
portamiento eficiente del cerebro humano. Asi, a
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modo de neuronas independientes que trabajan
de forma colaborativa, un ecosistema mas am-
plio de dispositivos 0 nodos de IA mas pequefios
pueden lograr resultados mejores y con mas rapi-
dezy eficacia que grandes megaestructuras de Tl
disefiadas para ejecutar una gran IA centralizada.

Los expertos creen que estas tecnologias se-
ran capaces de resolver los problemas actua-
les y futuros en muchos campos de aplicacion
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de la IA, especialmente en los mas exigentes.
Por ello, esperan que para el afio 2035 la com-
putacién neuromorfica representara el 20% de
toda la informatica vinculada a la inteligencia
artificial. Sus estimaciones son que el mercado
de computacién neuromdérfica crecera a una
CAGR del 88% entre 2025 y 2030, alcanzando
unos 2.000 millones de ddlares para final del
periodo. Pero esto no abarcara el total, ya que
mercados como el de sensores neuromorficos
crecera todavia mas, aumentando a una CAGR
del 116% en esos afios, llegando a un valor de
unos 5.000 millones de ddlares para 2030.

Esto generard nuevas oportunidades en va-
rios mercados vinculados a la informatica com-
putacional, pero también a las redes y a todo
el vasto ecosistema de dispositivos que se esta
desarrollando en torno a la informatica perso-
nal, las diferentes ramas de Internet of Things
y las telecomunicaciones de nueva generacion.
Pero, en general, los tres sectores que mas rapi-
do adoptaran tecnologias neuromorficas seran
el industrial, el de consumo y el automotriz.

INDUSTRIA MAS ALLA

DE LA IA CONVENCIONAL

Para los analistas responsables de esta investiga-
cion, las aplicaciones industriales seran la punta
de lanza de la expansion de tecnologias de com-
putacion neuromdrfica, ya que en estos entor-
nos se buscan capacidades de procesamiento de

grandes cantidades de datos a alta velocidad y
baja latencia, para su aplicacion en el aprendizaje
profundo en el contexto de una Tl distribuida.
Asi, en la proxima década diferentes industrias
van a adoptar las nuevas tecnologias de inteligen-
cia artificial distribuida que tratan de imitar las
capacidades humanas. Por ejemplo, para desa-
rrollar estrategias de fabricacidn inteligente que
permitan mejorar los productosy abaratar costes,
aplicando IA en todas las etapas, desde el disefio

Actualmente se esta utilizando
la fuerza bruta para aprovechar
el poder de la inteligencia
artificial, pero este enfoque no
es escalable
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al producto final, aprovechando los datos que se
generan en cada uno de los procesos. También
en las telecomunicaciones, en la logistica, en la ca-
dena de suministro y en otras industrias que es-
tan viendo cémo la digitalizacion obliga a trabajar
con grandes cantidades de datos.

Porque es vital extraer el conocimiento verda-
deramente valioso de toda la informacion que se
genera en las operaciones internas y en las inte-
racciones con socios y clientes. La IA actual ofrece
soluciones, pero la gran avalancha de datos que
no para de llegar requiere soluciones mas efica-
ces, agiles y rentables, y la computacién neuro-
morfica promete ser el mejor camino a seguir.
Como resultado, para el afio 2030 los analistas

www.ittrends.es
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de Yole esperan que el mercado de neuromorfos
para aplicaciones industriales alcance un valor de
2.000 millones de ddlares, aunque combinando
la computacidony los sistemas de deteccién, como
sensores inteligentes.

DISPOSITIVOS PERSONALES DOTADOS DE IA
Otro entorno donde la computacion neuro-
morfica va a desarrollarse con cierta rapidez es
en la informatica personal, donde conviven los
smartphones, los wearables y los dispositivos in-
teligentes para el hogar digital. Asi, los expertos
creen que la informatica personal experimentara
un gran salto evolutivo en la proxima década, gra-
cias a los avances en la computacién neuromor-
fica. Este se vera impulsado por la expansion del
ecosistema del hogar digital, por el consumo cada

vez mayor de servicios en movilidad y por la nece-
sidad de garantizar la seguridad de los datos que
generany almacenan los dispositivos personales.

Como explica Simone Bertolazzi, analista se-
nior de tecnologia y mercado, en Yole, “las arqui-
tecturas de dispositivos neuromaorficos actuales
también pueden variar significativamente con
respecto a la organizacion de la memoria y los
componentes informaticos en los chips de sili-
cio”. En su opinién, se van a producirimportantes
avances en el campo de los dispositivos de uso
personal y otros conceptos de IoT con aplicacio-
nes profesionales, especialmente en las tecnolo-
gias de computacion y de memoria integrada.

El objetivo de los lideres en investigacion den-
tro de campos como la memoria computacional
es lograr tecnologias de memoria que puedan
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comportarse de forma similar a como lo hacen
las neuronas, permitiendo que los chips no solo
almacenen la informacion, sino que la procesen
aplicando capacidades de IA limitadas, que se
amplian al integrarse en una red de dispositivos
mas amplio, formando un ecosistema de compu-
tacion neuromorfica. Estos trabajos no se centran
Unicamente en los dispositivos de uso personal,
pero gracias a estos y otros avances, los expertos
de Yole creen que para el afio 2030 las aplicacio-
nes moviles y otras tecnologias de consumo ba-
sadas en computaciéon neuromorfica alcancen un
valor de mercado de 2.800 millones de dolares.

CONDUCCION MAS INTELIGENTE

Las capacidades de la computaciéon neuromorfi-
ca también tendran importantes aplicaciones en
el campo de la automocion, como explica Pierre
Cambou, analista principal de la division de foto-
nica y deteccidn de Yole. Afirma que “en el merca-
do automotriz, una gran cantidad de aplicaciones
se beneficiaran de la baja latencia y el bajo consu-

Los tres sectores que mas
rapido adoptaran tecnologias
neuromorficas seran el
industrial, el de consumo

y el automotriz
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mo de energia de las tecnologias neuromaorficas”
aunque cree que la adopcion de estas innovacio-
nes en la industria de automocién va a demorar-
se un poco mas que en los casos anteriores, el
beneficio potencial de usar estas tecnologias en
el sector es, como minimo, el mismo.

Por ahora, las barreras de adopcion en el sec-
tor estan vinculadas a la seguridad vial, la protec-
cion de datos y, en gran medida, a que todavia
no esta claro el modelo de rentabilizacion de la
conduccion auténoma. Dotar a los vehiculos de

capacidades tan avanzadas implica un gran coste,
que la mayoria de los usuarios finales no puede
pagar actualmente. Por ello, la industria necesita
avanzar en varios caminos simultaneamente, de-
sarrollando la tecnologia y el modelo de negocio
que la haga sostenible.

En cualquier caso, los expertos estan conven-
cidos de que la computacién neuromérfica pro-
porcionara las mejores soluciones para dotar de
una mayor inteligencia a los vehiculos, con un
coste mucho mas asumible que otras alternati-

OTRAS APLICACIONES PARA LA COMPUTACION NEUROMORFICA

Los tres campos anteriores seran
los que mas contribuiran a la ex-
pansion de las nuevas formas de
inteligencia artificial distribuida,
pero esta encontrara aplicaciones
en otras areas tecnoldgicas. Los
expertos de Yole destacan que
el mercado de servidores podria
beneficiarse de esta tecnologia,
aprovechando la baja latencia y el
aprendizaje en linea para mejorar
el rendimiento de aplicaciones
como las de ciberseguridad o para
su uso en la deteccion de fraudes.
Ademas, su gran eficacia po-
dria servir para reducir el con-

sumo de energia en los centros
de datos, delegando tareas
vinculadas a la IA a sistemas dis-
tribuidos basados en computa-
cion neuromorfica, que pueden
realizar tareas complejas con
menos gasto de electricidad.
Como ejemplo, mencionan el
desarrollo de servidores neuro-
morficos que estan llevando a
cabo grandes firmas como Intel
e IBM, ensamblando de forma
masiva sus respectivas platafor-
mas Loihiy TrueNorth.

Por otro lado, el informe des-
taca la gran cantidad de insti-

tuciones académicas que estan
trabajando en el desarrollo de
diversas formas de computacion
neuromorfica, tanto universida-
des de prestigio como grandes
laboratorios de investigacion
publicos y privados, que ade-
mas cuentan con la contribucion
de empresas tecnoldgicas de
primer nivel, interesadas en el
desarrollo de infraestructuras
de IA perimetral para las tres
principales aplicaciones actuales
de la computacion neuromorfica
(industriales, automotrices y de
CONSuUMo).
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vas de IA a bordo que se han propuesto. Y tam-
bién mas eficaz y seguro que una conduccion
autbnoma excesivamente dependiente de la
conectividad con infraestructura Tl y servicios di-
gitales externos. Como resultado, y teniendo en
cuenta las previsiones de evolucién de coches
autonomos para finales de esta década, las pre-
visiones de los analistas de Yole son que para el
afio 2030 la computacién neuromdérfica para la
automocién representara un mercado de unos
2.000 millones de délares. m

@ MAS INFORMACION

Yole Dévelopment. Computacion y sensores
neuromorficos. 2021

Loihi 2: A New Generation of Neuromorphic
Computing

NIST. Computacion Neuromorfica

Introduccién a la Computacion
Neuromorfica. Visidén y retos
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Nuevas demandas que redefinen

la estrategia de CX

La pandemia ha sido el motor de las nuevas tendencias de consumo que ya estan
modificando la forma en que los clientes pretenden interactuar con las marcas.
A medida que nos encaminamos hacia 2022 y consideramos la perspectiva de

un mundo pos-COVID-19, las companias deben replantearse su experiencia de
cliente (CX) para estar preparadas para la ansiada nueva normalidad.

productos o servicios, las empresas se en-

frentan a una nueva realidad. Tal y como se
desprende del estudio de Tendencias de CX
2021 de Sitel, ahora los consumidores basan
sus expectativas de experiencia de cliente y ca-
lifican el servicio que reciben tomando como
referencia la mejor experiencia que han teni-
do con cualquier marca, independientemente
del segmento en el que operan las compafiias.
Ademas, el tipo de experiencia de cliente con
el que se comparan todos los demas es cada
vez mas digital, omnicanal y personalizado.

Estar a la altura de estas expectativas cam-
biantes es un auténtico reto para todas las
compafias, a lo que hay que afadir el impac-

Independientemente de la solidez de sus

to y las repercusiones de la COVID-19, que ha
intensificado la presion para que las empresas
piensen de forma diferente y actien de manera
digital con el objetivo de mantener o, incluso,
incrementar su comunidad de clientes, asegu-
rando el futuro del negocio. Lo que en la practi-
ca supone que, independientemente del sector
al que pertenezca y del mercado al que se diri-
ja, toda compaiiia tiene que reescribir las reglas
que gestionan la experiencia de cliente.

UNA EXPERIENCIA

QUE SE MANTENDRA DIGITAL

Tal y como se desprende del citado informe de
Tendencias CX de Sitel, si bien el 76% de los con-
sumidores se vieron empujados inicialmente

TrenDs
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Las companias estan
obligadas a incrementar mas
que nunca su apuesta por

CX (Customer eXperience)
para atraery retener clientes
e incentivar su lealtad

hacia las interacciones digitales con las marcas
debido a las restricciones relacionadas con la
COVID-19, el 57% de ellos mantendra este com-
portamiento porque aprecia el valor extra que
les ofrece. Este valor extra nace de una mayor
rapidez y simplicidad, ademas del acceso inme-
diato al autoservicio o la posibilidad de elegir en-
tre diferentes opciones de comunicacién (desde
chatbots y correo electrénico, hasta el chat en
vivo), elementos que solo puede ofrecer un en-
foque de CX omnicanal centrado en lo digital.

Segun McKinsey, la respuesta de las marcas a
la pandemia por la COVID-19 ha adelantado has-
ta siete afios la digitalizacion de las interacciones
con los clientes y la cadena de suministro. Las or-
ganizaciones que ya contaban con una presencia
digital avanzada poseian una ventaja inicial, pero
han sido las empresas que supieron moverse ra-
pidamente para entender dénde encajaban me-
jor las soluciones digitales para crear experiencias
innovadoras y sin contacto las que han creado las
conexiones de marca mas fuertes.

Esta realidad impuesta por la pandemia, ha
dejado en evidencia las deficiencias que pre-
sentaban las estrategias de un alto numero de
compafiias. Segun una reciente investigacion de
Salesforce, el 88% de los equipos de servicio ad-
mitieron que la pandemia habia dejado al des-
cubierto las carencias de su tecnologia. Por este
motivo, las compaifiias tienen que redoblar los
esfuerzos para cerrar las brechas y atender a sus
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clientes en los canales digitales, lo que puede su-
poner para muchas de ellas acelerar su actual
proceso de Transformacion Digital.

AUTOSERVICIO:

UN PASO EN LA BUENA DIRECCION

Un area en la que se puede afadir valor rapida-
mentey en la que se reconoce facilmente el ROI
es el autoservicio. Los datos de Gartner valoran
el coste medio de la resolucion de un cliente en
autoservicio en 0,10 délares por interaccion, en
comparacion con el uso de uno o mas canales
en tiempo real, que puede costar hasta 8,01 do-
lares por cliente y problema resuelto.

En este sentido, esta capacidad de autoservicio
ofrece a las empresas un abanico de opciones 'y
aplicaciones, lo que abre la puerta para la crea-
cion de una propuesta completa de soluciones.
Asi, una recopilacién actualizada de preguntas
frecuentes, foros de clientes, un sistema IVR
conversacional o visual, o un chatbot dedicado y
entrenado para responder a los problemas mas
comunes de los clientes pueden reducir rapida-
mente los volumenes de contacto del canal en
tiempo real, tanto si existen de forma aislada
como si forman parte de un portal de clientes
dedicado. Y, sin olvidar que esto, al mismo tiem-
po, libera a los agentes para que se centren en
los problemas mas importantes de los clientes,
que exigen conocimientos e inteligencia emocio-
nal a partes iguales.

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.mckinsey.com/business-functions/marketing-and-sales/our-insights/prediction-the-future-of-cx
https://www.accenture.com/es-es/insights/interactive/business-of-experience
https://www.accenture.com/es-es/insights/interactive/business-of-experience
https://www.superoffice.com/blog/customer-experience-statistics/
https://www.superoffice.com/blog/customer-experience-statistics/
https://www.gartner.com/en/newsroom/press-releases/2019-09-25-gartner-says-only-9--of-customers-report-solving-thei

CUSTOMER EXPERIENCE: Territorio digital

El autoservicio es un primer paso digital para
las empresas que hasta este momento se han
centrado mas en otras formas de interaccién con
el cliente y de resolucion de problemas: el 86 %
de los consumidores a nivel mundial espera que
una marca ofrezca una opcidén de autoservicio.
Ademas, el 35% de los consumidores y el 42% de
los millennials y la generacion Z prefieren ayu-
darse a si mismos cuando tienen un problema
en lugar de tener que descolgar el teléfono.

EL POTENCIAL DE LA INTELIGENCIA ARTIFICIAL
Si una tendencia tecnolégica ha estado entre
las prioridades de los directivos y responsables
de Tl en los ultimos afios, ésta ha sido la Inte-
ligencia Artificial, pero la pandemia ha dejado
claro que la IA puede ser un elemento verda-
deramente diferenciador para las compafiias.
Los datos de PwC muestran que, el 42% de los
directivos admite que esta revisando los casos
de uso de la IA, mientras que el 23% esta en
proceso de ejecutar pequefios proyectos pi-
loto con un enfoque renovado en el aprove-
chamiento de la tecnologia para la experien-
cia del cliente. Segun los datos obtenidos para
la elaboracion de este informe, un 35% de los
ejecutivos dijo que la automatizacion de tareas
era su principal prioridad de IA para el proxi-
mo afo, mientras que otro 31% afirmoé que su
prioridad seria el apoyo a los empleados para
tomar decisiones mas rapidas y mejores.

La COVID-19 aporté mas claridad en torno al
usoy la aplicacién de las tecnologias. Esta ayu-
dando a las empresas a orientar su gasto y de-
sarrollo dela lA, sobre todo en lo que se refiere
al disefio y despliegue de agentes virtuales in-
teligentes para atender las necesidades de los
clientes, y también en cuanto a los chatbots y
otros servicios de automatizacion inteligente.

Esto se traduce en un dato muy clarificador,
y es que el numero de compafias estadouni-
denses que planean invertir mas de 5 millones
de ddlares en el desarrollo de soluciones apo-
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yadas en IA y Machine Learning se ha duplica-
do desde el inicio de 2020.

Los datos de McKinsey muestran que la RPA
ya es la forma de tecnologia de IA mas imple-
mentada en las empresas. Un tercio de las
empresas de alta tecnologia, el 30% de las
telecomunicaciones, el 33% de los viajes y el
transporte, el 36% de los servicios financieros

Una vision integral del cliente
permitira establecer relaciones
mas solidas con él, lo que
incrementara la fidelidad y
reducira la rotacion de clientes
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y el 21% de las compafiias de retail estan ha-
ciendo uso actualmente de la RPA.

LO QUE EL CLIENTE DEMANDA:
EXPERIENCIAS OMNICANAL,
PERSONALIZADAS Y CONSISTENTES

A lo largo de estos meses ha quedado de ma-
nifiesto que el uso de la automatizacién, los
chatbots y el autoservicio, junto con los ca-
nales de voz tradicionales, es decir, un enfo-
que omnicanal de la experiencia del cliente,
es ahora una necesidad. Pero no se trata solo
de ofrecer distintas opciones para comunicar-
se con las compafias, sino que hay que ir mas
alld y conseguir que todos estos canales ofrez-
can una experiencia uniforme tanto en calidad
como en velocidad de servicio.

Aunque los consumidores puedan optar por
comprar Unicamente en tienda u online, el
73% utiliza varios canales durante el proceso
de compra. Y lo que es mas importante, los
clientes omnicanal gastan de media un 13%
mas que los clientes de un solo canal.

Pero para que una plataforma omnicanal fun-
cione y consiga los objetivos deseados por las
compafias, es necesario “el reconocimiento del
consumidory la informacion”. Y es que el 75% de
los consumidores esperan poder continuar la in-
teraccion en el punto en el que la dejaron al pasar
de un canal a otro. Segun los datos que maneja
Microsoft, para un tercio de los consumidores

1 TrenDs

a nivel mundial, el aspecto mas frustrante de la
CX es tener que repetir la misma informacion va-
rias veces. Segun las investigaciones de la firma,
mientras los clientes pasan de un canal a otro “es
fundamental que sus datos y su historial también
pasen de un canal a otro, de modo que, tanto si el
agente es virtual como fisico, el problema pueda
resolverse rapidamente y con un minimo esfuer-
zo por parte del cliente”. De hecho, el 75% de los
clientes esperan ahora que el agente no solo sepa
quiénes son, sino que también conozca su histo-
rial de compras completo. O, lo que es lo mismo,
una visién integral del cliente permitira establecer
relaciones mas sélidas con él, lo que incrementa-
ra la fidelidad y reducira la rotacion de clientes.

Este conocimiento del cliente puede ir mas
alla, y convertirse en un elemento de genera-
cion de valor para las compafias. Con el uso de
la analitica para entender al cliente a partir de
toda la informacion que se tiene de él, se pue-
de mejorar lo que ha venido a denominarse el
Customer Journey, lo que favorecera las labores
para conocer por qué se produce la pérdida de
clientes y, en consecuencia, tomar las medidas
necesarias para reducirla o evitarla.

CONOCER Y ANALIZAR AL CLIENTE

Por este motivo, los profesionales de la ex-
periencia del cliente creen que la analitica de
datos es la tendencia mas importante en este
momento, o que, segun Gartner, el 40% de to-
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“Una plataforma que aporte amplia visibilidad, con analiticas
y logs en tiempo real, que sea altamente programable,
y soporte el desarrollo agil, permite hacer un seguimiento
continuo de los comportamientos de los clientes” (Fastly)

Adaptar rapidamente el contenido servido a un usuario en funcion de su ubicacion,
historial de compras o preferencia de idioma, u ofrecerle un flujo ininterrumpido de
contenido cuando quiere disfrutar de un streaming multimedia o una clase online, son
algunos ejemplos del nivel de servicio que los clientes estan demandando hoy a sus
proveedores. La infraestructura tecnoldgica juega un papel clave. Jesis Martin Oya,
director general para Sur de Europa y Oriente Medio de Fastly, nos habla de como

proporcionar una experiencia de cliente que no defraude.

;Como generar una buena ex-
periencia de cliente y mejorar la
que se tiene?

El cliente actual tiene unas ex-
pectativas muy altas de los sitios
que visita o en los que compra.
Espera cada vez mas rapidez -o
instantaneidad-, fiabilidad y cali-
dad. Ademas, aprecia la persona-
lizacion, que incluye desde que
el contenido sea relevante para
él hasta que los formatos sean
adecuados al dispositivo en el
que estd navegando. Finalmen-

te, la seqguridad es un factor cada
vez mas importante. La confian-
za en que la informacién de su
actividad, sus datos personales
o de transacciones no corran
ningdn riesgo, ganan peso en

el concepto de experiencia de
usuario.

;Qué principios aplicais vosotros
para mejorar la experiencia del
cliente?

Desde Fastly creemos que hay
cuatro areas en las que es nece-

sario poner especial atencién a la
hora de garantizar la mejor expe-
riencia de usuario. La disponibili-
dad, independientemente de las
variaciones de trafico. La veloci-
dad, ya se trate de contenido esta-
tico o dindmico. La rapida identifi-
cacion y resolucion de incidencias,
que es posible a través de la
visibilidad adecuada y en tiempo
real. Y finalmente, como hemos
comentado, la seguridad en todas
las capas y sin que el rendimiento
se vea perjudicado. >>
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dos los proyectos de analitica de datos estén
relacionados con algun aspecto de la experien-
cia del cliente.

Y, en este punto, las empresas se enfrentan
a la problematica de la existencia de datos en
silos o con formatos incompatibles. Asi, hasta
el 73% de los datos de una empresa no pue-
den utilizarse para el analisis, mientras que
solo el 27% de las compafiias afirma que sus
datos son adecuados para su finalidad como
marca y que el analisis proporciona informa-
cion y recomendaciones beneficiosas para los
objetivos del negocio.

ENCONTRAR EL EQUILIBRIO
ENTRE PRIVACIDAD Y PERSONALIZACION

En la realidad marcada por el inicio del final
de la pandemia, las compaiiias estan obligadas
a incrementar mas que nunca su apuesta por
CX (Customer eXperience) para atraer y retener
clientes e incentivar su lealtad. Hacer frente al
nuevo consumidor digital y a la vez encontrar
un proposito y empatia para conectarse con
aquellos consumidores que buscan marcas au-
ténticas son solo algunos de los desafios. En-
contrar las herramientas para tender un puente
de conexion con las personas es fundamental,
sin olvidar, eso si, las crecientes demandas de
privacidad, con lo que se debera encontrar un
equilibrio adecuado para obtener todos los po-
sibles beneficios de la personalizacién.

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.forrester.com/blogs/hadoop-is-datas-darling-for-a-reason/
https://www.forrester.com/blogs/hadoop-is-datas-darling-for-a-reason/
https://www.linkedin.com/in/jes%C3%BAs-mart%C3%ADn-oya-7961822/
https://www.linkedin.com/in/jes%C3%BAs-mart%C3%ADn-oya-7961822/

CUSTOMER EXPERIENCE: Territorio digital

>> ;Qué tecnologia creéis que es
hoy habilitadora de una mejor
experiencia de los clientes?

Es mucha la tecnologia desarrolla-
da con la finalidad de dotar a los
sitios web, grandes y pequenos,
de la mejor experiencia de usuario
posible. Por parte de Fastly, pode-
mos hablar de lo que conocemos
y de lo que ofrecemos al mercado.
Nuestra plataforma edge cloud
fue creada en su momento para
ayudar a los desarrolladores a
extender el core de la infraestruc-
tura cloud al borde de Internet, y
esa sigue siendo nuestra mision.
Ubicarse en el borde de la red per-
mite a las empresas crear expe-
riencias digitales rapidas, seguras
y fiables, ademas de escalar las
aplicaciones lo mas cerca posible
de los usuarios finales.

Una plataforma que aporte
amplia visibilidad, mediante ana-
liticas y logs en tiempo real, que
sea altamente programable, y que
soporte el desarrollo agil, permite
hacer un seguimiento continuo
de los comportamientos de los
clientesy responderaellosoa

cualquier incidencia de seguridad
de fForma rapida y eficaz. Conocer,
trazary analizar los movimientos
de los usuarios ofrece los datos y
la informacién relevantes sobre
las visitas a una pagina web o app,
y ésta es la base para responder
de manera correcta en el presen-
te, asi como conocer lo que el
usuario aprueba, desaprueba o
demanda.

;Qué retorno puede tener para
una empresa aplicar tecnologias
para mejorar la experiencia de
sus clientes? ;Tenéis algun caso
que podais contar?
Claro, podemos contar de manera
breve varios ejemplos de clientes
de Fastly que han tenido retornos
muy positivos al utilizar nuestros
servicios:

>» El New York Times ahorra al-
rededor de 25.000 délares al mes
sélo en llamadas a la API gracias al
almacenamiento en caché de las
APl en el edge.

» Shopify: Con VCLYy la funcién
Origin Shield de Fastly, Shopify
ha reducido al minimo las peti-

ciones al origen y ha simplifica-
do su compleja infraestructura,
reduciendo significativamente la
latencia, y disminuyendo el coste
y los recursos necesarios para
mantener todos estos servicios.
Como resultado, ha logrado una
proporciéon de aciertos de caché
del 93%.

» El proveedor de tecnologia
para e-commerce BigCartel ha
logrado, gracias a Fastly, bloquear
automaticamente los ataques
DDoS en el borde, acelerar la
entrega de imagenes, reduciendo
a un tercio el tamano de las fotos
de sus catilogos, lo que ha sig-
nificado que las respuestas han
pasado a tardar menos de 250
milisegundos, frente a los varios
segundos que tardaban antes, y
manteniendo la misma calidad.

» Deliveroo ha conseguido
un 7% de mejora en sus tiempos
globales de carga (y en algunas
areas hasta el 50%), traducién-
dose en un aumento del 1% en la
conversion de su sitio, tras cam-
biar a la CDN moderna basada en
edge-cloud de Fastly.
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Si bien los clientes buscan interacciones al-
tamente personalizadas con las empresas,
también les preocupa su privacidad y son cada
vez mas cautelosos a la hora de exigir a las
organizaciones responsabilidad sobre cémo
recopilan, almacenan y utilizan sus datos. Las
empresas que utilizan datos para dar forma a
las experiencias de sus clientes deben encon-
trar el punto de equilibrio entre proporcionar
experiencias ricas y personalizadas, como las
gue los clientes exigen, y asegurar a estos mis-
mos clientes que sus datos no se utilizan o al-
macenan de forma inapropiada. &

@ MAS INFORMACION

@ El Futuro de la Experiencia de Cliente

@ La experiencia de cliente
en la nueva realidad

@ Tendencias de CX 2021 de Sitel
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ATENCION OMNICANAL EN EL SECTOR TURISTICO

Whatsapp, ;digame?

Playasol Ibiza Hotels abre este canal de mensajeria
instantanea para mejorar la experiencia de sus clientes

Playa, sol, buen diseno de los hoteles y una atencion agil y rapida forman parte de la filosofia que postula la cadena
hotelera Playasol Ibiza Hotels, que cuenta con mas de 4.000 habitaciones en las Islas Baleares. La firma analiza y actualiza
constantemente su estrategia de comunicacién para mejorar la experiencia digital y responder ante los habitos de los
clientesy, fruto de este analisis, decidié poner en marcha una canal de WhatsApp para prestar un mejor servicio.
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i hay un sector que depende enorme-
mente de la experiencia de sus clientes,
ese es el hotelero y mas en un pais como
Espafia, siendo el turismo unas de las principa-
les fuentes econdmicas del pais. Proporcionar
una mejor atencién a los viajeros aumenta su
satisfaccion y le convierte en un cliente, si no
fiel, al menos prescriptor. Islas Baleares, Anda-
lucia y Catalufia fueron los destinos principales
del total de viajeros en Espafia el pasado agos-
to, segun el INE, y es en nuestras islas medite-
rraneas donde se ubican los 6 hoteles, 30 esta-
blecimientos y mas de 10.000 camas que tiene
la cadena hotelera Playasol Ibiza Hotels. La fir-
ma acaba de incorporar en su web la opcién de
chatear con la central de reservas, mejorando
asi el flujo comunicativo con sus usuarios.
“Hasta ahora utilizabamos métodos mas tra-
dicionales como son el email y la via telefoni-
ca, canales muy importantes para nosotros. En

los Ultimos afios hemos detectado que nues-
tros clientes tienen la necesidad de soluciones
cada vez mas agiles y vimos que WhatsApp era
una herramienta que nos iba a poner en un
contacto un poco mas directo con el cliente”,
explica Patricia Vaquerizo, Marketing & Direct
Sales Manager de Playasol Ibiza Hotels.

La compafia utilizaba también Facebook para
entablar esa relacion con los viajeros, “pero se
ha desplazado; la cantidad de volumen de con-
sultas que nos llegaban a través de Facebook en
los Ultimos tiempos ha bajado y, en cambio, ha
habido una respuesta sobredimensionada de
las interacciones por WhatsApp”. El uso de la he-
rramienta esta enfocado, por el momento, a la
comunicacion con el cliente antes de su visita al
establecimiento hotelero, “aunque también reci-
bimos comunicaciones post; no tanto durante la
estancia, porque para eso el cliente tiene la re-
cepcion del hotel”.

1 TrenDs

La compafiia acaba de instalar la herramienta y
se encuentra examinando las mejores practicas
para su uso. Comenzaron con un canal abierto
donde el cliente podia realizar cualquier pregun-
ta y ser respondido por un agente. “No obstante,
hemos detectado que cada canal tiene su funcion
y no todo puede resolverse por el mismo”, afia-
de Vaquerizo; “el email, por ejemplo, es un canal
muy bueno para resolver problemas post-stay,
mientras que, para ayudar a un cliente a finalizar
una reserva, la herramienta mas eficiente sigue
siendo el teléfono. En WhatsApp tienes que orien-
tar al cliente hacia el tipo de consulta y, por tanto,
para ser mas eficiente, darle ciertas respuestas
automaticas. A raiz de las primeras semanas de
implementacion de WhatsApp fue donde real-
mente nos dimos cuenta de que éramos como
un saco sin fondo; por eso estamos probando la
implementacion de un chatbot dentro de Whats-
App. El cliente siempre sigue teniendo la opcion
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Patricia Vaquerizo

de hablar con un agente, pero a nivel interno nos
ayuda a dirigir su consulta: si quiere hacer una
nueva reserva, le solicitamos unos datos y finali-
zamos la reserva via telefénica; si quiere informa-
cién sobre un hotel, no necesita la intervencion de
un agente. Esta pregunta va a ser resuelta por el
chatbot... Porque al final los recursos son los que
son y tenemos que realmente hacer ese balance
entre la experiencia del cliente y la eficiencia de
los recursos que nosotros tenemos”.

El chatbot de WhatsApp lleva apenas un mes
abierto, por lo que -reconoce la responsable de
ventas de la cadena- “adn es pronto para valorar
su impacto. Si hemos detectado que, con la inte-
raccion a través de WhatsApp, una vez que se fi-
naliza no se suele abrir un ticket; es decir, el cliente
ha quedado satisfecho porque siempre tenemos

la intervencion final de un agente y no solo la deja-
MOS en una respuesta automatica”. Dicha presen-
cia de un agente ha obligado a la cadena a restruc-
turar en cierta medida los procesos por los que se
atendian las peticiones de los usuarios, y destinar
recursos especificos a la mensajeria instantanea.

También su incorporacidon ha implicado un rea-
juste de la infraestructura tecnologica. Josep Cos-
ta, Director de Sistemas de Playasol Ibiza Hotels,
explica que, para la implementacion de este ser-
vicio de WhatsApp y WhatsApp bot, han confiado
en un proveedor externo especialista en el uso de
esta solucion a nivel empresarial, “y lo Unico que
hacemos nosotros es reforzar las medidas de se-
guridad para que no se nos pueda colar alguien
en este WhatsApp que no esté redirigido por los
canales por los que tiene que entrar”.

Otra de las mejoras implementadas por el gru-
po hotelero balear es la integracién de la centra-
lita con el sistema de customer service. “Antes re-
cibiamos llamadas y no sabiamos de quién era.
Teniendo registrado tanto la entrada por centra-
lita, como la entrada por email y por WhatsApp,
podemos mantener nuestro pequefio CRM e
identificar al cliente que nos esta llamando”, afia-
de Patricia Vaquerizo; “podemos ver el historial de
todas las comunicaciones que ha hecho por los
diferentes canales, incluso tenemos la posibilidad
de escuchar una llamada anterior en el caso de
que haya habido algun problema o queja. Cada
vez centralizamos mas la informacion”.
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“Nuestros clientes tienen la
necesidad de soluciones cada vez
mas agiles. Vimos que WhatsApp
era una herramienta que nos iba
a poner en un contacto un poco
mas directo con el cliente”

OBJETIVO: DINAMIZAR LA ESTANCIA
Dentro de su estrategia para lograr la excelen-
cia en la atencién al cliente, Playasol Ibiza Hotels
puso en marcha el pasado afo, y de forma muy
rapida por la pandemia, el checkin online con la
idea de incorporar nuevos servicios a futuro. “Si
tienes una reserva hecha desde nuestra pagina
web o de alguno de nuestros proveedores de
reservas mas habituales, puedes hacer un chec-
kin online, que reduce a un minuto y medio o
dos un proceso que de forma presencial dura
cinco. Este afio queremos implementar el pago
de lo que no esta pagado en la reserva; muchas
reservas estan prepagadas desde la propia web,
pero aquella reserva que no se ha prepagado la
podrias abonar online, reduciendo el tiempo de
espera en la recepcion, y haciendo mas agil el
proceso de registro”, apunta Costa.

Para el proximo afio, ademas de enriquecer este
checkin online para la entrada al hotel, se esta
trabajando en una web app en la que se ofrecera

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/

CUSTOMER EXPERIENCE: Territorio digital

Josep Costa

informacién detallada del establecimiento donde
se van a alojar los huéspedes. “Antes lo has podi-
do ver en la pagina web o con el chatbot de What-
SApp, pero esta aplicacion de informacion pre-
definida se centrara en tu hotel y darad horarios
de comedores, restaurantes, bares, animacion
0 servicios adicionales. También vamos a afiadir
servicio de early checkin para que quien llega a las
ocho de la mafiana pueda solicitar una habitacion
de hotel. Y lo mismo con el late checkout, pidién-
dolo mediante la aplicacion y evitando tener que
bajar a una recepcion que pueda estar llena”.
También en la hoja de ruta de la cadena fi-
gura la posibilidad de contratar determinados
servicios desde esta aplicacién, como un taxi o
un masaje, “en el momento en el que el usua-
rio lo quiere elegir. La recepcidn siempre esta-

ra disponible, pero el cliente tendra una utili-
dad cuando la quiera usar”.

EVALUAR LA ESTANCIA IN SITU

El director de sistemas de Playasol Ibiza Hotels
adelanta que para 2022 estan trabajando en he-
rramientas para poder conocer la experiencia del
cliente mientras esta alojado. Y lo haran mediante
la red wifi: “tendremos la posibilidad de ir pregun-
tando sobre la marcha, con preguntas muy bre-
ves y muy concretas de si 0 no, cOmo esta sien-
do la estancia para poder actuar mientras esta el
cliente alojado. No es lo mismo que te escriba una
resefia y te disculpes argumentando que la préxi-
ma vez no pasara a reaccionar durante la estancia
y antes de que se vaya el cliente, y aquello que al
cliente no le ha sentado bien o no le pareci6 bien,
poderlo solucionar”.

Un planteamiento como este requiere muchos
recursos. “Exige la implicacién de una persona en
cada hotel que resuelva estas cuestiones, porque
tan malo es que suceda como no tener esta in-
formacién durante la estancia. Incluso es peor
que te comuniquen que esta fallando algo y no
ser atendido. Hasta que estos recursos no estén
bien implementados e informados, no daremos
el paso de preguntar cdmo estd”, clarifica Patri-
cia Vaquerizo, si bien cuentan en determinados
hoteles con la figura del “guest experience”, una
especie de relaciones publicas que contacta con
el cliente cuando se detecta cualquier problema.
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La cadena trabaja en una

web app que ofrecera
informacion detallada de cada
establecimiento, asi como

en un sistema de preguntas
de satisfaccion aprovechando
la red Wifi

“Yamos paso a paso. No lo hacemos todo de
golpe porque se requiere mas infraestructura;
no es lo mismo un call center donde tienes al
personal en un sitio y puedes formar a todos de
golpe que estar pendiente y tenerlo distribuido
en 30 recepciones. Si ponemos un chatbot en un
hotel, necesitamos 30 personas que estén pen-
dientes y ahora mismo no tenemos a estas 30
personas, por eso tenemos que buscar otro tipo
de servicios que dar”, finaliza Josep Costa al ha-
blar de los procesos que tiene implementados
la cadena para perfeccionar su servicio y lograr
una mejor experiencia de sus clientes. m

Si te ha gustado este articulo,
compartelo
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Claves para una
experiencia de usuario
que convierte y fideliza

os indices de conversiony fidelizacion son
indicadores criticos en cualquier actividad
de comercio electronico. Las expectativas
de los clientes son altas y exigen rapidez, fia-
bilidad, seguridad y calidad. Se espera que el
sitio no falle nunca, que cargue de forma ins-
tantanea, que se actualice en tiempo real.
Vivimos un auge del comercio electrénico
en todos los sectores, un momento de cre-
cimiento y cambio que conlleva también un
desafio para los e-commerce: el de estar pre-
parados para responder a estas expectativas,
teniendo muy en cuenta como optimizar el
uso que se hace de la o las plataformas que
los sostienen y cuales son las areas clave de

la experiencia de usuario en las que poner es-
pecial atencion.

PERSONALIZACION

El comprador actual asume que cualquier e-com-
merce que visita tiene ya informacién sobre él.
Dispositivo, navegador o tipo de conexidén son
datos de importancia para un e-commerce que
sirve imagenes de producto en alta resolucion. El
modo en que se gestionan esas imagenes, la ve-
locidad y la calidad con las que se reciben, pue-
den marcar la experiencia de compra o incluso
motivar el abandono de un carrito. Tradicional-
mente la personalizacién se ha creado en los
servidores de origen con una penalizacion del
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Jesus Martin Oya,
General Director,
Southern Europe & Middle
East en Fastly

rendimiento. Para lograr un nivel de personali-
zacidon a gran escala de forma Optima, es acon-
sejable acercar la logica tanto como sea posible
al usuario, es decir, al borde de la red.

RESOLUCION DE INCIDENCIAS

El comportamiento de los usuarios puede va-
riar de forma repentina. También es posible
gue se produzca un inesperado incidente de
seguridad o de disponibilidad de nuestro sitio.
Contar con la visibilidad adecuada y en tiempo
real para identificar cualquier indicio de pro-
blema es el primer paso para atajarlos a tiem-
po y evitar posibles experiencias de usuario
negativas. Contar con la informacién de forma
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“Es necesario tener la capacidad
de gestionar los incrementos
subitos de trafico facilmente,
evitando congestiones en la
infraestructura”

completa y detallada en el momento (median-
te analiticas obtenidas a través de logs o tags)
permite a los retailers conocer en profundidad
los movimientos de sus clientes y tomar las de-
cisiones de manera inmediata.

MAS VELOCIDAD

El contenido dinamico, como los precios de los
productos o los datos de stock, suponen una
porcion importante del volumen de respues-
tas que genera un sitio web. Por este motivo,
la CDN o CDNs que soportan el trafico de un

e-commerce han de ser capaces de cacheary
purgar el contenido invalido o desactualizado
en apenas milisegundos. Cachear tanto el con-
tenido dinamico como el estatico, o cachear
las respuestas de APIs en el borde, significa
menos viajes a la infraestructura de origen.

UN ESCAPARATE SIEMPRE DISPONIBLE

Un fallo técnico de un sitio web supone una
pérdida de confianza por parte del usuario,
especialmente en momentos de grandes pi-
cos de trafico como los que se producen en las
temporadas especiales de ventas. Es necesa-
rio tener la capacidad de gestionar los incre-
mentos subitos de trafico facilmente, evitando
congestiones en la infraestructura de origen,
sin tener que sobredimensionarla. Si ademas
puede complementarse con un sistema de
“sala de espera” que ayude a priorizar la ac-
tividad de los compradores activos cuando
los servidores de origen estan sobrecargados,
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sera mas facil lograr que un e-commerce esté
siempre disponible y funcionando sin fallos.
Ademas, el load balancing entre varios orige-
nes de Fastly escala instantaneamente a varios
Tbps sin limitaciones de capacidad.

NO OLVIDAR LA SEGURIDAD
La gestidon de los datos de los usuariosy su pro-
teccidon es clave para generar confianza en el
consumidor. Las aplicaciones y las funcionali-
dades se despliegan cada vez mas en todo tipo
de entornos: contenedores, clouds multiples e
hibridas de diversos proveedores. Mantener la
seguridad en todas estas capas, respondiendo
a amenazas sin sacrificar el rendimiento y la
experiencia de usuario es un desafio creciente.
Fastly es uno de los principales proveedores
de infraestructura Edge Cloud. Cuenta entre sus
clientes con numerosos retailers que se apoyan
en sus soluciones para optimizar sus sitios y ga-
rantizar la mejor experiencia de usuario, propor-
cionando disponibilidad y velocidad de entrega,
un entorno web seguro y facilitando la persona-
lizacion de la experiencia de cada usuario.

Si te ha gustado este articulo,
compartelo
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La interconexion omnipresente

Tendencias en
networking para
interconectarlo todo

significativamente a lo largo de los afios,

ya que la demanda de las empresas ha
crecido de forma exponencial. Ademas de ad-
mitir una serie de dispositivos, las redes de
area local tienen que gestionar el trafico gene-
rado por muchas otras fuentes, como la trans-
misién de video en directo, el almacenamiento
conectado a la red (NAS), la voz sobre IP (VoIP),
la virtualizacién, la nubey los dispositivos y ser-
vicios de IoT, que han generado una demanda
de ancho de banda adicional.

Con la vuelta a “la normalidad”, algunas tenden-
cias en el mundo del Networking se abren paso
en el mercado, coincidiendo con otras que han
venido definiendo el mundo de las redes en los
ultimos afos. La necesidad de Internet de alta ve-
locidad, los modelos de computacion en la nube
y en el Edge, asi como la necesidad de migracion
de datos entre servidores, han dado lugar a un

I a tecnologia de redes ha evolucionado

cambio hacia la necesidad de tecnologias de red
de gran ancho de banda y baja latencia.

5G Y WI-FI 6: NUEVOS ESTANDARES

DE LAS COMUNICACIONES INALAMBRICAS
Tras varios aflos acaparando titulares y siendo
foco de previsiones sobre su despliegue real, 5G
parece lista para asumir su posicién dominante
en las comunicaciones inalambricas. Esta nueva
version del estandar de tecnologia celular se ca-
racteriza por aumentar la velocidad, reducir la
latencia y mejorar la flexibilidad de los servicios
inalambricos. Ayuda a las organizaciones a mo-
vilizar las fuerzas de trabajo, a ampliar la auto-
matizacion y a soportar nuevas aplicaciones con
una mayor capacidad de red y altas velocidades
de datos. 5G ofrece capacidades de itinerancia
abierta sin fisuras entre el acceso celular y Wi-
Fi, y promete resolver el problema de muchos
dispositivos inalambricos conectados a la vez,
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algo que ha venido a empeorar IoT al ralentizar
el rendimiento de la red inalambrica por la inte-
gracion de un sinfin de dispositivos.

Sin embargo, esto no significa que 5G no vaya
a desempefar un papel integral. La velocidad

red virtuales (VNF) orquestadas de forma centra-
lizada y utilizando multiples tecnologias subya-
centes. Esperamos que se produzca una migra-
cion continua a la SD-WAN desde las tecnologias
mas tradicionales. Los que ya han adoptado SD-

del 5G es significativamente mayor que la de 4G, WAN trataran de explotar aun mas las capacida-

y utiliza una banda mas amplia del espectro. En

concreto, el 5G es 100 veces mas rapido que 4G. versales y VNF para racionalizar el hardware, asi

5G impulsara los cambios de préxima generacion
en la tecnologia de redes y sera fundamental para
las empresas, donde la fiabilidad, la velocidad y la
reduccion de la latencia son primordiales.

Por lo que respecta al nuevo estandar de las
comunicaciones inaldmbricas de interior, Wi-Fi 6,
esta listo para funcionar, si bien los dispositivos
con capacidad Wi-Fi 6, como los ordenadores y
los teléfonos moviles, necesitan adoptar nuevos
estandares, sobre todo por la amplitud de la base
instalada a renovar.

Hay que tener en cuenta que para llevar a cabo
cualquier cambio hay que sustituir lo viejo. En el
caso de las redes, la sustitucién se refiere a los
dispositivos, el core, los dispositivos existentes
conectados a Wi-Fi, es decir, el ordenador portatil,
la impresora, los escaneres IoT...

SD-WAN

SD-WAN ya se ha convertido en la tecnologia
WAN por defecto, pero puede desplegarse de
diferentes maneras, desde la simple sustitucidon
del router hasta un ecosistema de funciones de

des a través de una mayor adopcion de CPE uni-

como la explotaciéon de diferentes tecnologias
para complementar o sustituir los servicios WAN
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MPLS. Las empresas buscaran cada vez mas el
despliegue de la ruptura local de Internet para el
acceso a la nube y Saas.

NUEVAS TENDENCIAS PARA MEJORAR

LA CAPACIDAD DE LA RED

Los problemas complejos de las redes y de las
empresas pueden abordarse en tiempo real uti-
lizando las capacidades de |A y ML. Con Machi-
ne Learning se pueden hacer predicciones ba-

La demanda de Internet de alta velocidad, la computacion en la nube
y en el Edge, o la necesidad de migracion de datos entre servidores,
exigen tecnologias de red de gran ancho de banda y baja latencia


https://www.ittrends.es/infraestructura/2021/09/el-estandar-wifi-6-comienza-a-expandirse-en-los-equipos-para-instalaciones-del-cliente
https://www.ittrends.es/infraestructura/2021/09/europa-acelera-la-adopcion-de-sdwan
https://www.ittrends.es/inteligencia-artificial/2021/07/crece-la-demanda-de-inteligencia-artificial-y-aprendizaje-automatico-para-los-datos-iot

La interconexion omnipresente

sadas en los datos de lared y la IA puede tomar
acciones inteligentes basadas en esas estima-
ciones. La analitica avanzada en los sistemas de
automatizacion traera consigo redes auto-ope-
rativas. La IA llevara esto a un nivel completa-
mente nuevo, recopilando datos en tiempo real
y apoyando a las empresas para eventos desta-
cadosy ocasiones especiales en las que se prevé
un gran trafico. Detectara de forma inteligente
el trafico en tiempo real y reconocera cualquier
actividad maliciosa. En la actualidad, utilizamos
los algoritmos de monitorizacion de redes que
buscan posibles actividades sospechosas y tra-

fico elevado, como ataques de denegacion de
servicio distribuido (DDoS) y hackeos.

La IA seguira siendo una fuerza disruptiva en
la gestion de redes, ofreciendo avances que
son fundamentales para la disponibilidad y la
seguridad de los recursos criticos. A medida
gue adoptamos el trabajo a distancia y espera-
mos la red 5G, es integral introducir redes me-
joradas por la IA que permitiran operaciones
mas rapidas, inteligentes y seguras.

Y aunque no es una tendencia nueva, la nube
sigue teniendo gran efecto en las redes y marca,
por tanto, las tendencias a estudiar en el mundo
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del Networking. Cloud permite una transicidn mas
rapida al trabajo remoto y ayuda a organizar el
nuevo espacio de trabajo de forma mas eficiente,
lo que contribuye a la continuidad de la empresa
durante cualquier crisis, como hemos visto clara-
mente durante la crisis provocada por la pande-
mia. Mantener politicas de red y seguridad con-
sistentes en multiples nubes utilizando la gestion
de politicas en multiples nubes es otra realidad de
la que no pueden escapar los responsables de TI.

Ademas de las comentadas, que tienen unim-
pacto directo sobre el mundo de las comunica-
ciones, existen otras tendencias que también
tendran su efecto sobre el Networking en los
proximos trimestres. Una de ellas en DevOps,
que esta vinculada al desarrollo de software y
a las Tl, y que puede contribuir a mejorar la
relacion entre los disefiadores de servicios de
red y los ingenieros para realizar cambios ope-
rativos en los servicios.

Y, aunque no es una tendencia tecnoldgica en
si, tampoco podemos olvidar la evolucion sobre
la red de los proyectos de Transformacion Digital
de las compafiias, porque es el paso para trans-
formar los servicios o negocios, sustituyendo los
procesos manuales por procesos digitales, y este
proceso transforma esta realidad en elementos
digitales que se procesan, almacenan y transmi-
ten a través de dispositivos y redes digitales. Lo
mismo podemos decir de la seguridad. La usabi-
lidad e integridad de la red es crucial. Una segu-
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ridad de red eficaz gestiona el acceso a la red de
manera efectiva y detiene una variedad de ame-
nazas que entran o se propagan dentro de la red.

Volviendo a las tendencias tecnolégicas, y re-
lacionado con aspectos como la seguridad, en-
contramos IBN (Intent-Based Networking), un
enfoque que tiende un puente entre el negocio
y las Tl. La intencién empresarial se capta y se
alinea continuamente con la red de extremo a
extremo en relacion con los niveles de servicio
de las aplicaciones, las politicas de seguridad,
el cumplimiento y los procesos operativos y
empresariales. La segmentacion virtual de los
dispositivos 10T de la red restante sera una de
las principales tareas de los equipos de red.
La creacion de zonas seguras, llamadas micro-
segmentos, permitiran a los dispositivos loT
operar en la misma red corporativa y reducir
los riesgos para otras partes de la red.

LA AUTOMATIZACION DE LA RED
ES PRIMORDIAL
La automatizacion de la red es mas importan-
te que nunca. Cuestiones como el aumento de
los costes, la escalabilidad y la agilidad empre-
sarial han salido a la luz con la pandemia mun-
dial. Por lo tanto, es hora de que las empresas
infundan la automatizacion para seguir el rit-
mo al que evoluciona el mundo.

Con el aumento de la cultura del trabajo re-
moto, el 10T, la adopcién de la infraestructura

en la nube y el aumento de las transacciones
en linea, se hace imprescindible un punto de
contacto central para gestionar las aplicaciones
tradicionales y nativas de la nube. Ahi es donde
entra en juego la automatizacion de la red.

La automatizacién ayuda a la empresa para
manejar significativamente mas solicitudes de
servicio sin aumentar el tiempo. Ademas, ayu-
da alos equipos de NetOps a despejar los atra-
sos, proteger, configurar, escalar y entregar las
aplicaciones rapidamente en comparacion con
el funcionamiento manual. En otras palabras,
elimina el trabajo mono6tono y manual.

El tiempo que se ahorra con la automatiza-
cion permite a las empresas hacer mas con su
personal existente, reduciendo finalmente los
costes de forma significativa.

SECURE ACCESS SERVICE EDGE (SASE)

Las arquitecturas SASE (Secure Access Service
Edge) prevén la unién de las redes y la capaci-
dad de seguridad para ofrecer una plataforma
de red nativa de la nube. El afo 2021 ha sido
fundamental para dejar de pensar en la cone-
xion de los edificios fisicos y los centros de datos
centrales y pasar a conectar a los usuarios y los
dispositivos (estén donde estén) con las aplica-
ciones (estén donde estén alojadas). Aunque los
productosy las capacidades siguen evolucionan-
do, las empresas deberian empezar a trazar su
estrategia y sus hojas de ruta para evolucionar
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hacia una arquitectura SASE. Vemos esto como
una evolucién, siendo SD-WAN una de las bases,
apoyada por las crecientes capacidades de los
servicios de seguridad basados en la nube.

ZERO TRUST NETWORK ACCESS (ZTNA)

Y SOFTWARE DEFINED PERIMETER (SDP)

Las soluciones tradicionales de acceso remoto
basadas en VPN han tenido a veces dificultades
para hacer frente al volumen y la complejidad
del trabajo masivo en casa de 2020. Las nuevas
tecnologias, que utilizan los principios de "con-
fianza cero", estan ganando terreno y deberian
investigarse para mejorar la seguridad, la es-
calabilidad y la flexibilidad. Los enfoques Zero
Trust Network Access (ZTNA) y Software Defi-
ned Perimeter (SDP) tienen como objetivo crear
un limite de acceso basado en la identidad y el
contexto, con la capacidad de conceder acceso
a aplicaciones o recursos especificos a través de
un agente de confianza. El ZTNA puede consti-

La IA sequira siendo una fuerza
disruptiva en la gestion de
redes, ofreciendo avances que
son fundamentales para la
disponibilidad y la seguridad de
los recursos criticos

tuir un bloque de construccién dentro de una
estrategia mas amplia de SASE y Zero Trust.

CONCLUSIONES

Como hemos visto, son muchas las tenden-
cias que, de una forma u otra, van a contribuir
a cambiar el panorama del Networking al que
estabamos acostumbrados, desde las nuevas
tendencias en el mundo laboral, con el avance
hacia un nuevo modelo de trabajo, hasta las
nuevas practicas en el ambito de la seguridad,
con nuevos estandares y estrategias que tratan
de responder al reto que impone la proteccion
de los negocios cada dia mas distribuidos y en
tiempo real. Sin olvidar que la base sobre la que
se desplegara todo, la red, esta cambiando de
forma profunda por nuevos estandares, como
5G y Wi-Fi 6, el empuje de tendencias como
cloud, 10T o la definicion de los nuevos consu-
mos como servicio. O el empuje que se presu-
me tendran las redes con la implementacién de
la Inteligencia Artificial, Machine Learning o las
nuevas capaces de la Automatizacién. iBienve-
nidos a la red del futuro (en el presente)! m

Si te ha gustado este articulo,
compartelo
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Conectando y entendiendo
la empresa sin fronteras

1 TrenDs

0S encontramos en un momento en el

que la conectividad se da por hecho.

Tecnologias como SD-WAN se afianzan
mientras la 5G se abre camino, la computacion
de marcha al Edge y el |oT sigue avanzando sin
frenoy a lo grande. Es la era de la “borderless
company”, una empresa sin fronteras donde
triunfa el teletrabajo asi como la adopciéon de
la nube o el loT

¢Qué opciones existen para gestionar una
empresa cuyo perimetro estd cada vez mas di-
luido y potenciado por las nuevas tecnologias
de conexion?

En IT Trends hemos reunido a diversos ex-
pertos para abordar los retos de la empresa
conectada y sin fronteras en una sesion titu-
lada Conectando y entendiendo a la empresa
sin fronteras. Para ello se han organizado tres
encuentros, el primero de los cuales reuni6 a
un grupo de expertos del entorno académico,
quienes ofrecieron su vision sobre como han
evolucionado las tecnologias de conectividad.
En un segundo panel se plantearon tanto los
retos de las empresas modernas, como el im-
pacto del 5G o el avance en la adopcion de SD-
WAN. Y la ultima mesa de debate busco dar
protagonismo a la seguridad en este contexto
de empresas “borderless”.

www.ittrends.es
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urante la sesion titulada Conectando y
D entendiendo la empresa sin fronteras,

el primer panel tuvo a Santiago Moral
Rubio, Director de DCNC Sciences en la Uni-
versidad Rey Juan Carlos y Eduardo Arriols,
profesor en el Grado en Ingenieria del Sof-
tware, mencién ciberseguridad, en el Centro
Universitario U-tad, como invitados, con el
objetivo de entender cdmo estan evolucio-
nando las tecnologias de conectividad y de
qué manera las estan empleando las organi-
zaciones.

En este sentido, Santiago Moral se mostro
sorprendido: “es la primera vez en la historia
que ha habido empresas funcionando mien-
tras toda su informatica estaba fuera”. Se trata
de un paradigma que se inicidé hace 20 afos,
cuando las empresas empezaron air a la nube,
y que se ha radicalizado con modelos en los
que todo esta en la nube y los empleados en
sus casas “por lo que la manera de trabajar, de
aproximarse a la resolucion de los problemas
tecnologicos, cambia radicalmente”.

Eduardo Arriols apuntdé que el teletrabajo
ha impulsado ese nuevo modelo mas cloud

El ecosistema de conectividad

TrenDs

Santiago Moral Rubio, Director de DCNC Sciences en la Universidad Rey
Juan Carlos; y Eduardo Arriols, profesor en el Grado en Ingenieria del
Software, mencion ciberseguridad, en el Centro Universitario U-tad, junto

a Arancha Asenjo, directora de IT Television, ITDM Group.
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donde no sélo es todo mas practico, sino que
“tiene unos ahorros de costes importantes”.

¢Qué desafios se encuentra una organiza-
ciébn que practicamente no tiene infraestruc-
tura a la hora de conectar a todo el personal,
todos los equipos y hacerlo de una manera se-
gura? “El reto es intelectual, es pensar que no
tienes que conectar a la gente”, asegurd San-
tiago Moral, afadiendo que el gran cambio se
da en que hay departamentos “que dejan de
tener sentido”. Explicd, ademas, que hay cosas
que se tienen que hacer de otra maneray que
si bien hay que cambiar la tecnologia, “lo mas
duro es cambiar la organizacién”.

Para Eduardo Arriols, “la parte de ciberse-
guridad es una de las cosas que ha cambiado
mas”, entre otras razones porque ahora tienes
gue escoger proveedores y mirar con cuidado
gue no se conviertan en un riesgo, y porque
uno de los contras de esta evolucion es que la
exposicién que se tiene en Internet suele ser
mucho mayor que cuando cada empresa tenia
su infraestructura.

Haciendo referencia a SD-WAN, Santiago Mo-
ral sefalé que cuando vas haciendo las cosas
por software en vez de por hardware, “todo es
mas configurable y por tanto es mas flexible
y ofrece mayores posibilidades de adaptabili-
dad”. Afadié que es necesario que se entien-
dan las mejoras que puede aportar, como es
multiplicar la capacidad de interconexién, que

a su vez permite nuevas formas de relacionar-
nos. Por su parte, Eduardo Arriols mencioné
que SD-WAN no sélo facilita la configuracion,
sino que “lo puedes hacer todo de forma mu-
cho mas centralizada, mucho mas agil, mucho
mas rapido”.

Planteamos a nuestros expertos como la 5G
puede contribuir a la hiperconectividad de las
empresas y si realmente se esta sacando par-
tido a esta tecnologia. Reconociendo que la 5G
no es algo que se esta adoptando de forma ge-
neralizada, el profesor de U-tad sefialé que la
principal ventaja que aporta 5G es la velocidad
y que donde mas se aprovechara sera en un
entorno empresarial desde un enfoque de IoT.

Para Santiago Moral Rubio, tecnologias como
5G y SD-WAN pueden establecer conexiones
permanentes entre las cosas o entre los hu-
manos “y lo que nos hace falta es que empie-
cen a aparecer empresas que vayan imaginan-
do nuevos tipos de servicios, y veremos en los
proximos afos cobmo eso nos vuelve a cambiar
la forma de relacionarnos nosotros y con nues-
tros elementos”. m

Si te ha gustado este articulo,
compartelo

“Por primera vez en la
historia ha habido empresas
funcionando mientras toda
su informatica estaba fuera”

SANTIAGO MORAL RUBIO,
DCNC SCIENCES, UNIVERSIDAD REY
JUAN CARLOS

“SD-WAN no solo facilita
la configuracion, sino
que permite hacerlo todo
de forma mucho mas
centralizada, agil rapida”

EDUARDO ARRIOLS, 4
CENTRO UNIVERSITARIO U-TAD
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tando y entendiendo la empresa sin
fronteras reunié a diferentes porta-
voces en torno a la manera de conectar la
empresa sin fronteras, asi como los retos a
los que se enfrenta. Para ello se cont6 con la
participacién de Juan Mufioz, Country Mana-
ger Spain & Portugal de A10 Networks; Luigi
Semente, Cybersecurity Sales Specialist de
Citrix Iberia; Maria Ramirez, Enterprise Solu-
tion Engineer de Akamai, y Pedro Martinez
Busto, Responsable de desarrollo de nego-
cio Sur de Europa de Aruba Networks.
Arrancé la reunion preguntando a los invi-
tados por retos de las empresas “modernas”,
aquellas que han abrazado el cloud y estan
haciendo frente al teletrabajo o el loT. Para
Juan Mufioz (A10 Networks), “tener los recur-
sos siempre disponibles” es el principal reto de
estas compafiias, mencionando de manera ex-
plicita que las infraestructuras deben estar pre-
paradas para asumir ese incremento de trafico
que supone el loT y el poder tener la tienda mas
cerca del cliente a través de las apps.

E | segundo debate de la sesién Conec-
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Conectando la empresa sin fronteras

Juan Muioz, Country Manager Spain & Portugal de A10 Networks;

Luigi Semente, Cybersecurity Sales Specialist de Citrix Iberia; Maria
Ramirez, Enterprise Solution Engineer de Akamai y Pedro Martinez Busto,
Responsable de desarrollo de negocio Sur de Europa de Aruba Networks,
debaten junto a Rosalia Arroyo, directora de IT Digital Security.
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“Las ventajas de 5G también
pueden utilizarse para
lanzar mejores ataques”

JUAN MUNOZ,
COUNTRY MANAGER SPAIN &
PORTUGAL, A10 NETWORKS

Para Luigi Semente (Citrix) el trabajo remoto,
gue es una de las caracteristicas de la empre-
sa sin fronteras, ha creado dos desafios: como
garantizar una seguridad que sea consistente
y como garantizar la calidad de los servicios.
La clave, asegurd, “es garantizar tanto la dispo-
nibilidad como la calidad de los servicios”.

La experiencia ha demostrado a Akamai (Ma-
ria Ramirez) que “conseguir dotar de un acceso
seguro a las aplicaciones” es uno de los princi-
pales retos a los que se enfrentan las empre-
sas conectadas, asi como concienciar a esos
usuarios de la nueva forma de trabajar.

Pedro Martinez (Aruba) apunto la gestion de
la experiencia de los usuarios como uno de los
retos de las empresas modernas, y aseverd
que “el transito del usuario hasta la aplicacion
ya no es algo que esta dentro del ambito de
responsabilidad de la empresa, sino que aho-
ra estamos yendo a un proveedor de Cloud, y
ahi es mas complicado gestionar la seguridad”.

Para finalizar mencioné como reto el adaptar
las tecnologias o redes WAN a los nuevos re-
querimientos que marca este entorno tan hi-
per distribuido.

“La tendencia es hacia la cloud hibrida”, dijo
Juan Mufioz, explicando que tanto el lIoT como
los servicios online “lo que hacen es estresar
los propios recursos de las organizaciones”.
Esta cloud hibrida se convierte, por tanto, en
un punto clave en este aumento de la necesi-
dad de la disponibilidad, elasticidad y unifor-
midad en la seguridad de los propios servicios
de la organizaciones.

Una de las caracteristicas de estas empresas
sin fronteras es el alto nivel de trabajo remoto.
:Como se hace frente a este reto de manera
seguray, sobre todo, de manera transparente
para el empleado? Para Luigi Semente la pala-
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LA CONFIANZA CERO
| ES INCOMPLETA SIN UN
DESCIFRADO TLS
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En este documento
técnico, los lectores
aprenderan sobre las
amenazas cibernéticas %
modernas, qué es el mo-

delo Zero Trust y como

se puede utilizar para

proteger a los usuarios

y los datos contra tales

ataques, el papel de

la visibilidad en la implementacion de Zero Trusty
como el descifrado TLS es esencial para la implemen-
tacion de una estrategia Zero Trust infalible.

bra clave es simplificar. Un proceso que ase-
gura “que es bastante sencillo con las tecno-
logias existentes” que permiten, por ejemplo,
proporcionar un acceso unificado a todos los
recursos que hacen falta para trabajar o el po-
der afadir “algunos mecanismos mas avanza-
dos a nivel de seguridad”.

Al preguntar qué debe tener en cuenta una em-
presa para dar conectividad segura a los usuarios
gue quieren acceder a cualquier tipo de aplica-

www.ittrends.es
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cion, Maria Ramirez se mostro rotunda al afirmar
que las VPN (Virtual Private Networks) son una
tecnologia obsoleta, por lo que lo primero a te-
ner en cuenta es la posibilidad de proporcionar
una solucion no basada en VPN “y que al mismo
tiempo consiga abrazar el modelo Zero Trust”.
Comentando que actualmente se trabaja mucho
con gestores de identidad en la nube que delegan
la autorizacion en directorios activos, y que esto
no es suficiente, mencion6 también la portavoz
de Akamai la necesidad de un servicio que consi-
ga robustecer el proceso de autenticacién.
SD-WAN es una tecnologia que esta orienta-
da a estas empresas cada vez mas distribuidas,
gue han abrazado la nube, y que por tanto, es
valida para esa borderless company que prota-
goniza este Encuentro IT Trends. Explicé Pedro
Martinez que uno de los beneficios que aporta
es que permite garantizar que los usuarios tie-
nen una experiencia de uso 6ptima estén don-

“La conectividad tiene

un gran impacto en la
experiencia del usuario con
las soluciones SaaS”

LUIGI SEMENTE, CYBERSECURITY
SALES SPECIALIST, CITRIX IBERIA

de estén; asegurd, ademas, que “SD-WAN de-
vuelve el control a las empresas” frente a unos
entornos WAN gestionados por el operador de
telecomunicaciones y sobre los que se tenia
muy poca visibilidad; que ofrece mucha mas fle-
xibilidad a las propias organizaciones “para, de
forma dindmica, seleccionar qué proveedores
en la nube son los adecuados en cada momen-
to”; y que permite independizar el servicio de
conectividad de las tecnologias o proveedores
de tecnologia WAN que tenemos por debajo.

SITUACION DE LA EMPRESA ESPANOLA

Sobre si la empresa espafiola es una empre-
sa moderna y sin fronteras que adopta el SD-
WAN, el loT o el teletrabajo, dijo Maria Ramirez
que en Espafa se ha ido a la zaga de otros pai-
ses en cuanto a la adopcién de nuevas tecno-
logias, pero “poco a poco se van modernizan-
do, van utilizando cada vez mas aplicaciones

1 TrenDs

en la nube, van creando autenticacion basada
en proveedores de identidades cloud... Vamos
dando pasos y avanzando de una forma pau-
latina”.

Asegurando que “el Covid ha sido un catali-
zador a la hora de acelerar esta transicion” de
las empresas, Juan Mufioz planted que se esta
viendo un cambio de mentalidad en la forma
de trabajar en remoto o de relacionarnos con
las empresas; “antes pensabamos en las colas
en las oficinas y ahora se empieza a pesar en
las colas en los sistemas. Por eso las empre-
sas, tanto en las pequefias como las medianas,
estan abrazando la cloud y la disponibilidad de
los sistemas”.

Pedro Martinez puntualizé que las empresas
espafiolas estan abrazando la nube, tanto enlo
qgue se refiere a las aplicaciones como al cém-
puto o el almacenamiento, “pero en la parte
de conectividad vamos bastante por detras”, y
puso como ejemplo la conectividad los nuevos
estandares WiFi 6, cuya adopcion es todavia
muy residual. “Otro ejemplo de tecnologia que
le queda mucho camino por andar a nivel de
adopcion en el mercado espafiol es SD-WAN”,
aseguro el directivo de Aruba afiadiendo que
tampoco somos proactivos cuando se habla
de adoptar las nuevas propuestas para ges-
tionar la red en la nube o de los modelos de
consumo de conectividad como servicios, 0
network-as-a-service.
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“Consegquir dotar de

un acceso seguro a las
aplicaciones es uno de los
principales retos a los que
se enfrentan las empresas
conectadas”

MARIA RAMIREZ, ENTERPRISE
SOLUTION ENGINEER, AKAMAI

Desde Citrix, Luigi Semente aporto la existen-
cia de dos perfiles de empresas, las super mo-
dernas -que ya tienen toda una serie de tecno-
logias para mejorar la conectividad entre CPD
y nube-, y todas las demas, con dos elementos
comunes a ambas: por un lado, el ahorro a ni-
vel de costes operativos en las redes debido a
la apuesta por la nube publica y, por otro, la
mejora en la calidad de los servicios. “SD-WAN
viene para solucionarlo al permitir un ahorro
de costes y al mismo tiempo optimizar todas
las comunicaciones de nuestra red extendida”.

Mucho se habla de 5Gy delimpacto que tendra
en las empresas, ;que debe tenerse en cuenta
en su adopcidén? Para el director general de A10
Networks, 5G esta suponiendo una revolucion,
sobre todo porque permite un aumento sus-

tancial del ancho de banda disponible, asi como
una reduccion de la latencia, pero estas ventajas
también pueden utilizarse para lanzar ataques,
por lo que “en este ecosistema 5G se hace espe-
cialmente importante llevar la seguridad a lo que
es la frontera mas proxima, a los dispositivos 10T
y a los clientes de moviles, del hogar, etc.”.

Para Luigi Semente, entre las ventajas de
ofrecer SD-WAN en los entornos hibridos des-
taca la mejora de adopcidon de las cargas de
trabajo en la nube publica “porque el proceso
de on-boarding se agiliza muchisimo con una
herramienta de SD-WAN". También se garanti-
za la seguridad y aporta una mejora en casos
de uso concretos en la experiencia de usuario,
como el uso de Office 365, asi como una opti-
mizacion de costes.
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EL 80 % de las brechas de
seguridad notificadas se
deben al robo de creden-
ciales de los usuarios o a %
descuidos relacionados

con las contrasenas. Estas

vulnerabilidades allanan

el camino a los atacantes,

que roban las cuentas

para obtener acceso inicial y luego se desplazan lateral-

mente para conseguir y exfiltrar datos.

“Tiene que haber un equilibrio entre la se-
guridad y la facilidad de uso o la sencillez a
la hora de securizar los accesos de los usua-
rios”, sumo la portavoz de Akamai afiadien-
do que la autenticacidon es un proceso clave
gue tiene que tener en cuenta el dispositivo
y especial atencion con los ataques man-in-
the-middle.

En los entornos distribuidos es fundamental
la aproximacion Zero Trust para garantizar que
ningun usuario ni dispositivo se puedan conec-
tar siquiera a la red si no tiene las credenciales
adecuadas y siempre con los privilegios mini-
MOS necesarios para que pueda acceder.
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“SD-WAN devuelve
el control a las empresas”

PEDRO MARTINEZ BUSTO,
RESPONSABLE DE DESARROLLO DE
NEGOCIO SUR DE EUROPA, ARUBA
NETWORKS

IMPACTO DEL AS-A-SERVICE

EN LA EXPERIENCIA DE USUARIO

Para Luigi Semente, de Citrix, las aplicaciones
SaaS “han definido un cambio total en el para-
digma de cdmo se estan utilizando las aplica-
ciones”, en el que la conectividad tiene un gran
impacto en la experiencia de usuario: se nece-
sita establecer pasarelas directas que permi-
tan al usuario acceder con la mejor comunica-
cion a las aplicaciones como servicio. Planteo
también el directivo de Citrix la necesidad de
controlar la seguridad y confidencialidad de
estas propuestas.

Asegurando que existe una gran preocupa-
cién por medir la experiencia de usuario, Juan
Mufioz apunt6é que uno de los drivers de esa
experiencia es que las aplicaciones siempre
tengan que estar 24x7 y ademas de manera
inmediata, “por lo que el concepto de cloud hi-
brida es super importante para poder ofrecer
los servicios incluso en momentos de estreés”.
Habl6 también el directivo de A10 Networks de

la seguridad como elemento importante en la
experiencia del usuario, una seguridad enten-
dida “desde dos puntos de vista; la confianza
al sitio web al que me conecto, y la confiden-
cialidad”.

Para Pedro Martinez las aplicaciones en la
nube no solo aportan un nivel mucho mayor
de disponibilidad, sino ubicuidad en el acceso
y la posibilidad de disponer de nuevas funcio-
nalidades y mayor innovacion. Ademas, esas
aplicaciones dan a los clientes empresariales
mucha mas “capacidad de elegir con qué pro-
veedor quiere trabajar en cada momento con
unos costes de cambio mucho menor y con
unos modelos de consumo mucho mas adap-
tados a esas necesidades de negocio que le ha-
cen poder tener unos costes seguramente mu-
cho mas predecibles”.
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DE LA WAN Y LA SEGURIDAD
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Es importante que las
empresas consideren la
transformacion de la WAN
y de laseguridad a la hora
de crear un Edge de servi-
cio de acceso seguro capaz
de ofrecer una experiencia
incomparable.

Respecto a la buena experiencia de usuario,
asegurdé Maria Ramirez que “lo principal es
gue el usuario reciba el contenido al que de-
sea acceder de una forma agil, que no sufra
retardos, que no tenga ningun tipo de mala ex-
periencia a nivel de mala visibilidad de la apli-
cacion, etc.”, para lo que son fundamentales
tecnologias tradicionales de aceleracion, asi
como el incorporar la seguridad. m

Si te ha gustado este articulo,
compartelo
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SOPHOS

Sophos ACE, hacia un ecosistema
de ciberseguridad adaptativo

Haga frente a las nuevas ciberamenazas
con soluciones coordinadas

sophos.com/es-es @“



https://www.sophos.com/es-es/content/adaptive-cybersecurity-ecosystem.aspx?cmp=132533
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Protegiendo la empresa sin fronteras

nectando y entendiendo la empresa sin

fronteras se centrd en la seguridad, en
como proteger a la empresa sin fronterasy en
las mejores formas de hacer frente al loT y a
5G. Para ello se cont6 con la participacién de
Eusebio Nieva, Director Técnico de Check Point
Iberia; Raul Albuixech Gandia, Director Sopor-
te Técnico y Servicios de ESET Espania; y Javier
Donoso, Sales Engineer de Sophos Iberia.

La primera pregunta que planteamos a nues-
tros invitados fue sobre los retos de seguri-
dad de la empresa sin fronteras, distribuida y
abrazada al cloud. “Lo primero es adaptar la
seguridad a tu conectividad y a todo aquello
que estés utilizando”, dijo Eusebio Nieva, afa-
diendo que hay que empezar a aplicar nuevas
técnicas y nuevas filosofias de seguridad para
adaptarse a este nuevo nueva forma de traba-
jar teniendo en cuenta que el perimetro de se-
guridad ha desaparecido desde hace tiempo.

Asegurando que hay que adaptar la seguri-
dad a cada caso, apunto Raul Albuixech que
el reto es buscar la securizacion individual del

E | tercer y ultimo debate de la sesién Co-

Eusebio Nieva, Director Técnico de Check Point Iberia; Raiil Albuixech
Gandia, Director Soporte Técnico y Servicios de, ESET Espana; y Javier
Donoso, Sales Engineer de Sophos Iberia, junto a Rosalia Arroyo, directora

de IT Digital Security.
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“Lo primero es adaptar la
seguridad a tu conectividad
y a todo aquello que estés
utilizando”

EUSEBIO NIEVA, DIRECTOR
TECNICO, CHECK POINT IBERIA

dispositivo teniendo en cuenta la implantacion
de una solucién de seguridad, actualizaciones
de sistema operativo, VPN, doble factor de au-
tenticacion... Afladié que si han de adoptarse
nuevas medidas o nuevas soluciones de segu-
ridad, “que ese despliegue sea sencillo y auto-
matico”. Mencion6 también la proteccion del
dato y la gestion centralizada como puntos im-
portantes a tener en cuenta.

Para Javier Donoso, hay que saber adaptarse
a las nuevas situaciones que se plantean en las

empresas y una de ellas es el teletrabajo. “Hay
que saber responder a todas esas exigencias
que, de un dia para otro, se nos han puesto
delante de la mesa con soluciones muchisimo
mas funcionales capaces de crear un ecosiste-
ma de ciberseguridad adaptable”.

Una de las caracteristicas que tienen estas
empresas conectadas y modernas es su adop-
ciéon del 10T, que requieren de unos controles
de seguridad mas especializados “porque no
son dispositivos y sistemas que habitualmente
se hayan utilizado hasta ahora y eso hace que,
en algunas ocasiones, sean mas peligrosos”,
advirtié el director técnico de Check Point, afia-
diendo que lo primero que hay que hacer con
el loT es aplicar las normas basicas de seguri-
dad y de higiene digital teniéndoles en redes
aisladas, "y a partir de ahi, poner capas de se-
guridad a medida que se vayan aumentando
los servicios”.

En un modelo de trabajo remoto que se ha
extendido durante el afio pasado, expuso el
portavoz de ESET Espafia que lo esencial es
proteger el dispositivo, para lo cual no sélo es
necesario disponer de una buena solucion de
seguridad, sino tener instalados los ultimos
parches de seguridad y contar con un servicio
de autenticacion multifactor “para eliminar de
la ecuacién la debilidad de las contrasefias, asi
como formar al empleado en materia de ciber-
seguridad”.
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CHECK POINT HARMONY
CONNECT, SOLUCION SASE
PARA EL TRABAJO REMOTO
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Creado para prevenir
los ciberataques mas
avanzados, Harmony
Connect es un servicio %
nativo en la nube que

unifica 11 productos de
seguridad, se instala
en cuestion de minutos
y aplica politicas Zero
Trust para ofrecer una

experiencia de usuario impecable.

Sobre las VPN, Javier Donoso indicé que de ser
una tecnologia de conectividad que permitia que
los empleados externos trabajaran como si estu-
vieran dentro de las empresas, ahora se esta vien-
do desplazada por tecnologias mas modernas
como Zero Trust Network Access (ZTNA). Asegurd
el ejecutivo de Sophos que las VPN no se disefia-
ron para que un nimero masivo de trabajadores
remotos pudieran acceder a aplicaciones que es-
tan en un entorno hibrido, y que ZTNA “utiliza los
principios de confianza cero para conectar de for-
ma segura a los usuarios con las aplicaciones”.

www.ittrends.es
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“Lo primero que debe
hacerse es evaluar quién
necesita realmente acceder
a qué servicios”

RAUL ALBUIXECH GANDIA,
DIRECTOR SOPORTE TECNICO Y
SERVICIOS, ESET ESPANA

LA EMPRESA ESPANOLA, CONECTADA

Y SIN FRONTERAS

En otro momento de la conversacion, se plan-
ted a los invitados la situacion de la empresa
espafiola, si verdaderamente es una empresa
moderna, si esta adoptando nuevas tecnolo-
gias de conectividad y si esa adopcion va acom-
pafiada de seguridad. Segun Raul Albuixech,
“estamos mejor que hace un par de afios, so-

bre todo porque la pandemia ha forzado cam-
biar a muchas empresas”, y se esta avanzando
en adoptar nuevas medidas de seguridad mas
alld de los tipicos antivirus o firewall tradicio-
nales, a favor de soluciones de sandboxing en
nube, multiple factor de autenticacién, EDR,
gestion cloud, etc.

Para Javier Donoso, “no todas las empresas
han sido capaces de adoptar todavia ese mo-
delo 100% fiable en este nuevo escenario en
el que podemos trabajar desde cualquier lado
con conexion a Internet”. Dijo el ejecutivo de
Sophos que esto es debido a que la pandemia
ha forzado este cambio de modelo y ha pillado
a muchos desprevenidos y sin los deberes he-
chos “en cuanto a procedimientos, metodolo-
gias y mecanismos de seguridad que estuvieran
lo suficientemente validados como para asegu-
rar un correcto funcionamiento de los recursos
mas alla de las fronteras de la empresa”.

En opinién de Eusebio Nieva, no es facil en-
contrar en Espafia una empresa moderna,
algo que depende de los sectores y cultura
tecnoldgica, y es que estamos muy por de-
tras de los paises de nuestro nivel econémico
en la zona del euro en lo que respecta a la
adopcion de servicios cloud. Si que percibe,
afadid, una tendencia a que la seguridad se
integre en esos servicios desde el principio,
“sobre todo cuando hay un cambio tecnologi-
co”. Asegurd, ademas, que “hay una tendencia
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a empezar a consumir servicios de conectivi-
dad o servicios de seguridad en la nube que
van a hacer mas sencillo a muchas empresas
ese cambio tecnolégico”.

Mucho se habla de la revolucién que 5G trae a
nivel de conectividad, pero ¢cuales son los retos
de seguridad que estd generando, o que va a
generar? Para el director técnico de Check Point
nos enfrentaremos a “una explosion de conecti-
vidad movil” como una de las consecuencias de
5G, que provocara un aumento en el consumo
de servicios desde terminales que, en general,
“no tienen la seguridad que deberian tener para
el uso que corporativo”y que pueden convertir-
se en puerta de entrada para después hacer los
movimientos laterales, etcétera.

Planteamos a Raul Albuixech cobmo controlar
el acceso a unas aplicaciones que se consu-
men en modo servicio y respondio el portavoz
de ESET Espafia asegurando que lo primero
que debe hacerse es evaluar quién necesita
realmente acceder a qué servicios; después,
“el doble factor de autenticacién es indispen-
sable”, una tecnologia cuya adopcién se ha dis-
parado durante la pandemia tanto para acce-
der al correo electronico como a servicios de la
propia oficina, conectarse a las VPN, etc.

Los entornos as-a-service son propios de
las empresas conectadas y sin fronteras que,
ademas, adoptan nuevas tecnologias de co-
nexion, como es el caso de ZTNA, un modelo

www.ittrends.es
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“VPN es una tecnologia
obsoleta que se esta viendo
desplazada por tecnologias
mas modernas como Zero
Trust Network Access (ZTNA)"

JAVIER DONOSO,
SALES ENGINEER, SOPHOS IBERIA

gue, en opinidon de Javier Donoso, ha venido
para quedarse. Aseguro el portavoz de Sophos
gue ahora mas que nunca las compafias ne-
cesitan “muchisima mas informacion de lo que
estd ocurriendo en su infraestructura en todo
momento, independientemente de donde se
encuentre ese recurso y con independencia
también de cual sea el PC, el portatil, el mévil o
el dispositivo loT".

SAAS Y EXPERIENCIA DE USUARIO

Para finalizar el encuentro, preguntamos a nues-
tros invitados por el impacto que tienen las apli-
caciones como servicio en la experiencia de usua-
rio. Javier Donoso lo calificé de muy alto. Aseguré
que, en la mayoria de las ocasiones, la seguridad
esta refiida con la usabilidad y que cualquier re-
traso en el tiempo de entrega del recurso al que
se quiere acceder tiene un impacto en su expe-
riencia, aunque sea el factor de autenticacién ne-
cesario para que ese acceso sea seguro.

Aseguro Eusebio Nieva que la experiencia de
usuario se tiene en cuenta, pero que general-
mente la seguridad interfiere con la usabili-
dad, y la Unica herramienta que tenemos “es
intentar simplificar lo mas posible los contro-
les, pero manteniendo la seguridad, que es la
parte principal de esta ecuaciéon”. Afiadiod, ade-
mas, que lo mas efectivo es concienciar a los
usuarios de que se les esta protegiendo y cua-
les pueden ser los peligros.

“Esta claro que si el usuario es consciente del
porqué de aplicar esas medidas de seguridad,
es mas facil que llegue a entender la situacién,
y por lo tanto se acabe acostumbrando antes a
la implementaciéon de doble factor de autenti-
cacion, por ejemplo”, concluyé Raul Albuixech,
para quien es necesario un equilibrio entre la
seguridad y las ventajas que consiguen usua-
riosy empleados pudiendo acceder a todo tipo
de recursos desde cualquier parte. m
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SOPHOS ADAPTIVE
CYBERSECURITY ECOSYSTEM
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Sophos ACE emplea
automatizacion y ana-
listas, ademas de la
aportacion colectiva de
los productos, partners,
clientes y desarrolla-
dores de Sophos, para
crear una proteccion
que mejora de forma
continua, un ciclo vir-
tuoso de aprendizaje y avance constantes. Y lo mejor
es que se puede comenzar con lo basico y crecer.
Empiece con la tecnologia para endpoints y firewalls
de Sophos y avance a partir de esa base.

Si te ha gustado este articulo,
compartelo
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Conectando y entendiendo u¥
la empresa sin fronteras

“Queremos que cliente pueda disponer sus
servicios 24x7 de forma segura”, A10 Networks

_> O

i3y i3y

“Las empresas necesitan dotar de seguridad y “Ayudamos a hacer frente a los retos la “Nuestra propuesta de valor es facilitar
conectividad de la mejor manera posible a todos interconexion de usuarios y dispositivos en el edge”, el escalado diferente que tienen los servicios
los empleados”, Akamai Aruba Networks en la nube”, Check Point

_> 9N > O > JO

“Hemos conseguido una gestion que “Proponemos una gestion centralizada y una “Las empresas necesitan mas informacion de lo
{ mejora la calidad de los servicios reduciendo proteccion de todos y cada uno de los dispositivos que esta ocurriendo en su infraestructura en todo
los costes” Citrix dentro de una red”, ESET momento”, Sophos }
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Akamai 2 3 5%

Akamai ha observado un aumento del 235% en los ataques de phishing.

¢ Tu solucion de MFA esta a prueba de phishing?

Akamai MFA: Seguridad FIDO2 sin claves de seguridad fisicas

Protege tu empresa contra el robo de cuentas de empleados, y filtraciéon de datos con la tecnologia
MFA de ultima generaciéon. Convertimos tu smartphone en una llave de seguridad, con una
autenticacion sencilla, y sin carga de trabajo para tu equipo de TlI.

TP Maxima Push mobile a -/ Gestion de Tl
seguridad prueba de phishing unificada y sencilla

)


https://www.akamai.com/es/products/akamai-mfa
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RICARD CASTELLET, CHIEF DIGITAL TRANSFORMATION OFFICER DE LABORATORIOS GEBRO PHARMA

“Algunas tecnologias estan cambiando como hemos
entendido el sector salud en los Gltimos anos”

estos meses, se encuentra inmerso en

un profundo proceso de Transformacion
Digital, aprovechando las posibilidades que
le ofrece la tecnologia para redisefiar tanto
SUS pProcesos como sus servicios y la relacion
con sus clientes. Ricard Castellet, Chief Digital
Transformation Officer de Laboratorios Gebro
Pharma, nos explica los retos que asume el
sector farmacéutico, en general, y Gebro Phar-
ma, en particular, en su camino hacia la digi-
talizaciéon, un proceso que redefinira el sector
Salud tal y como lo conocemos ahora.

La industria farmacéutica ha cobrado espe-
cial importancia en nuestra sociedad en los
ultimos tiempos. En Espafia contamos con
grandes referentes en este sector clave para
la economia, y uno de ellos es Gebro Phar-
ma, dedicada al desarrollo y comercializacién
de medicamentos de prescripciéon médica y
hospitalaria. Perteneciente al grupo austria-
co del mismo nombre, en nuestro pais tiene

E | sector farmacéutico, tan de actualidad

idg

| >‘| ENTREVISTA. Richard Castellet, de Gebro Pharma.
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su sede Barcelona desde 2002 y cuenta con
150 empleados. El afio pasado crecié un 6,7%
y ha sido reconocida, por segundo afio, como
una de las Grandes Empresas para Trabajar
en Espafia. Recientemente se ha incorporado
Ricard Castellet, como responsable de trans-
formacion digital de la compafia, un nuevo
rol dentro de la compaiiia.

“En un proceso amplio en el tiempo y con
diferentes horizontes, queremos transformar
elementos culturales, maneras de trabajar,
potenciando la omnicanalidad en la relacién
con nuestro cliente objetivo, e ir incorporan-
do nuevos modelos de negocio paralelos y
complementarios al actual, como capas de
servicios digitales sobre el producto farma-
céutico. Queremos potenciar el valor de Ge-
bro Pharma hacia el cliente”, explica Castellet
sobre su mision.

Gebro Pharma, como otras empresas del
sector farmacéutico, “pis6 el acelerador al
inicio de la pandemia, porque, ademas de los
numerosos efectos muy negativos, ha contri-
buido a incrementar la velocidad de la acele-
racion digital en las compafias de este sec-
tor. Cuando me incorporé en mayo, llevaban
un afio y medio acelerando estos procesos.
Con la pandemia quedd claro que la visita
comercial, tradicional hasta la fecha, quedo
interrumpida, con lo que el cambio era inevi-
table, lo que implica nuevas formas de tra-

“Hay un cambio de paradigma,
y el paciente podra controlar
su salud desde un dispositivo
movil, por ejemplo, o desde
otros interconectados

que le ofreceran informacion
preventiva de diferentes
patologias”

bajar, de relacionarnos, poner el dato en el
centro, pensar nuevos modelos de negocio...
repensar, en el fondo, toda la industria, pero
de una manera ordenada y con logica”.

Para afrontar el reto, “hemos dibujado tres
escenarios diferentes, cada uno mas sofisti-
cado que el anterior. El primero, optimizar lo
que tenemos, con un foco muy importante en
marketing y ventas, y habilitar la cultura digi-
tal de la compafiia, dando una oportunidad
a todo el mundo de adquirir competencias
digitales para poder desarrollar una nueva
forma de trabajar, y empezando a explorar lo
que en el futuro seran nuevas lineas de ne-
gocio. En el segundo escenario afrontamos el
crecimiento con una estrategia dirigida por
el dato, poniéndolo en el centro para enten-
der a nuestros usuarios, con el fin de mejorar

1 TrenDs

nuestra interaccion con ellos y poder hacer-
les propuestas de valor, cientifico, formativo,
cada vez mas adecuadas a lo que realmente
necesitan. El tercer escenario, mas complejo,
pasa por fortalecer esas nuevas lineas de ne-
gocio, basadas en servicios digitales, con un
impacto directo con el paciente, sin olvidar
nunca nuestro core business, los farmacos
que curan a personas, pero introduciendo
una sofisticacidon con servicios digitales capa-
ces de mejorar la atencion, la fidelizacion, la
informacion y la personalizacién del farmaco
con los pacientes”.

ESPANA MARCA EL RITMO

DE LA DIGITALIZACION DEL GRUPO

Pese a tratarse de un grupo internacional,
“contamos con mucha autonomia. Tenemos
muy buena relacion, pero cada filial tiene un
gran nivel de autonomia, y, en el caso de Es-
pafia, nos posicionamos como la punta de
lanza a nivel digital, rompiendo ciertas ba-
rreras en el camino hacia el futuro. Somos
innovacién en el grupo y los que tenemos la
visibn mas clara”.

A nivel tecnolégico, “hay algunos impactos
gue estan cambiando cémo hemos entendi-
do el sector salud en los ultimos afios. No
solo es que el paciente se pone en el centro
y toma el mando, sino que tecnologias como
|IA, Machine Learning, Big Data, Cloud, Ciber-
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seguridad, Blockchain... permitiran cambiar
el marco que ha definido esta industria, que
se dedica mas a la prevencién que a la cura.
Que va mas a personalizar con cada pacien-
te, con un diagnostico diferente en funcion
de la informacién que tengamos de él. Hay
un cambio de paradigma, y el paciente podra
controlar su salud desde un dispositivo moé-
vil, por ejemplo, o desde otros interconecta-
dos que le ofreceran informacién preventiva
de diferentes patologias. Cada usuario con-
tara con dispositivos personales que cuida-
ran de su salud”.

UN CAMBIO PROFUNDO EN EL SECTOR

Tal y como apunta Ricard Castellet, “vivimos
un momento apasionante, que podemos
comparar con el vivido hace unos afios por
el sector financiero y las Fintech. Sin ser lo
mismo, la experiencia estd conectada, con
un impacto directo en la relacion entre el pa-
cientey el personal ciudadano, y con un flujo
de datos y conocimientos que no habiamos
visto hasta ahora”. Tras mas de 20 afios in-
merso en la evolucion digital, “hemos visto
distintas olas que han dejado huella en di-
ferentes industrias. La evolucion del nuevo
marco digital ha ido evolucionando, pero la
de ahora es muy significativa, porque llegara
a sectores muy regulados y con un gran im-
pacto en la sociedad: Salud, Educacién, Ener-
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“Con la pandemia, la visita comercial quedoé interrumpida,
con lo que el cambio era inevitable, lo que implica nuevas
formas de trabajar y de relacionarnos”

gia, Movilidad... Estas industrias sufriran un
cambio tan radical como otros lo han sufrido
otros, y hemos de hacerlo muy bien porque
nos jugamos el futuro de nuestra sociedad”.

Y en este cambio sera protagonista la IA,
que, a partir de la informacion, “podra pro-
poner soluciones y valores para nuestro dia
a dia, independientemente del sector al que
miremos. Estamos en un momento en que el
software impacta en nuestro dia a dia y nos
ayuda en la toma de decisiones. Pero, como
hay riesgos, hemos de proteger la privaci-
dad, por ejemplo, como ciudadanos, pero, si
lo hacemos bien, la tecnologia nos hara una
sociedad mejor. Afrontamos los mayores re-
tos de nuestra historia, y hemos de aplicar
estas tecnologias para tener un mundo mas
sostenible y mejor”. m

Si te ha gustado este articulo,
compartelo

Sobre Gebro Pharma

Gebro Pharma, que se define a si
misma como el Laboratorio de los
Alpes, fue fundada en 1947 en Viena
y abrio su filial espanola a finales de
2002. Se trata de una firma dedicada
al desarrollo y comercializacion de
medicamentos de prescripcion médi-
ca y hospitalaria, que cuenta con 150
empleados, y que, tal y como senala
en sus valores corporativos, su maxi-
ma es “intentar optimizar lo que ya
existe, identificar posibles mejoras
y traducirlas en soluciones”, lo que
lleva a la firma a emprender el cami-
no de la Transformacion Digital.



https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Fgeneric%2F2021%2F10%2Frevista-digital-it-trends--la-interconexion-omnipresente
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Fgeneric%2F2021%2F10%2Frevista-digital-it-trends--la-interconexion-omnipresente&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITTrends&original_referer=https%3A%2F%2Fwww.ittrends.es%2F&ref_src=twsrc%5Etfw%7Ctwcamp%5Ebuttonembed%7Ctwterm%5Eshare%7Ctwgr%5E&text=Revista%20Digital%20IT%20Trends%20-%20La%20interconexi%C3%B3n%20omnipresente&url=https://bit.ly/ITTrends_12

Tendencias de
ciberseguridad 2022.

La ciberinteligencia
entra en escena

Los ciberataques llevan creciendo en
cantidad y en sofisticacion desde hace
afios, y nada hace pensar que el afio
proximo vaya a cambiar la tendencia.
Los ciberdelincuentes se esmeran cada
vez mas, han creado un negocio extre-
22 madamente rentable y siguen estando
OCTUBRE lejos de las autoridades. Llevamos tiem-
10:30CET po hablando de la in-seguridad mévil y
mucho mas del phishing, que sigue estando presente
en un altisimo porcentaje de los ciberataques con 16

éxito. ;Serd 2022 el afio de hacerle frente? DICIEMBRE
11:00 CET

Claves para una estrategia
multicloud de éxito

Registrate ahora a este taller online en el que abordaremos la

realidad de los entornos multicloud y como adoptar una es- ° o
trategia de éxito. Se ofrecera una introduccion a las distintas TendenCIas IT 2022'
soluciones que pueden ayudar a implementar una solucién aqué impactara’ enlaTIl corporativa?

de cloud privada, la hibridacion de cargas a nubes publicas
o soluciones a desplegar en el Edge. Veremos los retos a los
que se enfrentan todo tipo de organizaciones y como ayudar
a solventarlos.

:Como se ha comportado la Tl corporativa en 2021? ;Qué
tecnologias han asumido el papel de transformadoras? ;Cual
es el estado de la transformacion digital de las empresas?
;Como continuaran evolucionando en

20227 Todas ellas seran cuestiones a

abordar en esta sesion online junto a

expertos del mercado y la empresa.

21

DICIEMBRE

11:00 CET



https://www.ituser.es/go-to/49886?s=rev
https://www.ittrends.es/go-to/43943?s=rev
https://www.ittrends.es/go-to/43944?s=Rev
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