
Protege las plantas de producción de tu empresa contando con nuestra experiencia en adaptar tus redes de datos a la normativa 
ISA/IEC 62443, estándar de ciberseguridad en la que se recoge la estructura recomendada para mejorar la seguridad e integra-
ción de los sistemas de control industrial. Sabemos que una parada por un ataque informático o virus en una planta de producción 
tiene un impacto importante en tu organización, por eso te ayudamos a segmentar y segregar tus redes, implementar políticas de seguri-
dad entre los diferentes niveles y organizar toda tu defensa.

comercial@sarenet.es

Convergencia entre IT y OT. Segregación y segmentación

OT
Machine Learning

Switch de Acceso

SERVICIOS INTERNET
Los sistemas de control y automatización se integran con las aplicaciones empresariales 
intercambiando datos de producción. El acceso a éstos no suele ser necesario, con la 
excepción del acceso de los socios. El acceso a los datos y la red de automatización y control 
industrial debe ser administrado y controlado para mantener la disponibilidad y la estabilidad.

RED EMPRESA
Las funciones incluyen sistemas �nancieros empresariales o regionales y otros 
componentes de infraestructura empresarial, como la programación de producción, la 
gestión operativa, la gestión de mantenimiento para una planta... Con esta norma, los 

sistemas de ingeniería también se consideran en este nivel.

ZONA DMZ (Zona Desmilitarizada) IT/OT
Es la Zona que mantiene unos servidores, a los que se accede desde la Red 
Corporativa y también desde la Red de Control de Proceso industrial. Es una zona 
que permite obtener datos protegidos desde y hacia el dominio de control de 
procesos, gestionando el trá�co de datos proveniente del nivel 4 a capas inferiores.

RED OPERACIÓN
Este nivel incluye las funciones involucradas en la gestión de �ujos de 
trabajo para producir los productos �nales deseados. Los ejemplos 
incluyen el envío de producción, la programación detallada de la 
producción, la �abilidad y la optimización del control en todo el sitio.

RED SUPERVISIÓN

RED CONTROL
Incluye la detección y manipulación del proceso físico. Lee 
los datos de los sensores, ejecuta algoritmos y mantiene el 
historial de procesos. incluye control continuo, control de 

secuencia, control de lotes y control discreto.

INSTRUMENTACIÓN
Es el nivel de proceso físico real que incluye los 
sensores y actuadores conectados directamente 

al proceso y al equipo de proceso. 

Este nivel incluye las funciones involucradas en el monitoreo, 
supervisión y control del proceso físico. Hay múltiples áreas de 
producción en una planta como destilación, conversión, 

mezclado, instalaciones de procesamiento...
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