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El IBEX-35, ejemplo de
transformacion digital

Un reciente estudio de Adigital y Opinno sefiala
que el 95% de las empresas del IBEX 35 tiene ya
una estrategia digital definida y esta trabajando
para ponerla en marcha. No sorprende que esto
sea y deba ser asi, ya que las grandes empresas
han sido las primeras conscientes de los beneficios
que la digitalizacion aporta a las organizacionesy a
la economia de los paises.

El informe sefiala muchos puntos de avance en-
tre estas organizaciones: el 47% ha establecido ob-
jetivos digitales entre sus directivos para impulsar
la transformacion; el 79% estan incorporando me-
todologias Agile; 3 de cada 4 empresas ya dispone
de aplicaciones y datos integrados en la nube; y el
mismo porcentaje ha digitalizado su logistica, utili-
zando sistemas de control y rastreo de productos,
soluciones de inteligencia artificial para la gestién
de inventario y otros tipos de software para la opti-
mizacion de procesos.

Con todo, también pone de manifiesto también
algunas asignaturas pendientes tales como el des-
conocimiento de las habilidades digitales de los
empleados (63%) o la necesidad de crear una es-
trategia de venta omnicanal.

El camino de la digitalizacion supone una constan-
te evolucion y para seguir avanzando hay que revisar
continuamente tecnologias y procesos. Eso es lo que
nos hemos propuesto este trimestre en IT Trends:

hacer una revision de las Ultimas tendencias en tres
areas clave para continuar en la senda de la transfor-
macion digital: aplicaciones, puesto de trabajo y datos.

Para ello, puedes repasar los Encuentros IT
Trends que hemos celebrado: Aplicaciones, ;coémo
desarrollo, entrego y gestiono mi software?; Mejo-
rando la experiencia del trabajador remoto y En-
tendiendo la Era del dato: tecnologias y propuestas
para gestionar la “datificacion” En estas sesiones
hemos buscado la opiniéon del mundo académico,
empresarial y tecnoldgico a la hora de analizar las
ultimas tendencias en estas areas. Te invito a leer
en las proximas paginas las conclusiones de estos
tres encuentros y a ver (y profundizar tanto como
quieras) el conocimiento que todos los expertos
han compartido con nosotros tanto en las mesas
redondas como en las pildoras informativas.

De cara a este periodo estival, no te pierdas la
lectura de nuestro nuevo informe: Tendencias tec-
nolégicas de alto impacto para tu negocio, en el
gue hemos recogido las principales observaciones
del mercado tecnolégico y cdbmo impactara en las
organizaciones.

Agradecemos a todos los patrocinadores y socios
gue este trimestre han apoyado nuestras activida-

desy a ti, lector, te deseamos un ifeliz verano! B
Arancha Asenjo
Directora IT Trends
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Cuatro puntos clave en la
transformacion digital Financiera

La digitalizacién viene acompanada de muchos cambios en las organizaciones, y algunos departamentos como
el financiero estan adaptandose con mucha lentitud a esta nueva realidad. Por ello, los expertos de Gartner han
elaborado una lista con las cuatro iniciativas de digitalizacion mas importantes que deberian llevar a cabo los
directores financieros. Estas abordan cuestiones clave para lograr el éxito en un futuro en el que las finanzas estaran
ligadas mas que nunca a la tecnologia y a los datos, un campo de juego para el que no todos estan preparados.
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medida que las organizaciones progre-

san en la transformacién digital de sus

negocios, la tecnologia se infiltra cada
vez mas en todos los procesos, y un area clave
gue deberia estar al dia es la de las finanzas.
Ante esta realidad, los directores financieros
se encuentran con numerosas dificultades y
con muchos caminos posibles a seguir, pero
no todos llevan al éxito. Para arrojar algo de
luz, los analistas de Gartner han elaborado
una lista con las cuatro areas que consideran
mas importantes para el desarrollo de planes
de transformacion digital de las finanzas em-
presariales. Su idea es recalcar aquellos pun-
tos que los lideres de finanzas deberian abor-

dar de forma mas directa para poder alcanzar
los objetivos financieros.

En palabras de Peter Nagy, investigador vi-
cepresidente de la practica de Gartner Finan-
ce, “muchas actividades comerciales que eran
competencia tradicional de los departamentos
financieros, como la gobernanza de datos cen-
tralizada, se estan democratizando en toda la
empresa, o ya no son diferenciadores impor-
tantes en el valor que los equipos financieros
pueden ofrecer a la empresa. Para cumplir con
la vision de un departamento de finanzas mas
agil y digital para 2025, los directores financie-
ros deben duplicar las cosas que las finanzas
pueden hacer mejor que nadie”.

1 TrenDs

LAS FINANZAS NECESITAN REPLANTEAR
SUS PLANES DE DIGITALIZACION
Como explican en su informe, las iniciativas de
transformacién digital de los departamentos
financieros han sido hasta ahora muy pobres
y de muy poca profundidad, y solo un 39% de
los directores financieros que los han llevado a
cabo creen que han proporcionado beneficios
tangibles al departamento, y mucho menos a
la organizacion en su conjunto. Pero el terreno
de juego esta cambiando, y ahora la digitaliza-
cién de las finanzas empresariales es uno de
los pasos clave para todo el proceso de trans-
formacién digital de los negocios. Y, por ello,
los directores financieros deben cambiar el
chip y buscar nuevas formas de afiadir valor a
las operaciones, apoyandose en la tecnologia.
Segun Nagy, el cambio que se ha producido
en los Ultimos anos es notable y ahora “los da-
tos, el analisis y las soluciones tecnolégicas so-
fisticadas se han democratizado cada vez mas
en toda la organizacion, con muchas funciones
y tomadores de decisiones mejor posicionados
para analizar y actuar en base a sus propios
datos”. En este contexto, no puede ser que los
departamentos financieros sigan al margen
del cambio, y es preciso no solo que sigan esta
corriente, sino que los CFO sean capaces de li-
derar una transformacion que siente las bases
de cdmo se llevaran a cabo las operaciones fi-
nancieras de la organizacion en el futuro.

www.ittrends.es
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Nagy sefiala que, “en un entorno de creciente
complejidad organizacional, que hace mas di-
ficil para las organizaciones financieras adap-
tar el soporte, los planes de transformacién
deben organizarse en torno a las areas donde
mas destacan los puntos fuertes de las finan-
zas". En su opinidn, estas son el mantenimien-
to de estandares de calidad, la experiencia en
disefio de procesos de extremo a extremo y el
apoyo a la toma de decisiones a nivel de car-
tera y balance”. Por ello, este informe destaca
qgue los lideres de los departamentos financie-
ros deberian centrarse en estas cuatro areas
clave a la hora de disefiar sus nuevos planes
de transformacion digital.

% Garantizar la calidad de los datos
Los datos que manejan las organizaciones se
generan cada vez mas rapido y en mayor can-
tidad y variedad y, para aprovecharlos, es vital
separar el grano de la paja y hacerlo bien. En
una era en la que los responsables de la toma
de decisiones se basan en informacién de ca-
lidad los lideres financieros deben garantizar

La tecnologia se infiltra cada
vez mas en todos los procesos, y
un area clave que deberia estar
al dia es la de las finanzas

que siguen proporcionando datos fiables vy
adecuados a las necesidades de cada departa-
mento. Por ello, las finanzas deberian centrar-
se en guiar la gobernanza de los datos hacia
un cambio de modelo, en el que no exista una
“Unica fuente de verdad”, sino un enfoque ba-
sado en “versiones suficientes de la verdad”.
Esto supone centrarse en la preparacion para
la toma de decisiones, en vez de en la precisidn
de los informes, ya que cada area del negocio
puede tener una vision diferente, que requie-
ra informacion tratada de una forma concre-
ta. Por ello, proporcionar datos generales, por
Muy precisos que sean, no ayuda a la toma de
decisiones, sino que la complica, y los depar-

1 TrenDs

tamentos financieros deberan alinearse mas
con las necesidades de cada area para ofrecer
datos que les ayuden de verdad.
% Vision del soporte a nivel de cartera

Los departamentos financieros se han centra-
do durante mucho tiempo en adaptar su sopor-
te a las decisiones especificas de la unidad de
negocio. Pero la complejidad de la organizacion
aumenta y este modelo no se adapta a una ma-
yor escala, no proporciona el necesario apoyo a
la toma de decisiones y presenta riesgos de du-
plicaciony de dejar areas oscuras en la financia-
cidn, que pueden causar problemas al negocio.
Para romper con esta ineficacia los expertos
de Gartner recomiendan a los directores finan-
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cieros centrarse en proporcionar apoyo a nivel
de cartera, con expertos especializados que se
centren en areas como la optimizacién de cos-
tos, el inventario y las mejoras de los productos
y servicios. Y afirman que este enfoque mejora
en 2,5 veces la solidez financiera de las decisio-
nes operativas, algo que se deberia tener uy en
cuenta ala hora de establecer una estrategia de
cara al futuro.
% Experiencia en balances

El uso cada vez mayor de tecnologias basadas
en datos permite a las unidades de negocio lle-
var a cabo sus propios analisis de pérdidas y
ganancias, sin necesidad de recurrir constan-
temente al departamento financiero para ob-
tener informacion. La investigacion de Gartner

revela que un 67% de los responsables de la
toma de decisiones si agradecerian que el de-
partamento financiero les proporcionase un
mayor apoyo en relacion al balance, pero ac-
tualmente el 87% del soporte financiero esta
centrado todavia en el apoyo de pérdidas y
ganancias. Por ello, los analistas recomiendan
a los departamentos de finanzas que incorpo-
ren a mas expertos capaces de proporcionar
apoyo a la toma de decisiones en el balance
de la tesoreria y la contabilidad, y para ayudar
en el cumplimiento de los objetivos de anali-
sis y planificacién financiera (FR&A). Y también
que recurran a socios comerciales de finanzas
integradas para las solicitudes de apoyo a las
decisiones comerciales.

1 TrenDs

% Experiencia en disefo de procesos de
extremo a extremo
Para los expertos de Gartner, las organizacio-
nes cada vez dependen menos del departa-
mento financiero para la sintesisy el analisis de
datos del negocio. Pero consideran que toda-
via hay margen para que las finanzas propor-
cionen mas valor a través de su experiencia en
el disefio de procesos de extremo a extremo,
algo que llevan haciendo mucho tiempo. Esto
se lograria siendo cada vez mas criticos a me-
dida que se van interrumpiendo mas procesos
por la automatizacion digital, por lo que reco-
miendan aprovechar esta dilatada experiencia
para acelerar nuevos procesos. Por ejemplo, la
tendencia hacia la hiper-automatizaciéon que
se esta expandiendo en las empresas mas in-
novadoras de la propia industria financiera.

Este es un cambio muy radical, que implica
a muchas areas del negocio, y que debe pla-
nificarse de extremo a extremo. Por ahora, la
mayoria de los equipos financieros solo esta

Los directores financieros se
encuentran con numerosas
dificultades y con muchos
caminos posibles a sequir, pero
no todos llevan al éxito
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en el escalon de la automatizacién tradicio-
nal, que se basa en ir eliminando trabajo ma-
nual con aplicaciones como RPA. Pero en los
préximos afios esto va a escalar, afectando
a cadenas de proceso mas largas en muchas
empresas, y aqui los departamentos financie-
ros pueden proporcionar mucho apoyo gra-
cias a su experiencia en evaluar procesos que
afectan a multiples niveles dentro de la orga-
nizacion.

MUCHO CAMINO POR DELANTE
Esta investigacion de Gartner revela que el
93% de los lideres de departamentos financie-
ros comparten una visién muy similar de cémo
sera su futuro. Su enfoque se basa en priorizar
lo digital para proporcionar datos bajo deman-
da, con una estructura financiera a gran escala
y una mayor diversidad de habilidades entre
los miembros de sus equipos. Pero también
muestra que las iniciativas de los directores fi-
nancieros no estan alcanzando sus objetivos.
Por ahora, solo un 15% de los lideres en-
cuestados esta contento con el progreso de
sus iniciativas de automatizacion, solo un
23% con las capacidades de analisis comercial
en tiempo real y un 12% con el progreso de
tecnologias digitales, en general. Esto pone
de relieve que los planes de transformacion
digital de los departamentos financieros es-
tan mal enfocados, no cuentan con el apoyo

necesario y probablemente no logren sus ob-
jetivos al mismo ritmo que la digitalizacion de
otras areas del negocio.

Esto es un problema grave, que los exper-
tos recomiendan atajar lo antes posible, algo
gque se puede lograr si se centran las estrate-
gias en estas cuatro areas clave. Pero también
hay otros problemas que se deben resolver,
como la escasez de habilidades digitales entre
los empleados, que dificulta el trabajo con las
nuevas tecnologias. O la falta de una cultura
de transformacion e innovacion constante en
los departamentos de finanzas, que genera re-
sistencia y desconfianza por parte de los tra-
bajadores y de los propios lideres, minando
cualquier intento de cambiar a mejor.

Estos y otros problemas deben estar muy
presentes en la agenda de los directores finan-
cieros para los préoximos afnos. Teniendo en
cuenta la aceleracion que se esta produciendo
en la transformacioén digital y en la automati-
zacion de procesos dentro de las organizacio-
nes, los departamentos de finanzas podrian
quedar rezagados en una modernizaciéon que
se esta volviendo imparable. En esta nueva era
los datos financieros y su analisis seran fun-
damentales, pero no de la forma tradicional, y
se deberan reforzar las capacidades en tiempo
real y la integracién con otros departamentos
de nuevas maneras que sean mas ventajosas
para el negocio. m
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La digitalizacion industrial se apoya
en el software de ingenieria moderno

En la proxima década se va a producir un avance significativo de la digitalizacion en el sector industrial,
lo que va a beneficiar al mercado mundial de software de ingenieria. Segin los expertos, en este tiempo
se expandird el uso de software especializado para el diseno, la simulacién y la Fabricacién inteligente,

incrementando el valor de este mercado en un 13% hasta el ano 2030.

trial va a acelerarse en la proxima década,
cuando se esperan grandes avances en la
automatizacién de las fabricas, a medida que
las empresas adopten tecnologias para la fabri-
cacion inteligente, siguiendo los preceptos de la
industria 4.0. Esto transformara profundamente
la industria, y tendra un impacto positivo en mu-
chos mercados tecnoldgicos asociados a la activi-
dad industrial, como el de software de ingenieria.
En esta categoria se encuentran varias categorias
de aplicaciones que apoyan la fabricacion, como
CAD (Disefio Asistido por Ordenador), CAM (Fabri-
cacion Asistida por Ordenador) y CAE (Ingenieria
Asistida por Ordenador).
El software de estas categorias se esta con-
virtiendo en un apoyo fundamental para los
disefiadores de producto y fabricantes, pro-

I a transformaciéon digital del sector indus-
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porcionando herramientas que ayudan a las
empresas de construcciony defabricaciénare-
ducir los costos relacionados con el desarrollo
y la fabricacion. Segun una investigacion publi-
cada por Transparency Market Research, la au-
tomatizacién dentro del proceso de desarrollo
de producto estd impulsando la demanda de
software de ingenieria avanzado, un mercado
gue crecera con solidez en los proximos afios.
Este estudio pronostica que los ingresos cre-
ceran a una tasa interanual compuesta (CAGR)
del 13% hasta el afio 2030.

Como explican los expertos, este tipo de sof-
tware permite a los usuarios visualizar, disefiar y
controlar un objeto, entorno o cualquier elemen-
to grafico dentro de un entorno virtual, asi como
ejecutar simulaciones complejas y cada vez mas
realistas, en unos casos para mejorar el disefio de
productos, y en otros para disefiar posibles mo-
dificaciones en los procesos de las fabricas. Esto
permite acelerar y optimizar el desarrollo de pro-
ductos, reduciendo los costes y complementando
las estrategias de automatizacion en otras areas.
Especialmente en las industrias manufacturera y
de construccion, que son los dos principales clien-
tes del mercado de software de ingenieria.

Asi, la proxima década sera clave para el
mercado de software CAD, CAM y CAE, gracias
al avance de la automatizacion en estas indus-
trias y a nuevos enfoques como el de software
de ingenieria basado en la nube. Cada vez hay

mas ofertas de este tipo, que estan ganando
peso en el mercado gracias a que permiten
ahorrar tiempos de implementacién, espacio
en el disco duro del cliente y permiten el tra-
bajo remoto y colaborativo, incrementando la
flexibilidad y reduciendo los costos operativos.
Por ello, los expertos esperan que el segmento
de soluciones en la nube continuara creciendo
rapidamente en los préximos 10 afios.

Para los investigadores, Norteamérica sera
uno de los principales mercados de software
de ingenieria, especialmente por la importan-
te presencia de este tipo de soluciones en el
sector de la construccion, Y se espera que la
tasa de adopcién de este tipo de soluciones
siga aumentando en la préxima década, gra-
cias a que en este tiempo se van a llevar a cabo
grandes proyectos de infraestructura, tanto
en Estados Unidos como en otros importantes
mercados mundiales. Por ejemplo, en Europa,
otros de los grandes mercados de este tipo de
software, pero en este caso también hay una
gran vinculacién con el sector industrial, por
ejemplo, en la fabricacidon de automoviles.

Por otro lado, los expertos del International
Research Journal of Engineering and Techno-
logy creen que en este tiempo es muy proba-
ble que el 22% de los trabajadores altamente
cualificados del sector de la fabricacidon (unos
2,7 millones) se jubilen. A pesar del avance de
la automatizacion, esto obligaria a las fabricas

1 TrenDs

a contratar a otros 700.000 trabajadores, pero
se estima que en los proximos 10 afios la es-
casez de mano de obra en las fabricas podria
supera los 8 millones de personas, lo que re-
sultara en una pérdida de ingresos estimada
en 607.000 millones de ddlares. Esto supone
una importante crisis de talento que las indus-
trias esperan superar empleando nuevas tec-
nologias y un menor porcentaje de trabajado-
res humanos, pero que deberan ser formados
para trabajar en entornos con mayores requi-
sitos técnicos en materia digital. m

@ MAS INFORMACION

Los fabricantes aumentan el gasto
en software PLM

Mas empresas se alian para refundar
las bases del desarrollo de software

El mercado de tecnologias de desarrollo
low code crecerd un 23% en 2021

Si te ha gustado este articulo,
compartelo
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plicaciones moviles, tiendas

online, redes sociales, apli-

caciones para gestionar los
clientes, colaborar y ser produc-
tivos... se han convertido en he-
rramientas imprescindibles para
comprar, vender, ofrecer nuevos
productos, conocer al cliente, ges-
tionar la empresa, mejorar el ren-
dimiento... En definitiva, innovar
para hacer crecer al negocio.

Para ello, estas aplicaciones ne-
cesitan recopilar informaciéon de
los usuarios (y responderles segun
su comportamiento), de la empre-
sa, de las cosas que se conectan
a Internet... Deben manejar datos
de diversa naturaleza, que se alo-
jan en diferentes ubicaciones y
plataformas; y saber quién tiene
derecho de acceso. Asi mismo, las
aplicaciones estan cada vez mas
automatizadas, exigen un desa-

Aplicaciones, ;como desarrollo,

entrego y gestiono mi software?

rrollo continuo, ser seguras, estar
monitorizadas y ofrecer un éptimo
rendimiento, adaptarse a cualquier
tipo de plataforma, y gestionarse
correctamente dentro de la pila de
software con la que se trabaja enla
empresa.

Para conocer de primeramanolas
principales tendencias en el mun-
do del desarrollo de aplicaciones,
celebramos, dentro del ciclo de En-
cuentros IT Trends, una sesién on-
line en la que se abordaron estas
cuestiones tanto desde el punto de

1 TrenDs

vista académico como empresarial.
Para la ocasién reunimos a Susa-
na Ladra Gonzalez, vicepresidenta
del CPEIG (Colegio Profesional de
Enxefaria Informatica de Galicia) y
directora del Campus Innova de la
Universidad de A Corufa; José Jesus
Garcia Rueda, profesor en el Gra-
do en Ingenieria del Software en el
Centro Universitario U-tad; Miguel
Angel Garcia Cumbreras, subdirec-
tor de la Escuela Politécnica de la
UJA y coordinador de los titulos de
ingenieria informatica y director
del Master de Cyberseguridad de
la misma Universidad; Raul de La
Fuente Lopes, solutions engineer
de Couchbase; Luis Colino, director
preventa de Micro Focus; y Arsénio
Gil, CEO de SysDeuv.

Puedes ver la sesién clicando en la
imagen y leer sus principales conclu-
siones en las siguientes paginas.
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#ENCUENTROSITTRENDS

Desarrollo de aplicaciones:
el software sigue de moda

Las aplicaciones son una pieza
imprescindible para manejar
equipos, redes y negocios. La cara
mas visible hoy en dia del software
son esas aplicaciones que usamos

a diario para manejar todo lo

que nos rodea, nuestro trabajo,
nuestras compras, las redes sociales,
las fFinanzas de una empresa, las
relaciones con los clientes...

de una manera rapida, ser seguras, tie-

nen que integrarse con el resto de las
aplicaciones de la empresa que, en algunos
Casos, son antiguas, y tienen que desarrollar-
se de una forma agil. El desarrollo de software E]
es un campo cambiante, con nuevos lengua- 9
jes de programacion, nuevas arquitecturas,

E stas aplicaciones tienen que responder

idg

(De arriba hacia abajo) Susana Ladra Gonzalez (Colegio Profesional de
Enxenaria Informatica de Galicia), José Jesus Garcia Rueda, (Centro
Universitario U-tad) y Miguel Angel Garcia Cumbreras (Escuela Politécnica
de la UJA). Clica en la imagen para ver el video.
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nuevas metodologias... Descubrir qué tenden-
cias se estan imponiendo en este mundo de las
aplicaciones y como las aprecian quienes estan
ensefiando estos lenguajes y metodologias de
desarrollo fue el objetivo de la primera mesa re-
donda de este Encuentro IT Trends titulado Apli-
caciones, ;como desarrollo, entrego y gestiono
mi software?, en la que participaron Susana La-
dra Gonzalez, vicepresidenta del CPEIG (Colegio
Profesional de Enxefiaria Informatica de Galicia)
y directora del Campus Innova de la Universidad
de A Corufia; José Jesus Garcia Rueda, profesor

en el Grado en Ingenieria del Software en el Cen-
tro Universitario U-tad; y Miguel Angel Garcia
Cumbreras, subdirector de la Escuela Politécnica
de la UJAy coordinador de los titulos de ingenie-
ria informatica y director del Master de Cyberse-
guridad de la misma Universidad.

Es evidente que vivimos en el mundo de
las apps, y lo primero que quisimos saber es
como ha evolucionado este segmento en los
ultimos afios. En palabras de Susana Ladra
Gonzalez, “las apps han evolucionado de la
mano del cambio de nuestra propia sociedad.

1 TrenDs

“DevOps ha sido adaptado
de forma importante en
las empresas, y algunos
informes estiman en un
40% el aumento de este
tipo de profesionales”

SUSANA LADRA GONZALEZ,
COLEGIO PROFESIONAL DE
ENXENARIA INFORMATICA DE
GALICIA

Los dispositivos méviles estan en alzay son los
preferidos por los usuarios para tener todo al
alcance de la mano. Han relegado claramente
a los ordenadores de sobremesa, y destaca el
crecimiento de aplicaciones para las empre-
sas, pero también otras de propdsito especi-
fico, como son las de salud, entretenimiento,
compras... El afio 2020 ha acelerado la Trans-
formacién Digital y ha marcado el mercado de
las aplicaciones. Vemos una adopcion genera-
lizada por los servicios cloud e incorporacién
de la IA en muchas de estas aplicaciones, asi
como un incremento de apps de soporte de
dispositivos interconectados, ya sea |oT o en el
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hogar. Otras aplicaciones que vienen crecien-
do son las de RV o RA”.

La experiencia de usuario se ha convertido en
un asunto de primer orden con estas aplicacio-
nes. Para José Jesus Garcia Rueda, “es un reto y
una oportunidad, porque hasta hace poco tiem-
po la usabilidad parecia algo secundario, pero
simplemente hablar de experiencia de usuario
ha colocado el foco sobre ello y es una oportu-
nidad de seguir creciendo en este sentido. Igual
que hemos acufiado el término, hemos creado
al profesional, y de nuestras aulas salen especia-

listas capaces de disefiar la interaccién con este
tipo de aplicaciones, que conocen las técnicas,
metodologias y conceptos que tienen que apli-
car para mejorar esta experiencia, haciéndola no
solo mas amigable, sino también mas sencilla,
accesible y con experiencias adaptadas al tipo de
app con la que tratemos en cada momento. Pro-
bablemente, incluir en nuestro equipo un profe-
sional para el disefio de la interaccién es la mejor
forma de afrontar este reto”.

Un elemento esencial en el desarrollo es el len-
guaje de programacién. Hablando de los mas
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“Simplemente hablar de
experiencia de usuario ha
colocado el foco sobre ello
y es una oportunidad de
seguir creciendo en este
sentido”

JOSE JESUS GARCIA RUEDA,
CENTRO UNIVERSITARIO U-TAD

utilizados a dia de hoy, Miguel Angel Garcia Cum-
breras sefialé que “estamos en una revolucion
tecnoldgica continua. Esto, a nivel académico,
en cuanto a lenguajes de programacion, es di-
ficilmente abordable, porque los planes de es-
tudio no estan preparados para soportar estas
diversas olas de desarrollo que estan llegando.
Estudiamos algunos lenguajes de programacion,
pero lo importante, a nivel académico, es prepa-
rar alos alumnos para que puedan abordar cual-
quier tipo de lenguaje. Les damos los fundamen-
tos para que puedan afrontar cualquier reto que
se plantee en la empresa. Pero centrandonos en
los lenguajes, para apps moviles se siguen usan-
do mucho los lenguajes propios de los grandes
fabricantes, mientras que en desarrollo web se
siguen separando los lenguajes del front-end
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y del back-end, pero son lenguajes muy decla-
rativos, con una curva de aprendizaje bastante
simple y buen rendimiento. Sin duda, tenemos
un gran reto por delante para adaptarnos a las
necesidades del mercado”.

AGILIDAD DE DESARROLLO Y DESPLIEGUE

Si una cosa es demandada en este momento a
nivel de desarrollo es la agilidad, y de ahi han
surgido plataformas no-code o low-code. Segun
apunté Susana Ladra Gonzadlez, “tradicional-
mente eran necesarios grandes equipos de pro-
fesionales de desarrollo, algo con alto coste, y el
objetivo era reducir estos costes optimizando y
automatizando parte del c6digo gracias al mo-
delado. Las aproximaciones low-code son un re-
flejo de esa tendencia. Busca reducir la cantidad
de codigo a escribir. La mayor parte del codigo
se generaria de forma automatica gracias a los
modelos y solo hay que completar algunas par-
tes que son mas especificas o complejas. La idea
es que los profesionales puedan centrarse en las
partes de mayor complejidad o en las especifi-
cidades de los clientes, evitando las mas rutina-
rias. Tienen un potencial increible para revolu-
cionar el mercado del software, porque podrian
evitar mucho trabajo manual, creando aplicacio-
nes con menores inversiones de dinero, tiempo
y riesgos para los clientes”. Otra cosa es el desa-
rrollo no-code, apunta Ladra, “que permiten el
desarrollo de apps simples en base a plantillas
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“Estamos sacando al mundo laboral muy buenos
ingenieros, pero el tiempo académico es finito, y hay que
seguir Formandose porque la sequridad y el desarrollo
tienen un potencial muy importante y el papel de los
profesionales va a ser fundamental”

MIGUEL ANGEL GARCIA CUMBRERAS, ESCUELA POLITECNICA DE LA UJA
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predefinidas, pero que generan aplicaciones con
mucha menor flexibilidad”.

Si ponemos el foco en el desarrollo de aplica-
ciones para empresas, y hablamos de nuevas
tendencias y plataformas, José Jesus Garcia Rue-
da comentd que “si hablabamos de la multitud
de lenguajes, estas plataformas recogen el tes-
tigo y lo amplifican. Depende mucho del lengua-
je elegido y del tipo de producto a desarrollar.
Hablamos de decenas de frameworks diferentes
que podemos utilizar. Cada vez van a ser mas
importantes las plataformas que permiten a las
empresas desarrollar mas alla de sus equipos
especificos de programacion, pero todavia que-
da terreno por avanzar en este sentido. Ala hora
de elegir entre la gran cantidad de plataformas
hay que tener en cuenta también las necesida-
des del cliente y el conocimiento del equipo de
desarrollo, porque uno de los riesgos es incluir
en el proyecto tecnologias novedosas que nues-
tro equipo de desarrollo no haya probado nun-
ca. Por la propia evolucion, es algo que nos ve-
mos obligados a hacer, pero no deja de ser un
riesgo. Un equipo trabajando con herramientas
que no conoce, va a aumentar de forma impre-
decible los tiempos de desarrollo y va a aumen-
tar el nUmero de errores en el c4digo”.

Otro elemento fundamental es la nube. Cuan-
do hablamos del desarrollo y entrega de sof-
tware, explicdé Miguel Angel Garcia Cumbreras,
“la nube se ha abierto ahora a todos los publi-

cos. Se ha generalizado con unos servicios muy
adaptados al uso, lo que permite dimensionar la
estructura de cualquier proyecto sin una inver-
sion importante. A eso se une el desarrollo agil,
con entregas parciales y constantes al cliente. La
nube es fundamental para esto. Junto con esto,
la normativa en cuanto al uso de la nube tam-
bién ha acompafado, proporcionando seguri-
dad en el despliegue y funcionamiento”.

DEVOPS Y DEVSECOPS
DevOps y DevSecOps son otras dos tendencias
claras de los ultimos afios. Para Susana Ladra,
“hemos detectado demanda de expertos en es-
tos enfoques. Las metodologias agiles se han
adoptado de forma masiva en el sector, y los
equipos de trabajo necesitan una buena comu-
nicacion entre ellos en todas las fases. DevOps
ha sido adoptado de forma importante en las
empresas, y algunos informes estiman en un
40% el aumento de este tipo de profesionales.
En el caso de DevSecOps, también es necesario,
porque la seguridad es una prioridad, e integrar
la seguridad desde el inicio es un enfoque di-
ferente y cada dia aumenta la demanda de es-
tos profesionales, tanto en la parte mas técnica
como en la parte mas cultural, porque estas me-
todologias requieren un cambio en la empresa”.
En este sentido, cabe preguntar por el rol de las
tecnologias de pentesting para poner a prueba
las aplicaciones. En opinidn de José Jesus Garcia,

1 TrenDs

“necesitamos fomentar el cambio de mentalidad
y contar con la seguridad desde el primer minu-
to. Las tecnologias de pentesting nos permiten
probar la seguridad una vez que el proyecto esta
armado, para asegurarnos de que todo esta per-
fectamente protegido. Pero esto no sustituye,
sino que complementa, la apuesta por la seguri-
dad desde el inicio, pensando, incluso, en cobmo
se va a integrar en un sistema mas grande”.

Como conclusién sobre el futuro de los de-
sarrolladores, Miguel Angel Garcia apuntd que
desde el terreno académico “estamos sacando
al mundo laboral muy buenos ingenieros, muy
preparados, pero el tiempo académico es finito,
y hay que seguir formandose porque la seguri-
dad y el desarrollo tienen un potencial muy im-
portante y el papel de los profesionales va a ser
fundamental. La titulacidn mas especializada de
un ingeniero en seguridad de las aplicaciones va
a tener su espacio propio, y las empresas deben
entender que no todo el software lo pueden de-
sarrollar los mismos perfiles, y el nivel de segu-
ridad dependera del nivel de capacitacién de los
equipos de trabajo”. m

Si te ha gustado este articulo,
compartelo
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oda la tecnologia esta cambiando ra-
T pidamente, pero si hay un area que lo
esta haciendo todavia mas es el mun-
do del software, las aplicaciones, tanto a ni-
vel de desarrollo como de entrega de las mis-
mas, con cambios significativos que estan
teniendo un gran impacto en las empresasy
los negocios. Conocer las mejores practicas
y todos aquellos aspectos a tener en cuenta
cuando se desarrollan aplicaciones y softwa-
re, asi como a la hora de ponerlos en pro-
duccion y administrarlos, fue el objetivo de
la segunda mesa redonda de este Encuentro
IT Trends titulado Aplicaciones, ;cdmo desa-
rrollo, entrego y gestiono mi software?, en la
que contamos con la participacion de Raul
de La Fuente Lopes, solutions engineer de
Couchbase; Luis Colino, director preventa de
Micro Focus; y Arsénio Gil, CEO de SysDev.
Tal y como explicaba Luis Colino, “des-
de hace dos o tres afios estamos viendo
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Mejores practicas para
el desarrollo y gestion de aplicaciones

k4
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De arriba hacia abajo) Rall de La Fuente Lopes (Couchbase), Luis Colino
(Micro Focus), y Arsenio Gil (SysDev). Clica en la imagen para ver el video.
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“Hay que mantener la
apuesta por estandares
abiertos para no caer en
errores del pasado”

RAUL DE LA FUENTE LOPES,
COUCHBASE

la evolucién de todo lo que tiene que ver con
el desarrollo de aplicaciones hacia el mundo
Agile, y en este ultimo periodo, provocado por
la pandemia, ha habido cierta deslocalizacion
de los equipos de desarrollo que ha impacta-
do en este mundo Agile, que, normalmente, se
apoya en equipos pequefios y concentrados
con un gran nivel de colaboracion. Todo esto
ha tenido que pasar a un plano totalmente vir-
tual, adoptando diferentes marcos de trabajo
y escalando a toda la empresa, a la vez que se
permite la convivencia con los aplicativos que
no pueden moverse a este mundo agil. El sof-
tware legacy de las empresas es una realidad,
y hay que hacer convivir ambos mundos”.
Para Raul de la Fuente, “la creacion de equi-
pos multidisciplinares es una tendencia en los
entornos Agile. La pandemia lo ha cambiado
todo, incluso cdmo nos relacionamos con el
mundo, por lo que es posible que alguna de

las aplicaciones, que fueron creadas para un
propdsito, no se puedan adaptar a la forma de
interrelacionarnos que tenemos actualmente.
Por eso, muchos de los planes de moderniza-
cion de las organizaciones se han acelerado, y
vemos ejemplos como el mundo contactless o
la economia hogarefia”.

En palabras de Arsénio Gil, “existe en este mo-
mento una necesidad brutal de las compafias
para sobrevivir en este mercado. Ya no tene-
mos visibilidad de pedidos de clientes a dos o
tres afios, sino que tienes pedidos para meses
0 semanas. Los margenes son mas bajos, y tie-
nes que reinventar cada dia, y para eso necesi-
tas informacion en tiempo real y fidedigna. La
Unica solucién es digitalizar tus procesos. Por
eso, las aplicaciones son cada vez mas funda-
mentales, el software es vital. Esta informacién
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¢QUE BASE DE DATOS OFRECE
MAYOR RENDIMIENTO EN
ENTORNOS CLOUD?

it

whitepapers

Para este informe, Alto-
ros utiliz6 el benchmark
YCSB para comparar

el rendimiento de tres %
productos populares de

DBaaS NoSQL: Couchba-

se Cloud, MongoDB Atlas

y Amazon DynamoDB. El

informe mide su rendi-

miento relativo en térmi-

nos de latencia y rendimiento para tres configuraciones
de cluster diferentes y bajo cuatro cargas de trabajo
distintas. A la vista de este documento, Couchbase Cloud
tuvo un mejor rendimiento en todas las cargas de trabajo
evaluadas, soporta operaciones de agregacion, filtrado

y JOIN en grandes conjuntos de datos sin modelar los
datos para cada consulta, y garantiza la escalabilidad
necesaria a medida que los clUsteres y los conjuntos de
datos aumentan de tamano.

correcta es lo que te va a ayudar a decidir, y las
decisiones estaran muy marcadas por la cali-
dad de esta informacién. Ademas, las fuentes
de informacién son muy diferentes, y si ésta
no esta integrada para consultarla de forma
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“Mas alla de la adaptacion
de nuevos desarrollos, la
mayoria de las organizaciones
no han nacido en un entorno
digital y no pueden comenzar
el desarrollo desde cero en
metodologias agiles”

LUIS COLINO, MICRO FOCUS

facil, sera mas complicado competir con quién
si cuenta con ello. Por tanto, es algo en lo que
las empresas deben invertir”.

PAUTAS PARA DESARROLLAR UN BUEN
SOFTWARE

Ante este panorama, apuntaba Luis Colino,
“cuando entramos en un proceso de digitali-
zacion de las aplicaciones, la automatizacion
de los procesos es clave, y todas las fases del
desarrollo, el testeo, el despliegue... tiene que
vivir en un mundo muy acelerado. Mas alla de
la adaptacién de nuevos desarrollos, la mayo-
ria de las organizaciones no han nacido en un
entorno digital y no pueden comenzar el desa-
rrollo desde cero en metodologias agiles. Pre-
cisamente, donde mayor necesidad estamos

detectando es en digitalizar lo que ya existia,
en transformar a la nueva era lo que tenian es-
tas organizaciones. Ahi detectamos problemas
a la hora de recopilar y visualizar toda la infor-
macién, sobre todo en proyectos mixtos don-
de no todo es Agile. Hay que dar una prioridad
maxima a los objetivos del negocio, cada euro
de gasto tiene que estar relacionado con un
objetivo de negocio claro. En resumen, acele-
racion maxima ayudando a las organizaciones
a transformarse desde su tecnologia anterior”.

Algunos expertos indican que no se trata de
adoptar tecnologia por adoptarla, y, en este
sentido, sefialaba Raul de la Fuente que “hay
que tener cuidado con las palabras de moda,
porque simplemente por el hecho de mover
datos o aplicaciones de sistemas legacy a la
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ELEVAR LA CALIDAD
CON SOFTWARE AGILE

It

whitepapers
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En este documento se
muestran las claves para
alcanzar el mayor nivel
de calidad en el software %
Adgile, poniendo el foco

en aspectos como la

creacion de alineamien-

tos cros-funcionales,

permitiendo la existencia

de equipos de alto rendimiento, implementando una
intensiva estrategia de testeo, incrementando el analisis
de la automatizacion del ROI, permitiendo la calidad Agi-
le con ALM Octane, repasando los beneficios que ofrece,

y, todo ello, mostrando como arrancar el proyecto.

nube ya siento que me estoy modernizando,
pero los problemas que tenia los sigo tenien-
do. Hay que ver como reducir complejidades,
aumentar rentabilidades. Hay que buscar la
simplicidad operacional, contando con softwa-
re mas rapido que implique menos soporte y
me permita centrarme en mi negocio”.

Pero la pregunta es si todo esto ayuda a re-
ducir el impacto de la falta de recursos. Para
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“La Unica solucion de las
empresas para adaptarse
al mercado es digitalizar
tus procesos, y por eso las
aplicaciones son cada vez mas
fundamentales”

ARSENIO GIL, SYSDEV

Arsénio Gil, “éste es un problema que viene
desde hace tiempo y que se esta agudizando.
Las metodologias de low-code pueden ayudar
a reducir este problema, porque aceleran los ci-
clos de desarrollo reduciendo los errores, pero,
ademas, puedes reciclar recursos humanos de
otras areas para ayudar en estas tareas. Asimis-
mo, puede ayudar a resolver también el proble-
ma de la retencion de talento, sobre todo en
las economias mas pequefas. Estas platafor-
mas permiten tener mas recursos disponibles
y ayudar mucho a desarrollar soluciones para
los clientes”.

CONVIVENCIA DE APLICACIONES AGILES

Y SOFTWARE HEREDADO

Evidentemente, es una realidad en las empre-
sas la convivencia del software Agile con el sof-

tware legacy. Para Luis Colino, “si lo que tienes
es valido para tu objetivo, es mejor no cam-
biarlo. En la complejidad del mundo hibrido
no hay blancos y negros, hay muchos grises.
Podemos cubrir necesidades especificas para
mejorar la calidad de los datos o el resultado
sin necesidad de remplazarlo todo porque es
mas moderno. Primero, analiza la funcién de
una solucidn y nosotros te ayudamos a mejo-
rarlo. Esto ayuda mucho en la transformacién
digital. Otra cosa es si necesitamos mejorar el
proceso o el software, no se trata de cambiarlo
porque si, sino de mejorarlo en funcién de lo
gue necesitemos”.

Para Raul de la Fuente, “quiza hay que decidir
qué va a pasar con estas aplicaciones. Hemos
de tener clara la evolucion de estas aplicacio-
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lt ¢QUE ES KALIPSO STUDIO?

whitepapers

u

que permite el desarrollo sin necesidad de programacion

Kalipso Studio es un generador de aplicaciones moéviles

compleja. Con una interfaz sencilla, permite a sus usua-
rios desarrollar proyectos moéviles para Windows An-
droid e iOS. Entre las principales caracteristicas de esta
herramienta destacan la capacidad para el desarrollo

de aplicaciones nativas en un entorno multi OS y multi
lenguaje con conexion de Base de Datos Online/OfFline,
control de lector de coédigo de barras para las principales
marcas de hardwarey sistemas RFID/NFC.

nes y la gestion del dato antes de tomar una
decisidon sobre ello”. Pero si es necesario inte-
grarse con otras piezas de las Tl de la empresa.
“Es imprescindible que la tecnologia interactue
bien con el resto de elementos de las Tl. La
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forma de convivir también es importante. Por
ejemplo, si hablamos de bases de datos, Cou-
chbase puede convivir con una base de datos
tradicional manteniendo la correlacion de los
datos, lo que nos permite aliviar las cargas en
los procesos de migracion”, continuo.

Hemos visto que otra tendencia es el desarro-
llo con plataformas low-code. Pero ;cédmo esta
impactando en las organizaciones? En opinion
de Arsénio Gil, “el objetivo de estas platafor-
mas es hacer mas en menos tiempo, y en un
mercado tan competitivo es importante que
las empresas dibujen estrategias para incorpo-
rar clientes, pero también para mantenerlos.
Por esto es necesario digitalizar los procesos
de manera rapida para no perder oportunida-
des. Ademas, las nuevas tendencias tecnoldgi-
cas son cada vez mas necesarias en la creacion
de procesos de interaccion con los usuarios,
y este tipo de plataformas te pueden ayudar
mucho utilizando lo que ya estd modelizado.
Por tanto, las compafias van a seguir integran-
do estas plataformas en las empresas”.

Cambios a tener en cuenta

El mundo de las Tl es cada dia mas hibrido y
multicloud, y esto impacta también en el desa-
rrollo de aplicaciones. Para Raul de la Fuente,
“es una tendencia obvia para dar mas libertad
y flexibilidad al cliente. Nosotros apostamos
por ser lo mas abiertos posibles, pudiendo
desplegar Couchbase en la propia red privada

virtual del cliente, lo que nos permite no tener
que redefinir politicas de seguridad o de inter-
conexion. Ademas, tenemos una unica consola
para administrar todos los elementos dentro
de la infraestructura del cliente”.

Y para Luis Colino, la experiencia del cliente
es esencial. “Una de las partes principales del
uso de las aplicaciones es la usabilidad para el
usuario. Desde el punto de vista del desarrolla-
dor, nos estamos centrando mucho en la Inte-
ligencia Artificial a la hora de definir una estra-
tegia de pruebas. Ademas, esta IA nos permite
que un script sea omnicanal, que nos permita
ser independiente de plataforma, ademas de
automatizar y a agilizar los test de las aplica-
ciones”.

También tiene un gran impacto en esta expe-
riencia del usuario la seguridad. Para Arsénio
Gil, “el coste de no tener seguridad o tener una
seguridad baja, va a ser mayor que el de apos-
tar por la seguridad desde el principio. Tene-
mos que estar seguros al cien por cien, porque
Si te equivocas vas a poner a tu compaiiia en
riesgo. No es una opcion, es una obligacion”.

CONVIENE NO OLVIDAR
En opinidn de Raul de la Fuente, “hay que man-
tener la apuesta por estandares abiertos para
no caer en errores del pasado”.

Por su parte, Luis Colino reconocia que “en
alguna ocasién vamos a tener un problema
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de seguridad, pero lo importante es estar pre-
parado para ello, incluyendo la seguridad en
todos los pasos del camino, y ser capaces de
reaccionar de manera rapida, agil y efectiva”.

Finalizaba Arsénio Gil apuntando que “es
basico que hagamos un analisis en pro-
fundidad de lo que queremos y necesita-
mos antes de escribir una linea de cddigo.
Es algo esencial, pero no todo el mundo lo
hace. Ademas, hay que tener plataformas
de testeo a todos los niveles. Y, sobre todo,
no dejar de lado la experiencia del usuario.
Es algo fundamental”. m

@ MAS INFORMACION

Coémo elegir una base de datos para tus
aplicaciones moviles

B Como elegir una plataforma de
Enterprise Agile

Kalipso Studio: Caracteristicas

Si te ha gustado este articulo,
compartelo
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Mejores practicas para el desarrollo y gestion de aplicaciones

idyg idyg

“Todas las organizaciones tienen un valor basado “Nos anticipamos para adaptarnos a la necesidad
en el cuidado de sus aplicaciones” (Couchbase) real de una aplicacion o servicio” (Micro Focus)

idyg

“Kalipso Studio crea soluciones complejas de forma

sencilla con tecnologia Low Code” (SysDev)
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Tus empleados
Se merecen una
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unica como ellos.
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Pros y contras de los Futuros modelos de
trabajo remoto e hibrido

n el Ultimo afo, los beneficios que aporta
E el teletrabajo han salido a la luz, y muchas

empresas antes reticentes se han plan-
teado adoptar modalidades de trabajo remo-
to o hibrido para cuando la pandemia se haya
estabilizado. Pero los trabajadores no solo han
percibido ventajas por trabajar desde casa, ya
que la falta de planificacién y otros problemas
organizativos les ha generado altos niveles de

estrés y ansiedad, lo que afecta al rendimien-
to. Y ahora estan preocupados porque las em-
presas no estan teniendo en cuenta este fac-
tor ni sus comentarios al respecto a la hora de
disefiar el puesto de trabajo del futuro, y por la
falta de informacion al respecto.

Para muchas organizaciones la imposicion
del teletrabajo durante la pandemia ha sido un
gran descubrimiento, ya que antes no creian

gue se pudiese implantar con éxito a esta es-
cala, o ni siquiera se lo planteaban. Pero a lo
largo de este aio muchas han comprobado
gque el rendimiento se ha mantenido o, incluso,
ha aumentado. Por ello, ahora se plantean un
esquema organizativo basado en el teletraba-
jo 0 en modalidades hibridas, que combinan
horarios o etapas presenciales con el puesto
laboral remoto.
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La percepcion de los trabajadores es bien
distinta, porque en muchos casos la orques-
tacion de esta modalidad laboral no ha sido
adecuada, y también les ha perjudicado de
cierta forma. Segun los estudios mas recien-
tes, un elevado porcentaje de personas se han
encontrado teletrabajando fuera de horas, ya
sea atendiendo Ilamadas, emails o realizando
sus labores mas alla de la jornada normal. Y se
ha detectado un gran aumento de los niveles
de ansiedad, estrés y agotamiento, algo que
estd aumentando a medida que se acercan los
cambios que redefinirdn el modelo laboral en
su empresa.

Segln una reciente investigacion realizada
por McKinsey, los empleados necesitan tener
mas certeza sobre la forma en que se confor-
mara el puesto de trabajo hibrido y remoto
del futuro. Cada vez mas voces se alzan soli-

Los empleados que reciben una
comunicacion mas detallada
por parte de la empresa

se sienten en general mas
integrados en la organizacion,
y esto tiene un reflejo directo
en la productividad

citando mas claridad a este respecto, y que se
atiendan sus peticiones y opiniones a la hora
de disefiar como se trabajara en el futuro. Por-
gque consideran que esta presién acaba minan-
do las fuerzas de los trabajadores, que se sien-
ten cada vez mas insatisfechos, y esto acaba
afectando a las relaciones interpersonales con
los companferos de trabajo, a su vida personal
y también a la productividad laboral.

La encuesta realizada por esta consultora re-
vela que la principal fuente de ansiedad de los
trabajadores proviene de que los empleados
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todavia no han sido debidamente informados
sobre como va a organizar su empresa el mo-
delo de trabajo. Porque, aunque muchas han
comunicado su intencion de adoptar el trabajo
virtual hibrido o el teletrabajo, pocas han ex-
plicado cuales seran las pautas, politicas, ex-
pectativas y enfoques que seguiran con el sufi-
ciente grado de detalle.

Esto suscita muchas dudas entre los emplea-
dos, que demandan una mejor comunicacion
por parte de los lideres, incluso si todavia no
han definido claramente los cambios que van

il

EL TRABAJADOR EXIGE MAS CAPACIDADES DIGITALES Y APUESTA
POR LOS ENTORNOS LABORALES HiBRIDOS
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a realizar. Y, segun McKinsey, las empresas que
han tenido esto en cuenta registran mayores
niveles de satisfaccion entre sus trabajadores,
gue se han traducido en una mayor productivi-
dad general y en un mayor bienestar personal.
Para tener una idea mas clara de la situacion
los responsables d esta encuesta han elabora-
do una lista con los factores que mas preocupa-
cién y ansiedad causan entre los trabajadores.

SENTIMIENTO DE INCLUSION

Los empleados que reciben una comunica-
cién mas detallada por parte de la empresa se
sienten en general mas integrados en la orga-
nizacién, y esto tiene un reflejo directo en la
productividad. Segun la encuesta, los emplea-
dos que se sienten mas incluidos gracias a esta
informacion tienen casi cinco veces mas posi-
bilidades de incrementar su rendimiento. Por
ello, los expertos recomiendan incrementar la
frecuencia y el grado de detalle de las comu-
nicaciones, tanto para informar de qué deci-
siones se han tomado como para avanzar las
opciones que se barajan de cara al futuro.

PROBLEMAS DE COMUNICACION

Los resultados de esta investigacidn revelan que
el 40% de los empleados aun no ha sido infor-
mado sobre la visidbn que tiene la organizacion
de cara al futuro de su puesto de trabajo, y un
28% afirma que la informacion que le ha llega-
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do es insuficiente. Esto es un factor generador
de estrés que afecta negativamente al compro-
miso del trabajador con la organizacion.

ANSIEDAD EN EL PUESTO DE TRABAJO
Directamente relacionado con el punto anterior,
las empresas que apenas se comunican con los
trabajadores sobre cdmo sera el trabajo tras la
pandemia, o que no lo hacen, estan elevando el
malestar entre sus empleados. Esto se traduce
en ansiedad, estrésy problemas con sus colegas,
entre otras consecuencias, y en una consiguien-
te pérdida de rendimiento. Esto supone pérdi-
das econdmicas que McKinsey cifra en hasta un
trillon de ddlares al afio a nivel mundial.

TRABAJADORES “QUEMADOS”

El efecto “burn-out es un viejo enemigo de mu-
chos trabajos en los que las personas deben dar
el maximo, siguiendo un ritmo que no se puede
soportar de forma indefinida. Pero este fendme-
no de desgaste se esta expandiendo a medida
gue aumenta la ansiedad y el estrés de los traba-
jadores, en puestos en los que antes no era tan
comun. Esta encuesta revela que casi la mitad de
los empleados sienten sintomas de agotamien-
to excesivo en el trabajo, y los expertos afirman
gue este esuno de los problemas que mas efecto
tienen en el rendimiento laboral. Ademas, alerta
de que estas cifras podrian se mucho peores, ya
que quienes se encuentran en este estado tiene
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menos probabilidad de responder a encuestas
como esta, por lo que hay una gran bolsa po-
tencial de trabajadores quemados que no apa-
recen aqui. Asimismo, destaca que muchas de
las personas que han llegado a este punto pro-
bablemente ya hayan abandonado su trabajo a
consecuencia del alto nivel de exigencia.

COMPARTIR INFORMACION

Segun McKinsey, la falta de comunicacion or-
ganizacional hace que los empleados que no
reciben suficiente informacion tienen casi tres
veces mas probabilidades de acabar quemados

que quienes si la reciben. Por ello, los expertos
instan a las empresas a que mejoren e incre-
menten sus comunicaciones con la fuerza labo-
ral, compartiendo informacion sobre sus inten-
ciones en materia laboral, incluso si no estan
seguros de como van a disefar el futuro puesto
de trabajo.

MAS FLEXIBILIDAD

Mas de la mitad de los empleados encuesta-
dos para realizar esta investigacion afirman
que les gustaria que su organizacién adoptara
modelos hibridos de trabajo virtual que fue-

il

TRABAJO HiBRIDO

4 RECOMENDACIONES PARA IMPLEMENTAR UN MODELO DE
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sen flexibles, en los que los empleados pue-
dan combinar mejor la presencia fisica con el
teletrabajo. Y los expertos afirman que aten-
diendo y evaluando cuidadosamente estas pe-
ticiones, las empresas pueden disefiar mejor
el modelo de organizacion laboral que adop-
taran tras la pandemia, lo que mejorara la cul-
tura empresarial, la vinculacion de los traba-
jadores con la organizacion y los resultados a
todos los niveles.

RIESGO DE FUGA DE TALENTO

Mas de una cuarta parte de los encuestados dice
que se plantearia cambiar de empresa si ésta de-
cide volver al modelo de trabajo 100% presencial
anterior a la crisis. Aunque esto depende de las
politicas que acaben adoptando las empresas,
de la disponibilidad de otros empleos con con-
diciones y salarios iguales o mejores, y del papel
que adopte la automatizacion en el redisefio del
puesto de trabajo del futuro.

Mas de la mitad de los
empleados encuestados
afirman que les gustaria que su
organizacion adoptara modelos
hibridos de trabajo virtual que
fuesen Flexibles
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PREDOMINIO DEL TELETRABAJO

Para mas de la mitad de los trabajadores gu-
bernamentales y corporativos entrevistados el
teletrabajo deberia ser la formula dominante
en el modelo de trabajo hibrido ideal, combi-
nando al menos tres dias a la semana de tra-
bajo remoto con uno o dos dias a la semana
de modalidad presencial, como mucho. Y los
investigadores destacan las respuestas en este
sentido de los empleados de Estados Unidos,
donde casi un tercio de la fuerza laboral prefe-
riria teletrabajar a tiempo completo.

CONCILIACION LABORAL Y FAMILIAR

El grupo de los trabajadores con hijos siempre
ha sido el mas proclive a aceptar e, incluso, solici-
tar un puesto de trabajo remoto, y tras este afio
de experiencia su preferencia ha ido cambiando
hacia un modelo hibrido flexible, y solo un 8%
ve con buenos ojos un trabajo completamente
presencial. Por su parte, los trabajadores sin hi-
jos menores de edad tienen casi tres veces mas
probabilidades de preferir esta formula, aunque
la mayoria aun escogeria un modelo flexible.

INQUIETUDES Y EXPECTATIVAS

DE CARA AL FUTURO

Actualmente, los trabajadores estan sometidos a
mucho estrés por la incertidumbre que le genera
la falta de comunicacion sobre como cambiarg, si
lo harg, su puesto de trabajo. Entre tantas expec-

tativas e inquietudes muchos estan esperando
gue su organizacion opte por mas flexibilidad,
por reforzar las compensaciones competitivas
y el bienestar de los empleados. Pero también
les preocupa mucho cédmo sera su trabajo en el
futuro, y cobmo afectara a su vida en general la
adopcion de nuevas modalidades laborales que
quiza no se ajusten a sus capacidades o espe-
ranzas. Ademas, el temor fisico por el riesgo sa-
nitario también se ha convertido en un factor a
destacar, y también el deterioro de las relaciones
y la vinculacién con los compafieros de trabajo, a
causa de la distancia.

CUESTION DE POLITICA

Por ultimo, los expertos de McKinsey sefialan
que los empleados estan muy preocupados
por la forma que tomaran los acuerdos labo-
rales y las politicas en este sentido, y temen
que las nuevas féormulas laborales no tengan
en cuenta el bienestar de los trabajadores y la
cohesion social, buscando mas productividad
con modalidades que acaben afectando nega-
tivamente asutrabajoy asu productividad. Asi,
mas de un tercio de los entrevistados situaron
entre las cinco politicas mas importantes para
ellos la claridad en los horarios y las expecta-
tivas de colaboracion. Otras politicas de cola-
boracidon que consideran importantes son las
gue contemplan en uso de tecnologias para la
preparacién y organizaciéon de reuniones re-

1 TrenDs

motas desde las oficinas, y las pautas que se
seguiran para el trabajo con documentacion.

También han dado mucha importancia a las
herramientas de colaboracién y en la capaci-
tacion para trabajar con ellas, y en el reembol-
so de la inversion en dotarse a uno mismo de
herramientas para trabajar en remoto, que en
algunos casos ha supuesto inversiones eleva-
das. Y, para mas de una cuarta parte de los en-
cuestados, las principales politicas a tener en
cuenta son las de microconectividad, tanto en
eventos de equipos pequefios como en las es-
trategias de escuchay respuesta. m
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#ENCUENTROSITTRENDS

Mejorando la experiencia
del trabajador remoto

trabajaran desde sus casas. El teletraba-

jo se ha impuesto como una modalidad
habitual de trabajo en todo tipo de organiza-
ciones para aportar la flexibilidad que los em-
pleados demandan, pero también para garan-
tizar la continuidad de los negocios en caso de
incidentes. Esté donde esté, el trabajador ne-
cesita acceder a todos los recursos empresa-
riales, pero desde su casa, muchas veces con
SuU propio equipo y casi siempre con su cone-
xién a internet, lo que requiere aplicar tecnolo-
gias y modelos de seguridad especificos.

Trabajar en remoto también ha impuesto
otra dinamica en las reuniones, ahora online y
virtuales, necesarias para mantener la marcha
de la empresas y los vinculos con la misma.

En IT Trends hemos reunido a diversos exper-
tos paraabordar los retos del teletrabajoy cémo
avanzar en la productividad y el mejor desem-
pefio de los empleados ahora que lo habitual
es trabajar fuera de la oficina, en una sesion ti-
tulada Mejorando la experiencia del trabajador

P ara 2021, tres de cada diez empleados

o

remoto, que consto de dos mesas de debate: la la segunda con especialistas en tecnologias de
primera de ellas, con profesionales del mundo comunicaciones, seguridad, dispositivos o co-
académico, técnico y de Recursos Humanos, y nexiones que involucran el trabajo remoto. m
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#ENCUENTROSITTRENDS

Nuevas modalidades de trabajo:
el empleado remoto

Sonia Fernandez Palma, consultora
educativa y divulgadora en
Ciberseguridad y Alfabetizacién
Digital y miembro de
Women4Cyber; Antonio Ramos,
Vocal de la Junta Directiva de
ISACA Madrid y Rafael Cubero
Saiz, Head of People de Tecnatom
Group, conversan sobre el impacto
del teletrabajo en las empresas.

urante el Encuentro IT Trends titu-
D lado Mejorando la experiencia del

trabajador remoto, tuvo lugar un
primer debate cuyo objetivo fue examinar
el teletrabajo y su impacto tanto en los
empleados como en las empresas y de-
partamentos de recursos humanos. Para

ello se contd con la participacion de So-
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nia Fernandez Palma, consultora educativa
y divulgadora en Ciberseguridad y Alfabeti-
zacion Digital y miembro de Women4Cyber;
Antonio Ramos, Vocal de la Junta Directiva
de ISACA Madrid; y Rafael Cubero Saiz, Head
of People de Tecnatom Group.

Para Sonia Fernandez Palma “lo que hemos
vivido durante estos ultimos meses ha sido y
sigue siendo una situacién excepcional que
requeria, sobre todo en el principio, de una
actitud extraordinaria, tanto por parte de
empresas como de personas de los trabaja-
dores”.

La respuesta de las organizaciones empre-
sariales frente al cambio de modelo de ne-
gocio ha sido mixta, asegurd Antonio Ramos,
quien afiadid que muchas empresas afron-
taron esta situacion “con mucha premura,
con mucha improvisacion y corriendo mu-
chos riesgos de seguridad”. En todo caso, “el
gque mas y el que menos ha sacado un gran
aprendizaje. Creo que a partir de ahora po-
demos afrontar estas situaciones con mucha
mas experiencia, con mucho mas conoci-
miento y sabiendo un poco mejor a qué nos
enfrentamos”.

En Tecnatom Group, “la situacion se vivié
como algo positivo porque lo que los em-
pleados percibieron es que les estabamos
cuidando”, dijo Rafael Cubero, explicando
gue hubo un trabajo importante en el area

1 TrenDs

“Para mi, el gran secreto del teletrabajo es la formacién”

SONIA FERNANDEZ PALMA,

CONSULTORA EDUCATIVA Y DIVULGADORA EN CIBERSEGURIDAD Y
ALFABETIZACION DIGITAL Y MIEMBRO DE WOMENA4CYBER SPAIN

de comunicaciéon para que las relaciones
entre las personas y con la empresa no se
viesen perjudicadas. La empresa se apo-
y6 en una red social empresarial creando
grupos “para poder estar mas unidos y no
tener sentimientos de soledad”, asi como

otras actividades, campafas y rutinas para
mantener activas las relaciones entre em-
pleados y con la empresa”. Afadié que la
clave fue una coordinacién entre las areas
de IT, el area de recursos humanosy el area
de servicio médico.
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Asegurando que el principal activo de una
empresa son las personas, y que es a las per-
sonas a las que hay que cuidar, dijo Sonia
Fernandez, que no sélo hay que darles herra-
mientas a los empleados, sino formarles para
saber utilizarlas. “Para mi el gran secreto es
la formacién”, asegurd esta consultora men-
cionando de manera especifica la formacion
en habilidades digitales, muy especialmente
en materia de seguridad, asi como las habili-
dades sociales porque “no podemos pensar
gue como tenemos una pantalla delante, eso
es una barrera”.

Ademas de las ventajas que aporta, como
permitir la continuacion del negocio, ;qué
retos esta planteando este nuevo modo de
trabajo? Para Antonio Ramos los retos son
muchos “porque trabajar en este entorno
digital hace que tengamos que cambiar a la
forma en la que veniamos trabajando”, des-
de temas organizativos a temas técnicos,
gestion del conocimiento y de seguridad.

“Lo principal es el negocio y ese es el pun-
to de partida desde donde arrancamos”, dijo
Rafael Cubero cuando se le plantea como se
ha unido el area tecnologia, negocio y recur-
sos humanos en tiempos de pandemia. Ex-
plicd que algunos perfiles no podian dejar
de ir a la oficina, pero que “trabajamos en
crear el entorno mas seguro posible”, mien-
tras que a todas las personas que podian ha-
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“Trabajar en este entorno digital hace que tengamos que
cambiar la forma en la que veniamos trabajando”
ANTONIO RAMOS, VOCAL DE LA JUNTA DIRECTIVA, ISACA MADRID

cer el trabajo remoto se les dieron todas las
posibilidades para hacerlo. En todo caso, en
Tecnatom Group no se partia de cero, ya que
se contaba con un sistema de trabajo a dis-
tancia que “ayudo a que la gente ya supiese
a qué se enfrentaban”. Ademas, el departa-

mento de sistemas tuvo varias tareas a reali-
zar, desde asegurarse que todo el mundo tu-
viese un portatil para poderse llevar a casa,
0 una pantalla, reforzar las VPNs o “tareas
de formacion de todo el portfolio de herra-
mientas de comunicacion colaborativas que
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tenemos a nuestra disposicion y que mucha
gente no conocia”.

Sobre cdmo mejorar la experiencia del te-
letrabajo, apunté Sonia Fernandez que es
importante que el teletrabajo tenga unas
normas claras, “que se sepa a qué debemos
atenernos”. Afladié esta consultora y miem-
bro de la asociacion Women4Cyber Spain
que es importante aceptar “que ya no Vvivi-
mos en el mundo en el que viviamos, sino
gue vivimos en otro con unas posibilidades
infinitas y unos beneficios muy grandes,
pero también con algunos inconvenientes y
muchos retos por delante”.

Respecto al modelo hibrido de trabajo dijo
Antonio Ramos que hacer convivir el mode-
lo tradicional asistencial con el remoto es un
reto desde el punto de vista tecnolégico. Ase-
gurd que no esta definida una situacion en la
gue “tengo que ser capaz de hacer convivir un
mundo en el que parte del tiempo se va a estar
en la oficinay parte del tiempo fuera”, algo que
impacta a la hora de dimensionar tanto el ta-
mafio de una oficina, las conexiones web, etc.

Para Rafael Cubero, una de las lecciones
aprendidas de la explosion del teletrabajo es
que el trabajo a distancia se va a quedary “se
ha convertido en un factor mas de la propues-
ta de valor que todas las empresas ofrecen
a sus empleados y que va a reforzar el sen-
timiento de pertenencia a las empresas que
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“El teletrabajo se ha convertido en un factor mas de la
propuesta de valor de las empresas”
RAFAEL CUBERO SAIZ, HEAD OF PEOPLE, TECNATOM GROUP

apuestan por ello”. En cuanto a los planes de
futuro en Tecnatom Group, estos pasan por
establecer las reglas del trabajo a distancia,
asi como finalizar “un modelo conexién digi-
tal que favorezca la conciliacion, pero con cui-
dado de que no se inmiscuya demasiado en

nuestra vida personal”. Apunté también Ra-
fael Cubero que se trabaja en la formacién de
todas herramien tas colaborativas, la reorga-
nizacién de espacios en sede para crear unos
espacios mas amplios y mas colaborativos o
una mayor inversiéon en Tl. &
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#ENCUENTROSITTRENDS

Como mejorar la experiencia del trabajador
remoto gracias a la tecnologia

Mas de la mitad de los trabajadores
apoya el teletrabajo. Es mas, segin
una encuesta de la compania

de consultoria de gestion Korn
Ferry, un 64% reconoce ser mas
productivo trabajando desde casa,

ademas de valorar otros aspectos
como el ahorro de tiempo en los
desplazamientos y una mejor

conciliaciéon familiar y laboral.

rabajarenremototambién haimpues-
to otra dinamica en las reuniones,
ahora online y virtuales, necesarias

para mantener la marcha de las empresasy
los vinculos con la misma, todos ellos temas

tratados en el #EncuentrolTTrends Mejo- E.]
>
9

Melchor Sanz (HP Inc.); Ivan Rodriguez Santos (Citrix); M2 José Fernandez (Granke);
Agustin Sanchez Fonseca (NFON); Sergio Martinez (SonicWall); Ivan Mateos Pascual

rando la experiencia del trabajador remoto, (Sophos); y Guillermo Fernandez (WatchGuard), durante el debate.

en el que participaron Melchor Sanz, Direc-
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“Las pymes han recibido
ayudas para hacer frente
a esta digitalizacion y al
teletrabajo”

M2 JOSE FERNANDEZ,
BRANCH MANAGER, GRENKE

tor de Tecnologia y Preventa de HP Inc.; Ivan
Rodriguez Santos, Lead Sales Engineer de Ci-
trix Iberia; M? José Fernandez, Branch Manager
de Grenke; Agustin Sanchez Fonseca, Respon-
sable de desarrollo de negocio de NFON lbe-
ria; Sergio Martinez, Iberia Regional Manager
de SonicWall; Ivdn Mateos Pascual, Sales Engi-
neer de Sophos; y Guillermo Fernandez, Iberia
Sales Engineer Manager de WatchGuard.

Lo primero que quedd claro durante el se-
gundo encuentro de este evento online es

que los empleados no estabamos prepara-
dos para teletrabajar. Lo aseguraba Melchor
Sanz, Director de Tecnologia y Preventa de
HP Inc., afirmando que “estabamos prepara-
dos para teletrabajar un ratito, pero no ocho
o nueve horas”. Mencion¢ el directivo que es
la tecnologia la que puede ayudar a que las
empresas sean mas eficientes y que los tra-
bajadores estén trabajando de una manera
mas confortable desde cualquier ubicacién,
y que todo ello se haga sin que existan ma-
yores riesgos de seguridad.

Mas de un afio después de la pandemia,
cuando damos por hecho que el puesto de
trabajo ya va a ser hibrido, ;cédmo sera el
puesto de trabajo del futuro? Para Ivan Ro-
driguez Santos, Lead Sales Engineer de Citrix
Iberia, la clave esta en aplicaciones que sean
capaces de conectar usuarios y datos a tra-
vés de cualquier tipo de dispositivo y a través
de cualquier ubicacion. El éxito, asegura, llega
“cuando somos capaces de brindar esta expe-
riencia de usuario de forma consistente”.

Hablar de teletrabajo es hablar de digitali-
zacion, un proceso que, segun M? José Fer-
nandez, Branch Manager de Grenke, ya esta-
ba en ciernes cuando llegd la pandemia. La
crisis sanitaria llevé a las empresas a acele-
rar sus planes hasta el punto de que en es-
tos meses se ha avanzado lo que se hubieran
tardado diez afios.
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“No vale cualquier dispositivo
para acceder a cualquier
entorno”

MELCHOR SANZ, DIRECTOR DE
TECNOLOGIA Y PREVENTA, HP INC.

En lo que respecta a las herramientas de
comunicacién, que en realidad existen des-
de hace mucho tiempo, plante6é Agustin San-
chez Fonseca, responsable de desarrollo de
negocio de NFON Iberia, que no se les esta
sacando el maximo provecho por una cues-
tion cultural y por una falta de proceso a
nivel de empresas; “al trabajador se le dan
unas herramientas, pero hay que dotarles de
objetivos y de procesos”. Asegurd también
que, si antes se estaban infrautilizando, se
ha pasado al extremo contrario y se utiliza
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“La clave esta en
aplicaciones capaces de
conectar usuarios y datos a
través de cualquier tipo de
dispositivo y ubicacion”

IVAN RODRIGUEZ SANTOS, LEAD
SALES ENGINEER, CITRIX IBERIA

la videoconferencia para todo o el movil de-
masiado cuando “no vale para un uso cor-
porativo, ya que ni permite asegurar o dar
la maxima calidad de atencidn, ni asegura la
maxima disponibilidad”.

La digitalizacién aceleraday la falta de prepa-
racion para el teletrabajo han tenido un impac-
to en la seguridad de las empresas. El teletra-
bajo, explicd Sergio Martinez, director general

de SonicWall Iberia, implica que accedemos a
aplicaciones corporativas y a datos desde cual-
quier sitio, que el perimetro de seguridad ha
desaparecido y que la superficie de exposicion
se ha incrementado. Ahora, aseguro el direc-
tivo “se hace necesaria una nueva seguridad”,
que debe tener en cuenta cinco ideas sencillas:
defensa por capas, visibilidad, ser capaces de
detectar lo desconocido, realizar un acceso re-
moto seguro, y todo ello con un TCO y un coste
disruptivo.

Desde Sophos lberia, lvan Mateos, sales en-
gineer de la compaiiia, apunté que para que
una solucion funcione, para que algo se adap-
te y se pueda utilizar, tiene que ser facil, tiene
que ser “descomplicado”; “los usuarios tienen
que poder trabajar desde casa como lo hacian
desde la oficina y sin cargarles de responsa-
bilidad”. Asegur6é que muchas veces se tiende
a echarle la culpa al usuario de lo que pasa 'y
que, si bien el usuario tiene que saber hacer
muchas cosas, hay otras muchas que no tiene
por qué saber. “La solucion es que no se tenga
que preocupar por nada gracias a un ecosiste-
ma de ciberseguridad donde todo hable con
todo y sea sencillo de administrar”.

:Cémo podemos facilitarle la vida al em-
pleado con un equilibrio entre la seguridad
y su experiencia? Tiene claro Guillermo Fer-
nandez, Iberia Sales Engineer Manager de
WatchGuard, que hay que encontrar la ma-
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COMO GARANTIZAR ESPACIOS
DE TRABAJO SEGUROS DESPUES
DE LA PANDEMIA

It

whitepapers

&

En la nueva normalidad, sera necesario que las organiza-
ciones adopten una solucion de trabajo hibrida o integral
para sus empleados. Las empresas que aun no lo hayan
hecho, encontraran que el trabajo remoto no es tan
terrible como parecia. Ademas, las organizaciones deben
entender cual es el papel que desempena la tecnologia
en el retorno seguro de los empleados a la oficinay en-
contrar el equilibrio en las soluciones de trabajo hibridas.

nera de ayudarles con herramientas que au-
tomaticen la parte de toda la problematica
de seguridad sin abrumarles a alertas y a
decisiones. Puso como ejemplo de equilibrio
lo relativo a la gestién de contrasefias, que
aseguro “sigue siendo un mal endémico que
arrastramos de desde hace muchos anos”.
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“El principal inconveniente
para no disfrutar de esta
democratizacion de la
tecnologia es la culturay el
inmovilismo”

AGUSTIN SANCHEZ FONSECA,
RESPONSABLE DE DESARROLLO DE
NEGOCIO, NFON IBERIA

Para Melchor Sanz, mejorar la experiencia
del trabajador remoto pasa por “descompli-
car”, y eso significa no sélo simplificar el ac-
ceso a la informacién, a una aplicacién o a la
red, sino hacerle la vida mas facil al emplea-
do desde que pulsa el boton de su dispositi-
vo. Afiadié que “no vale cualquier dispositivo
para acceder a cualquier entorno” y propuso

una gestion moderna de los dispositivos que
va desde la capa mas fisica de seguridad a la
capa de sistema operativo o la capa de aisla-
miento.

Asegurando que el trabajo remoto es solo
un marketing porque “al fin y al cabo todos
los usuarios deberian trabajar alli donde es-
tén”, menciond Ivan Rodriguez los servicios
Workspace que permiten que el usuario ac-
ceda desde un uUnico punto, alli donde esté,
homogeneizando el acceso e incrementando
la seguridad.

Lo habitual cuando se piensa en teletrabajo
es asociarlo a grandes empresas, a multina-
cionales con empleados repartidos por todo
el mundo. ;Qué ocurre en el mundo pyme?
Dijo M? José Fernandez que son las grandes
companias las que tienen mas medios, y que
las pymes se estan digitalizando mucho mas.
Explic6 que han recibido ayudas para hacer
frente a esta digitalizaciéon a través de fondos
ICO, ayudas que han llegado de Europay pro-
puestas como la de Grenke, que “permitimos
que las empresasy las pymes puedan obtener
todo el equipamiento de hardware, software,
conexiones a Internet... y en general todo lo
gue necesiten para poder realizar el teletra-
bajo, agilizando todos los procesos y que los
trabajadores estén comodos y tranquilos”.

En este proceso de teletrabajo, ¢se ha con-
seguido unificar la experiencia del puesto de
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SOLUCIONES CLOUD PARA
| LA CONTINUIDAD DEL NEGOCIO
EN ENTORNOS VUCA

whitepapers

La nueva era digital que
se dibuja en la actualidad
esta transformando no
solo la forma en que las
empresas estan gestio- %
nando su relacion con

los clientes reales, sino
también la forma en que
las organizaciones ofre-
cen, acceden y consumen

servicios y aplicaciones.

trabajo en la oficina y en casa? Dijo Agustin
Sanchez Fonseca que el acceso a los datos
desde la oficina ya estaba muy disgregado y
gue al irnos a casa no sélo ha generado un
reto en cuanto a unificar la experiencia en
casay en la oficina como un unico modelo de
uso, “sino que tienes gente con perfiles dife-
rentes, tienes millenials y tienes gente que se
niega a dejar de usar el teléfono de sobreme-
sa”. Explica que existe la oportunidad de uni-
ficar todas las comunicaciones en el menor
numero posible de dispositivos, y aun asi po-
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“Roto el perimetro, la Unica
solucion es poner diferentes
medidas de seguridad”

SERGIO MARTINEZ, IBERIA
REGIONAL MANAGER, SONICWALL

der tener esta herramienta en todos los dis-
positivos posibles, que es la manera de dar
flexibilidad.

Roto el perimetro, “la Unica solucion es po-
ner diferentes medidas de seguridad”, dijo
Sergio Martinez, afiadiendo que la verda-
dera pandemia “es el robo de identidades
para realizar luego ataques y movimientos
laterales en las companfias”. Aseguro que los
intentos de intrusidén se dispararon gracias
al robo de identidades y que el ransomware
sigue siendo un grave problema. “Esta muy

claro que debemos desplegar mas medidas
de autenticacién, que muchas aplicaciones
se han migrado a la nube para facilitar su ac-
ceso desde fuera, que los ciberataques son
mas sofisticados... y que esta claro que hay
que aplicar y poner en marcha una nueva ci-
berseguridad basada en capas de extremo a
extremo y de este a oeste”.

Para lvan Mateos hay un reto que tenemos
que aplicar tanto al mundo de la ciberseguri-
dad como a nuestra vida cotidiana: primero
pensar y luego actuar; “si conseguimos ha-
cer eso evitamos trabajar dos veces; evita-
mos que cada vez que se plantea un nuevo
problema tengamos que analizar todo otra
vez, revisar todas las soluciones del mercado
y ademas seguir aumentando la complejidad
de nuestro Frankestein”. Menciond la pro-
puesta de un ecosistema de ciberseguridad
adaptativo con el que “conseguimos simpli-
ficar mucho la ecuaciéon y tener ademas un
nivel de seguridad superior”.

El phishing ha sido uno de los caballos de
batalla durante dos meses de la pandemia.
En opinion de Guillermo Fernandez, este in-
cremento vino derivado “de tener a los em-
pleados trabajando desde casa” y ha puesto
de manifiesto la necesidad de llevar la pro-
teccién que antes estaba en el perimetro a
ese puesto de trabajo. “El empleado es la pri-
mera barrera de seguridad y los cursos de
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CINCO IDEAS PARA UNA NUEVA
CIBERSEGURIDAD

It

whitepapers

\ 4

&

Un ano después de la pandemia, cuando el perimetro

de seguridad se ha perdido irremediablementey las
ciberamenazas son cada vez mas y mas sofisticadas se
hace necesaria una nueva seguridad, que debe tener en
cuenta cinco ideas sencillas: Defensa por capas, visibili-
dad, ser capaces de detectar lo desconocido, realizar un
acceso remoto seguro, y todo ello con un TCO y un coste
disruptivo.

concienciacion son importantes”, aseguro el
directivo pare reducir su impacto.

Si la primera barrera de seguridad es el
usuario, la segunda es el dispositivo y la ter-
cera el sistema operativo, y le siguen las apli-
caciones y las comunicaciones, explicé Mel-
chor Sanz. Dijo el Director de Tecnologia y
Preventa de HP Inc. que se tiene que garan-
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“Los empleados tienen que
poder trabajar desde casa
como lo hacian desde la
oficinay sin cargarles de
responsabilidad”

IVAN MATEOS PASCUAL,
SALES ENGINEER, SOPHOS

tizar que cada una de esas capas sea segura
por si misma desde el disefio, pero que entre
ellas se hablen para tener un sistema de con-
trol homogéneo.

Los mas rapido y facil para los clientes que
ya estuvieran utilizando sistemas y VPN antes
de la pandemia fue ampliarlos “sin pararse
a pensar”, apunté Ivan Rodriguez afiadiendo
gue las VPN suelen ser complicadas de ges-

tionar y que existen otras opciones, como el
acceso remoto al PC de Citrix, que permite
“acceder a mi escritorio con las mismas apli-
caciones, mismo interfaz, mismo look&feel y
con el protocolo nativo de Citrix para poder
acceder a sus aplicaciones de la manera mas
seguray trabajar como en la oficina”.

Este nuevo modelo de trabajo en el que nos
hemos visto inmersos por una parte nos ha
alejado de los compafieros a los que veiamos
practicamente todos los dias, pero también
nos ha acercado, gracias a esas multiples vi-
deoconferencias, a gente con la que antes no
teniamos apenas relacion. ;Cémo han impac-
tado esas dos tendencias en el trabajador re-
moto? “Al principio fue un shock”, aseguré M@
José Fernandez, afiadiendo que ahora se ha
instaurado un modelo hibrido en el que “va-
mos sumando las relaciones personales y las
relaciones digitales que ahora ya son cerca-
nas a mi”.

La tecnologia se ha democratizado. Por un
lado, la pyme tiene acceso a herramientas
tecnoldgicas para igualarse en muchos as-
pectos a grandes empresas, y también las
grandes empresas tienen acceso a herra-
mientas mas ligeras o menos costosas y mas
sencillas de utilizar. Para Agustin Sanchez
Fonseca, “el principal inconveniente para no
disfrutar de estas ventajas y de esta demo-
cratizacion de la tecnologia es la cultura, el
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SOPHOS ADAPTIVE
CYBERSECURITY ECOSYSTEM
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Sophos Adaptive Cy-
bersecurity Ecosystem
(ACE), o ecosistema de
ciberseguridad adap-
tativa de Sophos, es un %
sistema integral dise-

fado para optimizar la

prevencion, la deteccion

y la respuesta. Protege

la nueva realidad de los

sistemas empresariales interconectados, y sirve como
defensa frente al cambiante panorama de la ciberse-
guridad que ahora combina la automatizacion con el

hacking humano en vivo.

inmovilismo y cierta resistencia por parte de
algunos fabricantes y operadores con mode-
los perversos que retienen, por lo menos en
el ambito de las comunicaciones, a las pymes
y a las no tan pymes”.

Siguiendo con el concepto “descomplicar”,
dijo Sergio Martinez que modelos como Zero
Trust, que se han visto reforzados por la pan-
demia “lo que intentan es utilizar tecnologias
que lo hagan mas facil, pero sin fiarse ni con-
fiar en nadie, ni siquiera en los accesos pri-
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“Esperar que sea el empleado
quien de forma proactiva

y continuamente esté
actualizando todo el software
no es realista”

GUILLERMO FERNANDEZ,
IBERIA SALES ENGINEER MANAGER,
WATCHGUARD

vilegiados con los que hay que tener mucho
cuidado”. Aseguré ademas que el futuro de
la seguridad de la red esta en el cloud, que la
nube publica crecera esta afio un 35% y que
las VPN seran sustituidas por tecnologias Zero
Trust en casi un 60%.

“El trabajador remoto ha sufrido muchas
amenazas y ha sido punto de mira durante

este Ultimo afio por ese aislamiento, y eso ha
supuesto no solo un aumento del phishing,
sino llamadas de falsos servicios técnicos o
casos de ransomware que se han propagado
desde la VPN a toda la red en mas de una em-
presa”, puntualizd lvan Mateos. La solucion,
para el experto de Sophos, es contar con un
ecosistema de seguridad que incluso dispon-
ga de un servicio de gestibn de amenazas
para que, si todo falla, si consiguen entrar, se
pueda actuar en minutos.

Por ultimo, preguntamos a Guillermo Fer-
nandez cdmo cree que deben gestionarse
las vulnerabilidades de los sistemas opera-
tivos y aplicaciones de terceros ahora que ni
los empleados ni sus equipos estan en la ofi-
cina. Empezdé recordando que en un 80% de
los ataques se estan explotando vulnerabili-
dades que ya han ido corregidas previamen-
te y que su experiencia es que los clientes
“no son conscientes de como esta la situa-
cion de todo su parque, y mas en este en-
torno tan distribuido como tenemos ahora”.
Esperar que sea el empleado quien de forma
proactiva y continuamente esté actualizando
todo el software no es realista, concluyo este
experto, proponiendo que haya una capa
por encima que lo automatice, que sea muy
sencillo, que los empleados no tengan que
hacer nada y que para el administrador no
suponga una sobrecarga. m
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IMPLEMENTACION DE REDES
DE CONFIANZA CERO EN LA ERA
DEL COVID-19
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La respuesta al coronavirus no tiene precedentes y
este experimento del “trabajo desde casa” lleva a
muchas empresas a un territorio decididamente des-
conocido. Con la mayor parte de los usuarios finales
trabajando ahora de Forma remota, los enfoques de
seguridad de confianza cero pueden ayudar a mante-
ner la continuidad y la seguridad.

Si te ha gustado este articulo,
compartelo
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Mejorando la experiencia del trabajador remoto: u¥
propuestas tecnologicas

“Lo importante es poder dar la misma experiencia
al usuario esté donde esté” (Citrix)

> O

_> 9N i3y

“La cultura de la empresa y del empleado son claves “Para el trabajo hibrido no vale cualquier dispositivo” “La oferta de centralita y contact center basico de
en el nuevo modelo de trabajo remoto” (Grenke) (HP Inc.) NFON cubre las necesidades del teletrabajo” (NFON)

i3y i3y i3y

“Cinco ideas para una nueva ciberseguridad” “Hay que dejar de pensar en soluciones Frankestein “El teletrabajo nos hace mas fragiles a los ataques
(Sonicwall) para empezar a hablar de ecosistemas” (Sophos) de phishing” (WatchGuard)
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Cambio de la Seguridad Tl
en entornos de Teletrabajo

Sophos ACE, hacia un ecosistema de ciberseguridad adaptativo

Haga frente a las nuevas ciberamenazas con soluciones
coordinadas.

SOPHOS Mas informacién@&
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Del Big Data al Small & Wide Data

Segun Gartner, para el ano 2025 el 70% de las organizaciones habrdan cambiado su enfoque de Big Data
a Small & Wide Data, lo que les proporciona un nuevo contexto para el andlisis de datos y la inteligencia artificial.
Porque a raiz de la pandemia muchos modelos de |A y aprendizaje automdatico han quedado invalidados,
lo que requiere nuevas formas de aplicar los datos en los procesos de toma de decisiones.

gencia artificial y aprendizaje automati-
co se alimentan de datos histéricos, pero
a raiz de la pandemia el comportamiento de
consumidores, socios y clientes ha cambiado
de forma drastica, alterando los patrones pre-
vios e invalidando el trabajo de entrenamiento

I 0os modelos de entrenamiento de inteli-

de algoritmos. Por ello, segun los expertos de
Gartner, para el afio 2025 el 70% de las organi-
zaciones va a cambiar su enfoque de Big Data
hacia un de Small & Wide Data.

Segun Jim Hare, vicepresidente de investiga-
cion de Gartner, “las interrupciones como la
pandemia de COVID-19 estan provocando que

los datos histéricos que reflejan las condicio-
nes pasadas se vuelvan obsoletos rapidamen-
te, lo que esta rompiendo muchos modelos
de produccién de IA y aprendizaje automatico
(ML). Ademas, la toma de decisiones por parte
de los humanos y la inteligencia artificial se ha
vuelto mas compleja y exigente, y depende de-
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masiado de los enfoques de aprendizaje pro-
fundo hambrientos de datos”.

Para hacer frente a la nueva situacion, los ex-
pertos recomiendan a los lideres de D&A que re-
curran a nuevas técnicas de analisis conocidas
como Small Data y Wide Data. Hare explica que
mediante estas técnicas seran “capaces de utili-
zar los datos disponibles de manera mas eficaz,
ya sea reduciendo el volumen requerido o extra-
yendo mas valor de fuentes de datos diversas y
no estructuradas”.

Small Data requiere menos datos para propor-
cionar informacion con valor comercial, emplean-

do ciertas técnicas de analisis de series de tiempo
o datos sintéticos o aprendizaje auto-supervisa-
do. Wide Data permite el analisis y la sinergia de
muchas mas fuentes de datos, tanto estructura-
das como no estructuradas, de pequefio o gran
tamafo. Esta metodologia trata de encontrar
enlaces entre las variadas fuentes de datos y es
capaz de trabajar con gran cantidad de formatos,
como texto, imagenes, video, audio, formularios y
toda clase de datos provenientes de sensores de
diversa naturaleza.

Hare explica que “ambos enfoques facilitan
analisis e inteligencia artificial mas robustos, re-

El 5 USOS DE BIG DATA EN NUESTRA VIDA DIARIA

1 TrenDs

duciendo la dependencia de una organizacion
del Big Data y permitiendo un conocimiento de
la situacion mas rico y completo, o una vista de
360 grados”. Y comenta que actualmente “los
lideres de D&A aplican ambas técnicas para
abordar desafios como la baja disponibilidad
de datos de capacitacion o el desarrollo de mo-
delos mas sélidos, mediante el uso de una va-
riedad mas amplia de datos”.

Los casos de uso mas avanzados actualmen-
te para el Small & Wide Data son la prevision
de la demanda en el comercio minorista, y la
inteligencia emocional y del comportamiento
en tiempo real en la atencion al cliente, lo que
permite la hiperpersonalizacién y la mejora de
la experiencia del cliente. Pero también esta
encontrando utilidad en la seguridad fisica, la
deteccion de fraudes y los sistemas autdnomos
adaptativos, como los que rigen el funciona-
miento de los robots con capacidades de apren-
dizaje a través de la experiencia y los datos que
recogen del entorno. m

@ MAS INFORMACION

@ Las empresas espanolas destacan en la
incorporacion de la inteligencia artificial

Las empresas buscan profesionales
con una mente analitica
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Passport. Trabaja sin inconvenientes.

WatchGuard Passport ofrece a tus empleados la sequridad en la nube que necesitan para trabajar sin inconvenientes
desde la oficina, en casa o cualquier otro lugar. Cada servicio del paquete de Passport proporciona proteccion
permanente y siempre activa que se mueve con el usuario.

@ + A
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Autenticacion multifactor Proteccion siempre activa Respuesta inmediata
Autentique a las personas y aplique una Proteja a los usuarios en Internet, bloquee Responda mediante la deteccién y
solida autenticacion multifactor en las los intentos de suplantacién de identidad eliminacién de malware y amenazas, y
VPN, las aplicaciones cloud, los endpoints y aplique la politica web en cualquier contenga el ransomware y los canales de
y mas. lugar y en cualquier momento sin mando y control (C&C) relacionados.

necesidad de una VPN.

) | P
J +34.917.932.531 spain@watchguard.com @ www.watchguard.com atChGuar
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Entendiendo la Era del dato: tecnologias y
propuestas para gestionar la datificacion

ctualmente se generan datos de todo
Alo que ocurre en el mundo digital y mas

alld. Las empresas, las personas, los
sensores, las tecnologias... todo movimiento
produce hoy en dia datos que deben capturar-
se, almacenarse, analizarse, entenderse, hacer
accesibles, garantizar su disponibilidad, prote-
gerse... Y todo ello independientemente de su
naturaleza, magnitud o uso.

Con los datos, las empresas estan construyen-
do hoy sus estrategias empresariales, pero sin
una correcta gestion en cada una de sus fases, se
pierde el valor del llamado “petréleo del siglo XXI”.

En este Encuentro IT Trends, celebrado bajo
el titulo Entendiendo la Era del dato: tecnolo-

gias y propuestas para gestionar la datifica-

cion, hemos abordado los ultimos enfoques
tecnolégicos para hacer que esta era del dato
aporte valor a cada una de las estrategias em-
presariales, y, para ello, hemos reunido a un
amplio grupo de expertos, tanto en el ambito
académico como en el empresarial. Asi, hemos
contado con las opiniones de Alfonso Castro,

director del Master en Data Science & Big Data
en el Centro Universitario U-tad; Santiago Mo-
ral Rubio, director de DCNC Sciences; Quique
Sanchez Candorcio, director comercial para

o

EMEA de lkusi; Ramsés Gallego, International
Chief Technology Officer de CyberRes, a Micro
Focus line of business; e Israel Serrano, direc-
tor regional para Sur de Europa de Scality. m
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El dato como activo de valor

para las organizaciones

plasma un fendmeno en un formato cuan-

tificado para su tabulaciéon y analisis en un
dato. Es una carrera imparable y con numero-
sas aplicaciones. Para entenderlas y conocer el
futuro de estas ciencias que se pueden aplicar
a los datos, Alfonso Castro, director del Master
en Data Science & Big Data en el Centro Univer-
sitario U-tad, y Santiago Moral Rubio, director de
DCNC Sciences, ahondaron en el primer debate
del Encuentor IT Trends Entendiendo la Era del
dato: tecnologias y propuestas para gestionar la
datificacion, en la importancia de los datos para
las estrategias corporativas y el comportamien-
to futuro de esos datos. Hoy, ya se suben cada
minuto alrededor de 500 horas de video en You-
Tube, mientras que la suma de las diferentes ac-
tividades digitales, como redes sociales, banca
on-line... generan una cantidad de bits equiva-
lente a un 1 seguido de 21 ceros, lo que nos deja
sobrecargados de informacion.

I a datificacion es un proceso por el que se

4
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(De arriba hacia abajo) Alfonso Castro (Centro Universitario U-tad) y
Santiago Moral Rubio (DCNC Sciences), en un momento del debate.

® Clica en laimagen para ver el video
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“Ahora, esas arquitecturas que las empresas tenian que

levantar on-premise para la gestion de datos, con un coste

importante, pueden ser usadas en modo cloud, permitiendo una

democratizacion del dato, siendo capaces de gestionar los datos

para decidir y hacer predicciones sin grandes inversiones”
ALFONSO CASTRO, CENTRO UNIVERSITARIO U-TAD

La importancia del dato esta generando un ma-
yor interés por parte de los profesionales y un
acercamiento estratégico de las empresas. En
palabras de Alfonso Castro, “esta cantidad ingen-
te de datos proporcionan un conocimiento mas
profundo de su organizacién, y lo que hacen es

incrementar el beneficio de las mismas. Estas em-
presas son capaces de orientar toda su estrategia
al dato, y, a partir de estos, tomar decisiones de
negocio. Un ejemplo es el sector de la Banca. En
nuestro mévil tenemos informacién anticipada
de la estimacidn de nuestros gastos o, si pedimos

1 TrenDs

un crédito, vamos a tener una respuesta basada
en un analisis que se apoya en una informacién
tan variada como, por ejemplo, cdmo navegas
por la propia aplicacién. Las empresas financie-
ras son un claro ejemplo de cobmo se aprovecha
el Big Data. Pero hay otros sectores, como la Fér-
mula 1, donde se analizan 400 canales de datos
en tiempo real para saber como esta el coche y
ser capaces de ganar o no una carrera”.

Pero, ;como ha evolucionado este interés por el
dato en las empresas? Para Santiago Moral, “es-
tamos viendo que, cuanto mas jovenes son las
empresas, antes crean un modelo competitivo
frente a las ya asentadas que es paradigmatico,
porque todas las nuevas empresas se basan en
datos. Todas las compafiias, tecnolégicas o no,
se estan basando en datos. No hay ninguna que
esté naciendo ahora que no piense en una estra-
tegia comercial, de negocio o de posicionamien-
to que no pase por estar analizando los datos de
su actividad comercial, de negocio y operativa.
Sin embargo, las empresas muy establecidas
tienen dificultades para asumir esta tendencia
y esta velocidad. Lo que genera es un mercado
importante de transformacion digital poniendo
siempre en el eje de todos los proyectos el dato.
Es el elemento sobre el que se construye todo
lo demas. Por tanto, tener buenos profesionales
que puedan trabajar esa informacién y puedan
proponer ideas de cambios operativos transfor-
macionales, es el quid de la siguiente revolucion
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industrial que tenemos en marcha: la revolucion
industrial del dato”.

EL IMPACTO DEL VOLUMEN

La generacidn exponencial e imparable de datos
esta impactando en el mundo tecnoldgico. Segun
Santiago Moral, “se esta generando una situacién
curiosa einesperada. Hace unos afios pensabamos
gue iba a ser inmanejable por el volumen, pero es-
tan surgiendo tecnologias que, con menor coste
y consumo, son capaces de manejar muchisimos
mas datos. El ejemplo mas claro son los modelos
de ciencia de datos. Ahora mismo, un modelo ana-
litico bien basado en ciencia de datos es capaz de
analizar volumenes exponencialmente superiores
a los de hace diez afios, y de almacenarlos. Pensar
en modelos basados en estructuras de datos no
clasicas es complicado desde un punto de vista tra-
dicional, pero existe tanto la tecnologia base como
los algoritmos para manejar volumenes de datos
gue hace un lustro eran impensables”.

En opinién de Alfonso Castro, “Big Data no es solo
un gran volumen de datos, sino que es informacion
procedente de muy diversas fuentes, de diferentes
tipos, estructurados y no estructurados o semies-
tructurados, y que cambian con mucha rapidez. El
tratamiento de esta informacion resulta muy com-
plejo. Por eso, hace algunos afios comenzaron a
afianzarse nuevas arquitecturas y tecnologias de
programacion, procesamiento y almacenamiento
de datos distribuidos, que nos permitié abordar la

1 TrenDs

“Tener buenos profesionales que puedan trabajar la informacion
y proponer ideas de cambios operativos transformacionales,
es el quid de la siguiente revolucion industrial que tenemos en
marcha: la revolucion industrial del dato”

SANTIAGO MORAL RUBIO, DCNC SCIENCES

realidad de Big Data. Ser capaces de generar valor
a partir de los datos y su analisis. Hemos contado
con algoritmos que han podido ejecutar estos mo-
delos basados en estas arquitecturas. Pero, incluso
estas arquitecturas que las empresas tenian que
levantar on-premise, con un coste importante,
pueden ser usadas en modo cloud, permitiendo

una democratizacién del dato, siendo capaces de
gestionar los datos para decidir y hacer sus predic-
ciones, sin grandes inversiones”.

EL FUTURO DE LOS DATOS
Los datos han evolucionado, tanto por volumen
como por tipologia. Pero, ;qué podemos esperar
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a partir de ahora? En palabras de Alfonso Castro,
“el andlisis de datos es una técnica que se ha usa-
do desde hace mucho tiempo. Todos recordamos
conceptos como Business Intelligence, que lo que
nos aporta es la primera parte de la analitica de
datos. Pero, a partir de un conjunto de métricas
se obtienen cuadros que permiten a las empre-
sas tomar decisiones estratégicas. Pero esto ha
evolucionado a una analitica de datos, que facili-
ta, a partir de estas arquitecturas distribuidas de
procesamiento y almacenamiento de datos, ser
capaces de manejar algoritmos que no eran ca-
paces de ser ejecutados en los plazos de tiempo
necesarios. Ahora conseguimos ejecutarlos y ge-
nerar modelos predictivos y prescriptivos que nos
hacen anticipar qué es lo mas probable que vaya
a ocurrir, 0 Nos capacitan para predecir las situa-
ciones que podremos abordar en la empresa”.
En opinidn de Santiago Moral, “uno de los cam-
bios que mas esta costando en las empresas, es
pasar de modelos puramente exactos a modelos
de comportamiento aleatorio. Cuando acabas el
programa sélo has empezado a trabajar, y esto
es complicado para las unidades de negocio y de
tecnologia. Ahora, el cientifico de datos tiene que
estar pegado al algoritmo para ayudar a este al-
goritmo a seguir aprendiendo y evolucionando.
Pasamos de una informatica determinista, con
una cadena de valor en la que cuando uno acaba
empieza otro, a una informatica no determinista,
donde la efectividad siempre es relativa, las me-

diciones tienen que ser permanentes. Otro gran
cambio que nos viene, y que estamos a ver c6mo
lo desarrollamos, es el de la ética de los algorit-
mos. Como cada vez ponemos mas decisiones de
forma automatica en algoritmos, y estos apren-
den de los datos, si los datos tienen sesgo, el al-
goritmo va a tener un comportamiento sesgado,
aunque el propio algoritmo no lo tenga. La cali-
dad del resultado tiene que ver con la calidad de
la entrada. Pero son dos modelos que nos cam-
bian mucho la forma de pensar”.

POTENCIANDO LAS CAPACIDADES

PARA ANALIZAR LOS DATOS

A nivel de tecnologias, segun Santiago Moral,
“vamos a arquitecturas basadas en que jamas
se borra. Esto hace que podamos tener siste-
mas de procesamiento casi infinitos. Estamos
mezclando tecnologias, on-premise o en la
nube, con posibilidades casi infinitas de alma-
cenamiento, capacidades enormes de procesa-
miento, y con modelos donde la aplicacion de la
ciencia de datos exige menos conocimientos de
la propia ciencia de datos. Son tecnologias que
se van mucho de los modelos clasicos de bases
de datos, muy basadas en tecnologias No-SQL,
integrando datos no estructurados con estruc-
turados, modelos en los que nunca se borra...
tecnologias como Elastic en Amazon o BigQuery
en Google. Y todo esto con programacion en di-
ferentes lenguajes”. Para Alfonso Castro, “debe-
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mos hacer una division clara entre la gestion de
datos y el analisis de datos. Dentro del analisis
de datos, las tecnologias son las relacionadas
con algoritmos de IA que permiten esos mode-
los para predecir y abordar el analisis de datos.
Dentro de estos modelos, hay dos, fundamen-
talmente: los asociados a Machine Learning y
los asociados al Deep Learning. En el primer
caso, entrenamos el modelo con algunos datos
y usamos otros para realizar las predicciones.
En el segundo, se basan en algoritmos de re-
des neuronales que toman como referencia el
funcionamiento del sistema nervioso. A nivel
de gestidn del dato, tenemos que ser capaces
de manejar todos estos elementos para que el
entorno funcione correctamente. Y abordar di-
ferentes elementos, como la calidad del dato, la
seguridad del dato, la integracién de datos de
diferentes fuentes, cdmo se almacenan, cémo
se operan... En este punto, estamos trabajando
en la creacion de frameworks que generen pro-
cesos claramente definidos para que cada uno
de los participantes sepan lo que tienen que
hacer en cada momento. No son solo avances
tecnoldgicos, sino también en los procesos”. |

Si te ha gustado este articulo,
compartelo
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Maximizando el valor del dato

Tenemos una huella digital enorme. De hecho, el recuento de los datos del ano pasado alcanza los 59 Zetabytes.
Pero este nimero, de por si muy grande, esta creciendo con una tasa anual compuesta del 61%. Si esto lo

trasladamos a las empresas, supone un gran volumen de informacion.

si las cosas, los retos que planean los da-
Atos a las empresas son muchos, y para

saber cdmo responde la tecnologia a
ellos se abordaron las posibilidades tecnolégi-
cas junto a Quique Sanchez Candorcio, director
comercial para EMEA de lkusi; Ramsés Gallego,
International Chief Technology Officer de Cybe-
rRes, a Micro Focus line of business; e Israel Se-
rrano, director regional para Sur de Europa de
Scality, en la segunda mesa de debate de este
Encuentro IT Trends, Entendiendo la Era del
dato: tecnologias y propuestas para gestionar la
datificacion.

RETOS CON LOS QUE ENFRENTARSE

¢Cudles son las dificultades para almacenar,
proteger, analizar o aprovechar toda la informa-
cion que circula por las empresas? En opinidon
de Quique Sanchez, “son muchas, pero cuestio-
nes como quién es el duefo del dato, la gestion
distribuida, multiples accesos, diferentes fuen-

4

(De arriba hacia abajo) Quique Sanchez Candorcio (lkusi), Ramsés
Gallego(CyberRes, a Micro Focus line of business) e Israel Serrano

® (Scality). Clica en la imagen para ver el video.

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/encuentros-it-trends/2021/05/entendiendo-la-era-del-dato-tecnologias-y-propuestas-para-gestionar-la-datificacion?s=RD
https://www.ittrends.es/encuentros-it-trends/2021/05/entendiendo-la-era-del-dato-tecnologias-y-propuestas-para-gestionar-la-datificacion?s=RD
https://www.ittrends.es/encuentros-it-trends/2021/05/entendiendo-la-era-del-dato-tecnologias-y-propuestas-para-gestionar-la-datificacion?s=RD
https://www.ittrends.es/encuentros-it-trends/2021/05/entendiendo-la-era-del-dato-tecnologias-y-propuestas-para-gestionar-la-datificacion?s=RD

Apps, datos y espacio de trabajo

“Almacenar datos que no
tienen utilidad tiene un coste,
y hay que saber cuandoy
como eliminarlos”

QUIQUE SANCHEZ CANDORCIO,
IKUSI

tes, un contexto hiperconectado, un volumen
ingente... convierten en cruciales temas como el
almacenamiento, la seguridad, la migracion de
los datos... y la capacidad de establecer cual es
el dato util, porque no todos los datos son utiles.
Almacenar datos que no tienen utilidad tiene un
coste, y hay que saber cuando y cémo eliminar-
los. Estos puntos se convierten en cruciales, sobre
todo para la seguridad”.

En palabras de Ramsés Gallego, “estas difi-
cultades pasan por entender el contexto glo-

bal en el que ya no solo la pandemia, sino el
mundo en general nos ha llevado. Pero, sin
duda, la pandemia acelera la necesidad de un
trabajo remoto. La dificultad esta en entender
que, si todos los datos no son creados de la
misma manera o con la misma finalidad, por
qué debemos protegerlos, gestionarlos, maxi-
mizarlos... de la misma manera. Si los datos no
tienen el mismo valor, deberiamos acercarnos
a ellos de forma desacoplada, de manera dis-
tribuida. Cierto es que con politicas centraliza-
das y simplificadas, pero con una voluntad de
maximizaciéon no solo de un dato, sino de los
datos en su conjunto, para que se convierta en
informacion. Lo contrario del gobierno no es
el desgobierno del dato, que de por si es malo,
sino la complacencia, asumir que no tiene el
valor suficiente el dato que estamos creandoy
protegiendo”.

Desde el punto de vista de Israel Serrano, “hay
qgue analizar si los datos que se estan almace-
nando tienen valor o no, y la dificultad para las
empresas es poder hacer ese analisis a priori.
Muchas veces no sabes si tiene valor hasta que
no lanzas el proceso de analisis. Lo mas impor-
tante para las empresas es que sean capaces
de hacer econdmicamente factibles este tipo
de iniciativas. Este componente econémico es
muy importante, asi como la decision de dén-
de quieren guardar estos datos, con elemen-
tos econdmicos, técnicos y de legislacion”.

1 TrenDs

ENTENDIENDO LA ERA
DEL DATO
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En un entorno empre-
sarial cada vez mas
complejo, con realida-
des hibridas, una com- %
putacion que se reparte

tanto en la nube como

en el extremo, con

millones de dispositivos

conectados, y con un

acceso por parte de los usuarios desde cualquier lugar
y en cualquier momento, la gestion de los datos es

un elemento fundamental. A partir de una adecuada

y correcta gestion de los datos, es posible tomar las
mejores decisiones para el negocio, apoyandose en
las tecnologias mas adecuadas en cada caso y modelo,
pero analizando las operaciones de cada cliente como
punto de partida para transformar el negocio de la
mejor manera posible.

INCREMENTO DE VOLUMEN Y DE
COMPLEJIDAD DE LOS ENTORNOS

¢Qué herramientas serian basicas para poner
cierto orden en la situacién que enfrentan las em-
presas? Segun Ramsés Gallego, “hay que aplicar
principios basicos de efectividad y eficiencia. No se
trata solo de hacer las cosas bien, sino de hacerlas
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“La dificultad esta en
entender que si todos los
datos no son creados de la
misma manera o con la misma
finalidad, por qué debemos
protegerlos o gestionarlos de
la misma manera”

RAMSES GALLEGO, CYBERRES,
A MICRO FOCUS LINE OF BUSINESS

correctamente. Otro axioma es que el trabajo es
lo que se hace, no donde se est3, de ahi que sean
fundamentales herramientas de archivado, de re-
siliencia, de gestion y gobierno del contenido, de
proteccidn, de analitica avanzada...”.

Para Israel Serrano, “tenemos que hacer que
los proyectos sean viables. Da igual que el dato
tenga valor o no, si el proyecto no es viable, no
lo vamos a saber nunca. Hay que ser capaces
de establecer entornos de analitica de prue-
bas de concepto. Hay que facilitar que las em-
presas tengan resultados rapidos para poder
evaluar si el proyecto tiene sentido. Ademas,
tenemos que ser capaces de facilitar nuevos
modelos de consumo de nuestros productos,
movernos hacia modelos de pago por uso o
de suscripcion. Asimismo, como no todos los
datos son iguales, no podemos tratarlos igual.
Hay que analizar el coste por terabyte. No pue-
des pedir el mismo coste a todos los datos,
porque para obtener el mismo valor necesi-
tas mas datos, y el coste debe estar ajustado
al valor que van a proporcionar. Por ultimo, si
vamos a trabajar con datos no estructurados,
no podemos estar trabajando con las mismas
herramientas de las ultimas décadas. Y aqui es
importante el cambio de paradigma y mirar al
almacenamiento de objetos”.

Desde la perspectiva de Quique Sanchez,
“las herramientas son multiples y variadas,
pero es esencial la correcta organizacion de
los datos, donde tiene que estar para tener
un acceso en tiempo real, y luego la correc-
ta identificacion y almacenamiento. Quiza
es mas sencillo con los datos estructurados,
pero también hay que hacerlos con otros da-
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CONVERTIR LOS DATOS
l EN ACCIONES
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La informacion es el elemento que mueve las empresas
en la Economia Digital. Son los datos la materia prima
para poder tomar las mejores decisiones y aplicarlas al
negocio como parte de la ejecucion de la estrategia. No
contar con una adecuada politica o las correctas herra-
mientas para la gestion y gobierno de los datos puede
provocar desde decisiones erréneas para el negocio a
brechas de seqguridad con consecuencias catastroficas
para la empresa.

tos, que tienen que confluir con los datos es-
tructurados. Si bien esto es basico, también lo
es la trazabilidad que hemos de tener de es-
tos datos. Hablamos también de correlacion
y coherencia de los mismos, para empezar a
hablar de informacion y no solo de datos”.
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“Hay que analizar si los datos
gue se estan almacenando
tienen valor o no, y la dificultad
para las empresas es poder
hacer ese andlisis a priori”
ISRAEL SERRANO, SCALITY

INNOVACION EN TORNO AL DATO

En palabras de Israel Serrano, “hay mucha inno-
vacion en muchas areas. En nuestro caso, en la
infraestructura que soporta estos datos. La in-
novacion es el uso de protocolos y estructuras
de datos que se adaptan mejor al tipo de datos
que se estan generando. Para 2024, segun IDC,
hablamos de 138 ZB de datos generados, de los
gue el 80% van a ser no estructurados. Tenemos
gue ser capaces de dotar a las empresas de las

herramientas necesarias para analizar toda esta
ingente informacion para extraer el verdadero
valor. En términos de innovacion, la pieza funda-
mental es el metadato, que me permite dotar de
valor, de contexto de informacion adicional a un
dato segun va pasando por los diferentes proce-
sos de negocio. Y esto permite a las organizacio-
nes identificar si tiene valor. Por otra parte, cuan-
do piensas dénde colocar el dato, no es algo que
sea inamovible. Necesitamos que sea ubicuo y
no tengamos la necesidad, a priori, de definir
donde est3, salvo por criterios econdmicos, de
negocio o legales, y tenemos que proporcionar-
les las herramientas para que puedan tomar la
decisién adecuada”.

En opinidn de Quique Sanchez, “el mayor im-
pacto dentro de la gestion del dato lo esta tenien-
do la Inteligencia Artificial, y es curioso, porque la
IA tiene como punto de partida el dato, pero la
mejora de la limpieza de datos para la propia ca-
lidad del dato se apoya en la propia Inteligencia
Artificial. Por otra parte, podemos analizar donde
estamos obteniendo mayor beneficio del dato en
base a la analitica. Y, pensando en la proteccion,
encontramos la deteccion de amenazas analizan-
do riesgos en tiempo real”.

En palabras de Ramsés Gallego, “en una era
compleja y cambiante, todos hablamos de trans-
formaciény disrupcion, pero hay que apostar por
la innovacion radical, haciendo las cosas de forma
diferente. Hay que enriquecer el dato empleando
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ALMACENAMIENTO DE DATOS
| EN CLOUD HiBRIDA A ESCALA
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La solucion de alma-
cenamiento escalable
Scality RING, definida
por software, permite

a las empresasy pro-
veedores de servicios
cloud ejecutar servicios
de datos enriquecidos,
a escala petabyte, como
aplicaciones web, video
bajo demanda, archivos
activos, archivos de cumplimento y nubes de almace-
namiento privado.

IA'y Machine Learning, y aprovechar los benefi-
cios que aportan los algoritmos enriqueciendo los
datos a cada paso. Cuando tienes inteligencia de
datos para poder correlacionar los datos, es algo
tremendamente innovador, un salto cualitativo y
cuantitativo en la gestion del dato”. m

Si te ha gustado este articulo,
compartelo
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Entendiendo la Era del dato:
tecnologias y propuestas para gestionar la datificacion
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“El dato es un valor que hay que convertir en “Es fundamental proteger a las personas y la
informacion para tomar decisiones”, Ikusi informacion”, CyberRes, a Micro Focus line of business

idyg

“La tecnologia debe ser capaz de manejar <
la ubicuidad del dato”, Scality www.ittrends.es
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Asegurando la calidad
del dato con Data Quality

n el entorno de la analitica digital mane-

jamos multitud de plataformas que nos

ofrecen infinidad de métricas que debe-
MOs monitorizar para cada uno de nuestros
activos digitales. Y es nuestro deber conocer
perfectamente las peculiaridades de medicion
de cada una de estas herramientas para poder
tomar las mejores decisiones.

En algin momento todos hemos sufrido el
desasosiego de ver cdmo, a pesar de disponer
del mejor equipo técnico y llevar a cabo una
implementacion impecable en las plataformas
de medicion, obtenemos datos o métricas que
suelen presentar ciertas discrepancias.

Los motivos de estas desviaciones de datos
pueden ser diversas; desde que el tracking
code no esta presente en todas las paginas del
site: puede ocurrir en sitios muy grandes o con
una arquitectura compleja, la aplicacién inco-
rrecta de filtros de datos, inadecuada identifi-
cacion de referrals, inclusién de auto-referrals
0 spambots, entre otros, distintos criterios
para la asignacion de la conversién o el recha-
zo de 3rd party cookies por parte del usuario.

Y estas solo son algunos de los posibles proble-
mas que pueden surgir, entre muchos otros.

Si este es tu caso (spoiler: no existe receta
magica), seguramente este articulo puede re-

1 TrenDs

Paula Gomez,
Head of Data & Adtech
de Making Science

sultar util o, al menos, trataremos de que esa
situacion te resulte mas llevadera.

Con la finalidad de identificar rapidamente y
resolver discrepancias de datos entre platafor-
mas de medicién y publicidad, detectar posi-
bles cambios de tendencia, o incluso analizar
la influencia de cambios en los sites, en Ma-
king Science contamos con nuestra solucion
Data Quality para asegurar la calidad de los
datos controlando desviaciones y anomalias.
Su funcionamiento es el siguiente:

1. Seleccionamos las plataformas de me-
dicion y publicidad que deseamos incluir en
la comparativa asi como los indicadores clave
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“Dado que nuestro objetivo siempre es optimizar la inversion y tomar rapidamente
decisiones eficaces tratando de minimizar estas discrepancias, la mejor forma de consequirlo
es monitorizando la evolucion de todas las métricas importantes para el negocio”

a monitorizar. El sistema permite contrastar la
informacion procedente de cualquier platafor-
ma que disponga de exportacién de datos a
Bigquery.

2.S6lo se requiere implementar en la web
y en el Tag Manager el pixel Data Quality de
Making Science, y a partir de ahi podremos
monitorizar el rastreo y la medicién de cual-
quier evento, interaccidon o conversion que nos
interese.

3. Toda la informacién sera analizada en
Bigquery. Cuando haya una discrepancia re-
levante entre los parametros, el sistema ge-
neraria una alerta por correo electrénico, con
el fin de poder anticiparnos y tomar medidas
correctoras. Dispondremos un dashboard au-
tomatizado en Data Studio para tener una vi-
sibilidad completa de todos los KPI claves de
nuestro negocio.

Definiendo los procedimientos de supervi-
sién adecuados, implementando mecanismos

para alcanzar una visibilidad completa de los
principales parametros de negocio en las di-
ferentes plataformas de medicion, dispondre-
mos de un seguimiento del rendimiento de
nuestros activos en todos los niveles para pre-
venir posibles contratiempos.

Dado que nuestro objetivo siempre es op-
timizar la inversion y tomar rapidamente de-
cisiones eficaces tratando de minimizar estas
discrepancias, la mejor forma de conseguir-
lo es monitorizando la evolucion de todas las
meétricas importantes para el negocio.

Disponer de este tipo de soluciones que ge-
neran alertas automaticas cuando detectan
ciertos cambios de tendencia, resultan vitales
para el dia a dia de cualquier analista y/o res-
ponsable de negocio, y hacen que la organiza-
cién que dispone de este tipo de soluciones
se anticipen a la pérdida de datos y posean,
gracias a ello, una vision real y completa de la
actividad de su negocio. m

@ MAS INFORMACION

CRM y Marketing Automation en el centro
de la estrategia de tu compania

Cloud Migration: Apuesta por el fFuturo de
tu organizacion en la nube

“Eliminar las cookies no significara que las
empresas pierdan fuentes de informacion”
(Making Science)
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Siete razones

por las que las plataformas de edge cloud
complementan el enfoque multi-cloud

| 84% de las empresas adoptan ya es-
E trategias multi-cloud para sacar el maxi-

mo partido a las diferentes soluciones
y mejorar su resiliencia. Esta aproximacion
presenta algunos retos al aumentar la com-
plejidad de las arquitecturas, los marcos de
trabajo o la variedad de API. El borde de lared
es cada vez mas un potente ecosistema para
el desarrollo de aplicaciones modernas que
aporta mayor agilidad, control y seguridad a
los equipos.

Las plataformas edge cloud se estan con-
virtiendo en un complemento eficaz para los
entornos multi-nube, que aporta una capa
uniforme a la infraestructura, asi como herra-

mientas para optimizar y aumentar su rendi-
miento y una mayor visibilidad.

EL CRECIENTE ATRACTIVO DE

LA MULTI-CLOUD

El enfoque multi-cloud gana adeptos por algu-
nas de sus ventajas clave. En primer lugar, la
gestion de costes, ya que permite aprovechar
los puntos fuertes de cada nube, asignando un
proveedor de bajo coste para el almacenamien-
toenfrio, y un presupuesto mayor para servicios
avanzados como machine learning, por ejem-
plo. Es importante también la agilidad a la hora
de desplegar nuevas aplicacionesy servicios alli
donde mejor se adapten, usando contenedo-

1 TrenDs

Gonzalo de la Vega,
VP Strategic Projects, Fastly

res y microservicios de diferentes proveedores.
La resiliencia y la seguridad se ven favorecidas
por la distribucion de cargas de trabajo y ser-
vicios en varias plataformas. Finalmente, el en-
foque multi-cloud mejora el rendimiento para
los usuarios finales al permitir apoyarse en el
proveedor con mejor presencia regional.

VENTAJAS DE USAR UNA PLATAFORMA
EDGE CLOUD CON UNA INFRAESTRUCTURA
MULTI-CLOUD

Afadir una capa adicional en el edge resuel-
ve algunos de los retos de trabajar con varios
proveedores cloud. Estas son algunas de sus
ventajas:

www.ittrends.es
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“Incorporar una plataforma edge cloud a un entorno multi-cloud proporciona una capa uniforme
sobre tu infraestructura en la nube que puede reducir enormemente la complejidad y aportar
mejoras significativas en cuanto a visibilidad, rendimiento y sequridad”

Enrutamiento de solicitudes indepen-

dientemente de la infraestructura: Las
decisiones sobre balanceo de carga se toman
en la capa 7 en lugar de en la capa DNS, lo que
permite crear reglas personalizadas para en-
rutar el trafico de manera inteligente o incluso
realizar pruebas de forma segura encaminan-
do una fraccién del trafico de produccion al
nuevo sitio o servicio.

Sistema de recuperacion de fallos y re-

dundancia: Las plataformas de edge cloud
pueden redireccionar instantaneamente el
trafico o sistema de recuperacion de fallos a
una nube o regidn secundaria si falla el origen.

Reduccion de las solicitudes enviadas a

los proveedores: Es posible asegurar que
solo pase una peticidn al origen, independien-
temente de cuantas solicitudes simultaneas se
reciban en el edge para un Unico objeto, redu-
ciendo costes de trafico de origen y procesa-
miento y mejorando la resiliencia y el indice de
aciertos de cache.

Supervision en tiempo real y solucion de

problemas: Proporciona la visibilidad nece-
saria para entender cdmo los clientes utilizan las

aplicaciones y servicios, y diagnosticar proble-
mas en cualquier lugar de la red, ya que permite
transmitir logs desde el edge en tiempo real.

la nube que puede reducir enormemente la
complejidad y, al mismo tiempo, aportar me-
joras significativas en cuanto a visibilidad, ren-

Desarrollo de aplicaciones modernas y dimientoy seguridad. m

microservicios en el edge: Trasladar la [6gi-
ca de los microservicios al edge evita la comple-
jidad que supone replicarlo en cada plataforma
cuando se busca estar mas cerca de los usuarios.
Una capa adicional de seguridad en el
edge: Una plataforma edge cloud propor-
ciona un “paraguas” de seguridad uniforme,
independientemente de cuantos origenes o
nubes se utilicen, y con un impacto minimo en
el rendimiento. El uso de un WAF o DDoS en
el borde, permite capturar la mayor parte del
ruido antes de que llegue a la infraestructura
en la nube.
Migracion de datos sin tiempos de inac-
tividad entre origenes: Puede configurar-
se para buscar contenidos en diferentes ubi-
caciones facilitando las migraciones cuando se
cambia o se incorpora una infraestructura.
En definitiva, incorporar una plataforma edge
cloud a un entorno multi-cloud proporciona
una capa uniforme sobre tu infraestructura en

@ MAS INFORMACION

Identificacién de ataques web

>

“Decepcionar a los clientes cuando
se acercan a nuestra plataforma puede
resultar muy caro” (Fastly)

Guia para implementar una CDN moderna

La hoja de ruta de DevOps en materia
de sequridad

Si te ha gustado este articulo,
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COMO ELEGIR UNA BASE DE DATOS
PARA TUS APLICACIONES MOVILES

¢;Cuales son los criterios que nos
deben ayudar a decidir cudl es la
mejor opcidn para encontrar una base
de datos para aplicaciones moviles?
Este documento repasa alguno de los
mads importantes, como el soporte
multiplataforma, la capacidad de
almacenamiento local de datos, la
capacidad de sincronizacién con
resolucion de conflictos, la facilidad de
desarrollo, la seguridad, el modelado
agil de datos, el despliegue flexible o
las opciones de topologia.

IT TRENDS 2021. ASIMILANDO

LA ACELERACION DIGITAL

;Qué tendencias tecnoldgicas

dominaran en el afno post-

pandemia? En este informe
de IT Research desvelamos
las principales claves de las

estrategias Tl para este 2021.

CLOUD MIGRATION: APUESTA
POREL FUTURO DE TU
ORGANIZACION EN LA NUBE

En tiempos de incertidumbre,

la migracién a Cloud supone

una ventaja organizacional al
obtener una mayor funcionalidad,
escalabilidad y flexibilidad, ademas
de accesibilidad en cualquier
momento y en cualquier lugar. Este
documento recoge las principales
ventajas de la migracion a la

nube, ejemplos de migraciény las
capacidades que ofrece Google
Cloud a las organizaciones.

IDENTIFICACION
DE ATAQUES WEB

Los equipos de seguridad de

las empresas se enfrentan a
diferentes tipos de ataques

de alto riesgo contra sus
organizaciones. La pregunta es,
;como pueden reconocer los
cuatro tipos de ataques mas
peligrosos? Este documento ayuda
a identificar los ataques tales
como relleno de credenciales, uso
indebido de una API, inyeccion de
SQL y vulnerabilidades de la légica
de negocio.
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