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Cloud se ha convertido en LA PLA-
TAFORMA que está alimentando la 
transformación digital y la moderni-

zación de las TI. Prácticamente el 90% de 
las organizaciones utiliza algún modelo de 
cloud y la mayor parte, cuenta con dos o 
más proveedores de servicios de nube, una 
tendencia que ha ido cogiendo tracción a lo 
largo de este 2019.

La cloud ha cambiado todo: el aprovisio-
namiento de infraestructura, el desarrollo 
de software, la gestión de la TI, el consumo 
de software, las estrategias de ciberseguri-
dad... Además, en los últimos tiempos he-
mos visto cómo la nube ha propiciado y se 
alimenta de otros planteamientos tecnoló-
gicas, como son las plataformas de conte-
nedores, la entrega e integración continuas, 

las soluciones de infraestructura como có-
digo, el networking y el almacenamiento 
definidos por software, por no hablar de 
IoT y la inteligencia artificial.

En este IT Webinars de IT Trends, descu-
brimos cuáles son las nuevas tendencias 
tecnológicas que giran en torno al cloud, 
así como las oportunidades de innova-
ción que genera para las empresas. Para 
ello, hemos contado con la presencia de 
HPE, Micro Focus, nCipher, Nutanix, OVH, 
Retarus, Sophos y Red Hat. En las siguien-
tes páginas puedes leer un extracto los 
aspectos más destacados de sus inter-
venciones. Si pinchas en cada una de las 
imágenes de los portavoces podrás visua-
lizar su intervención en el webinar o ver la 
sesión completa aquí. ■
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“Hace cinco años se decía que el cloud 
sería dominante, desapareciendo 
servidores y almacenamiento lo-

cal. Hoy el mundo es híbrido y seguirá siéndo-
lo”. Así comenzaba Galo Montes, Director Téc-
nico de Hewlett Packard Enterprise España, 
su intervención en el IT Webinar Tendencias 
y oportunidades de la nube (a la que puedes 
acceder aquí), donde desgranó el concepto de 
cloudless, una experiencia de nube híbrida, 
con una forma de trabajar abierta y sin fisuras, 
sustentada en la simplicidad de la infraestruc-
tura y en la integración con elementos de ter-
ceros, y donde las cargas de trabajo se mueven 
sin problema entre las distintas nubes y, desde 
allí, a las instalaciones.  

Para lograr la efectividad de su modelo cloud-
less, HPE ha desplegado una estrategia sus-
tentada en tres pilares: seguridad zero trust 
para las infraestructuras, incorporando me-

GALO MONTES, DIRECTOR TÉCNICO DE HPE ESPAÑA

“Bajo el concepto de cloudless, las cargas de trabajo siempre 
serán fáciles para el usuario, sin tener que lidiar con la 
complejidad de la infraestructura que hay por debajo” 

GALO MONTES, HPE ESPAÑA
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canismos de seguridad como “silicon root of 
trust” en sus servidores; encriptación y protec-
ción de las comunicaciones entre las distintas 
cloud y dentro del data center; y provisión de 
un mayor valor para los clientes, gracias al su-
ministro de una solución completa por parte 
de HPE.

Dentro de este mundo híbrido, no obstan-
te, existen aún varios retos, como el con-
seguir que las máquinas sean autónomas 
y capaces de autoconfigurarse. “Aplicando 
masivamente la Inteligencia Artificial se con-
sigue que estas puedan auto repararse y au-
togestionarse, mientras que con soluciones 
como HPE Primera, el almacenamiento que 
se configura en cuestión de minutos se ac-
tualiza con total transparencia y se entrega 
como servicio”, dijo Montes. Para que todo 
esto sea un conjunto “tiene que ocurrir que 
sea fácilmente componible; esto es, que cual-
quier carga de trabajo se pueda ejecutar en 
cualquier modelo de consumo (on premise, 
SDS o Cloud Pública)”.

Para que cualquier empresa pueda benefi-
ciarse de este modelo, HPE ha dispuesto un 

modelo de pago por uso que se adapta a las 
necesidades de cada negocio, y con el que las 
empresas pagan únicamente por lo que nece-
sitan (recursos de almacenamiento, computa-
ción, redes, nube, etc.) con las consiguientes 
ventajas financieras y técnicas. 

Por último, y en su plan de convertirse en 
una empresa de soluciones “as a service”, HPE 
ha configurado un sistema híbrido de consu-
mo, trasladando algunos de sus productos a la 
nube a fin de que los clientes puedan utilizar 
determinadas infraestructuras en modo servi-
cio, como infraestructuras de computación, de 
almacenamiento… Se trata de soluciones muy 
específicas y que tienen un espacio en el tiem-
po muy concreto donde utilizarse. 

Ve la intervención de HPE en el webinar Ten-
dencias y oportunidades de la nube aquí. 

Si te ha gustado este artículo, 
compártelo

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

CONSUMIR Y PONER  
EN FUNCIONAMIENTO TI 
COMO SERVICIO

Una TI híbrida es el 

modelo operativo 

perseguido y em-

pleado por la mayo-

ría de las empresas 

de gran tamaño. 

Para la parte local, 

la dificultad reside 

en garantizar que se 

pueda implementar 

con la facilidad y el 

modelo financiero de 

la nube pública, pero conservando la gobernanza y el 

control tradicionales. 

Esta guía se centra en conseguir un entorno local de 

tipo nube pública, pero con algunas referencias a la in-

formática local y a la cloud pública pura, que ya cuen-

tan con una sólida implantación. ¿Qué ventajas tiene 

para la empresa adoptar una TI como servicio? Léelo. 
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Los responsables de IT de las organizacio-
nes se enfrentan a una serie de retos a la 
hora de abordar un entorno cloud empre-

sarial híbrido. Desde esta perspectiva, Antonio 
Picazo Preventa de soluciones ITOM de Micro 
Focus, reconoció en la sesión online Tendencias 
y oportunidades de la nube que, “en ocasiones, 
la gestión de la infraestructura es el desafío 
más complicado al estar repartida en distintos 
lugares (local o cloud privada y cloud pública)”. 

Ante esta situación, se hace necesario implan-
tar una solución que permita agregar y gobernar 
los servicios de cloud público, gestionar los dis-
tintos recursos de forma optimizada, orquestar 
o automatizar extremo a extremo la infraestruc-
tura y mitigar el riesgo que producen las migra-
ciones de cargas de trabajo entre entornos.  

En su cartera, Micro Focus cuenta con Micro 
Focus Hybrid Cloud Management, en el que se 
integra el Portal de autoservicio CMP, un gran 

ANTONIO PICAZO PREVENTA DE SOLUCIONES ITOM DE MICRO FOCUS

“La administración de los entornos híbridos es compleja.  
Es necesario centralizar la mayor cantidad de información 

en un único sitio. Esto ayudará a la toma de decisiones”

ANTONIO PICAZO, MICRO FOCUS
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marketplace donde se unifican todas las peticio-
nes de servicio (SaaS, IaaS, PaaS) y se informa al 
administrador dónde es más óptimo desplegar 
el entorno híbrido. “Entre otras, el portal ayuda 
a una mejor administración de la capacidad (de-
tección de cuellos de botella, asignación de car-
ga computacional correcta, recomendaciones 
de provisión en los entornos privados…) y a una 
adecuada gestión de los costes”, explica Picazo.

A la hora de desplegar la cloud híbrida es 
muy importante también contar con un com-
ponente que ayude a orquestar y a automati-
zar todo ese proceso completo de provisión, 
no solo orquestar el despliegue de infraes-
tructura sino a orquestar el proceso completo 
de la provisión a entornos cloud. Micro Focus 
Operation Orquestation es una solución para 
la creación sencilla de flujos destinados a au-
tomatizar procesos complejos. Se trata de una 
solución multi-autor, con gran contenido out-
of-the-box y que se integra con cualquier tec-
nología estándar del mercado, así como con 
aplicaciones desarrolladas por el propio clien-
te. También, y a través de asistentes, se impor-
ta Webservice, REST, Shell o cualquier script a 
la librería de operaciones para luego hacer esa 
automatización de extremo a extremo. 

Para simplificar la migración a cloud, Picazo 
propone integrar una herramienta de descu-
brimiento que revele las dependencias de los 
diferentes elementos de IT, a fin de definir los 
grupos que pueden ser objeto de migración a 
cloud. Una vez tomada la decisión de lo que 
se quiere migrar a cloud, automatizar ese mo-
vimiento e intentar que la ventana de parada 
de las cargas sea mínima, es una opción acer-
tada. Adicionalmente, habrá que gestionar las 
instancias provisionadas. 

Por último, en esos entornos complejos, la 
monitorización también tiene que cambiar. “Es 
conveniente optar por una solución que ayude 
a monitorizar esos entornos híbridos y a los 
clientes a gestionar la infraestructura nueva a 
la que se ha migrado”, matizó.

Accede a la intervención de Micro Focus en 
el IT Webinar Tendencias y oportunidades de 
la nube. ■

Si te ha gustado este artículo, 
compártelo

GESTIÓN DE NUBES 
HÍBRIDAS

La plataforma Micro 

Focus® Hybrid 

Cloud Management 

(HCM) es un marco 

de trabajo de auto-

matización unifica-

do que permite a IT 

agregar servicios 

cloud; diseñar, des-

plegar, gestionar y 

gobernar recursos 

híbridos; orquestar 

procesos de TI y proporcionar medidas para  

controlar la cloud y los costes.
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Cuando las empresas llevan parte de su 
infraestructura e información a cloud 
sacan lo más valioso fuera de su casa, 

afirmó José María Pérez Romero, Ingeniero 
Preventa para el Sur de Europa de nCipher, 
en su tiempo durante el IT Webinars Tenden-
cias y oportunidades de la nube, de IT Trends. 
“El cloud es el presente. No existen empresas 
que no hayan subido su información o parte 
de ella a la nube, o que no se lo estén plan-
teando”, dijo. 

Desde nCipher Security trabajan el cloud con 
módulos de seguridad de hardware (HSM) as a 
service, pero también con otros métodos que 
permiten añadir una capa de seguridad cuan-
do una empresa decide llevar datos a la nube. 
El primero es Bring Your Own Key (BYOK). 
“En la nube, los datos residen físicamente en 
el proveedor de servicios cloud (CSP). Lo que 
nCipher propone con Bring Your Own Key es 

JOSÉ MARÍA PÉREZ ROMERO, INGENIERO PREVENTA PARA EL SUR DE EUROPA DE NCIPHER 

“Cuando las empresas llevan parte de su infraestructura e 
información a cloud sacan lo más valioso fuera de su casa. 
Todos estos datos requieren estar debidamente cifrados”

JOSÉ MARÍA PÉREZ ROMERO, NCIPHER 
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que las empresas sean capaces de generar 
sus propias claves de cifrado, en local, dentro 
de un HSM y decidiendo lo que pueden o no 
hacer con esa clave”, explicó José María Pérez. 
Luego pueden exportarla de forma segura a 
la nube, para que allí solo se use dicha clave. 
Este proceso, además, es auditable a todos los 
niveles, desde que se genera la clave y hasta 
que se sube a cloud, aportando un sistema de 
seguridad, y resultado accesible para todo tipo 
de clientes. 

Otro método para aportar seguridad en el ci-
frado cuando se trabaja en un entorno mixto 
es Hold Your Own Key (HYOK). Hold Your Own 
Key está orientado a empresas que tengan 
contratado Microsoft RMS. Básicamente en es-
tas estructuras, los datos no se encuentran en 
cloud, sino que están en las oficinas del clien-
te, en el data center. Lo que está en cloud es la 
política, lo que decide qué aplicación o usuario 
puede acceder a una determinada informa-
ción. Esto se conoce como la Azure Informa-
tion Protection Policy.

A diferencia del primer método, Bring Your 
Own Key, en el que la clave del cliente se gene-
ra y se sube a un HSM de nCipher que está en 
Azure, en el segundo, Hold Your Own Key, se 
trabaja con un HSM on premise. Al final, lo más 
importante, es que las claves del cliente nunca 
quedan fuera del HSM. Y es que, si se produ-
ce un incidente de robo de datos nadie quiere 
resultar damnificado. Aunque una empresa no 
dependa de una determinada normativa (re-
quisitos normativos o compliance) es positivo 
que opte por implantar medidas (custodia) 
para no tener que lamentarlo, aunque confíen 
en un Service Provider de alto nivel.

Ve la intervención de nCipher en la sesión on-
line Tendencias y oportunidades de la nube. ■ 

La administración de 

claves criptográficas, 

que son los grandes 

números que utili-

zan los sistemas de 

cifrado para alimen-

tar los algoritmos que 

convierten el texto 

sin formato en texto 

cifrado, es fundamen-

tal para la integridad 

de cualquier siste-

ma criptográfico. Una vez comprometidas, las claves 

son inútiles y se pierde toda la protección de datos. Si 

la criptografía es el arte de hacer que las cosas sean 

secretas, entonces la administración de claves es el arte 

mediante el cual las mantenemos en secreto.

Los sofisticados sistemas criptográficos modernos uti-

lizan dispositivos especializados llamados Módulos de 

seguridad de hardware (HSM) para crear, administrar y 

usar claves. Microsoft Azure Key Vault eligió los HSM 

de la línea de productos nCipher nShield para proteger 

las claves de sus clientes.

Si te ha gustado este artículo, 
compártelo

GESTIÓN DE CLAVES DE 
HARDWARE EN AZURE
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La cloud lo está cambiando todo. Desde 
ese punto de partida, Alejandro Solana, 
Responsable Técnico para Integradores 

de Sistemas de Nutanix para España y Portu-
gal, hace referencia en su intervención en el 
IT Webinar Tendencias y oportunidades de la 
nube, a cómo, hoy por hoy, la necesidad de 
que convivan aplicaciones y el volumen de 
datos tradicional con nuevas formas y ser-
vicios que demandan una agilidad muy im-
portante han puesto en un brete a los depar-
tamentos de TI. Ante esta realidad, ha sido 
necesario mover ficha. Al final surge el cloud 
público y lo cambia todo.

Ahora bien, para que estos datos y aplica-
ciones puedan convivir entre los diferentes 
entornos, Nutanix plantea hacer la infraes-
tructura lo más invisible posible para que 
finalmente las organizaciones y los departa-
mentos de TI puedan elegir dónde ejecutar 

ALEJANDRO SOLANA, 
RESPONSABLE TÉCNICO PARA INTEGRADORES DE SISTEMAS DE NUTANIX PARA ESPAÑA Y PORTUGAL

“La idea de simplicidad pasa por convertir el centro de datos en 
un Lego, compuesto por distintas piezas hardware que funcionan 

como una entidad y que con un clic de ratón reciben su rol”

ALEJANDRO SOLANA, NUTANIX

TENDENCIAS Y OPORTUNIDADES DE LA NUBE

https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/30894?s=rev
https://www.ittrends.es/go-to/30894?s=rev
https://www.ittrends.es/go-to/30894?s=rev
https://www.ittrends.es/go-to/30894?s=rev


www.ittrends.es 

TENDIENDO PUENTES  HACIA UNA NUEVA GENERACIÓN DE TI

cada tipo de carga en función a tres pará-
metros fundamentales: rendimiento, coste y 
seguridad. La idea es, según Alejandro Sola-
na, “que cada pieza del centro de datos fun-
cione como una entidad y el cloud público, 
considerado también como otro componen-
te más, pueda ser integrado dentro de una 
infraestructura invisible”. 

Para lograr esa invisibilidad, Nutanix pro-
pugna la misma aproximación que para 
la infraestructura; esto es, garantizar que 
cualquier organización tenga una visibilidad 
completa de dónde se están ejecutando sus 
cargas, su coste, rendimiento y, sobre todo 
saber si la seguridad está en el cloud, en el 
edge o en la cloud privada. En este sentido, 
plantean una automatización de las opera-
ciones para garantizar el rendimiento y la 
operativa del día a día, una gestión automa-
tizada del ciclo de vida, tanto de aplicaciones 
como de datos, y una consola de gestión de 
gobierno que ofrezca una visión de 360º del 
centro de datos en las distintas piezas: on 
premise o en el cloud público. Esa visibilidad 
absoluta permitirá también romper la barre-

ra física del compliance dando la posibilidad 
de elegir, siempre y cuando se cumplen las 
regulaciones, migrar las aplicaciones y datos 
a la cloud pública.

Además de esa capacidad de conocer cómo 
se está cumpliendo con las normativas del 
cloud, migrar a una infraestructura invisi-
ble administrada en modo one clic, donde la 
gestión es homogénea y las piezas se consu-
men bajo demanda, ayuda a las empresas a 
disminuir el tiempo de operaciones y las pa-
radas no planificadas.  Al reducirse los inci-
dentes, las organizaciones pueden centrase 
en los servicios que tienen que proporcionar 
y en los datos que van a consumir. 

Ve en este enlace la intervención de Nuta-
nix en la sesión online Tendencias y oportu-
nidades de la nube. ■

Hoy en día, la infraes-

tructura hiperconver-

gente (HCI) consolida 

el cómputo, el alma-

cenamiento, las redes 

y la virtualización en 

una única solución. 

Es la infraestructura 

elegida por las em-

presas que desean ser competitivas y garantizar que 

sus centros de datos están preparados para la nube. Sin 

embargo, algunas empresas consideran que este cam-

bio es difícil, mientras que otras no son aún conscientes 

de qué es HCI o de qué beneficios comporta.

Si estás en el grupo de los que intentan comprender la 

hiperconvergencia y su impacto potencial, estas son las 

principales preguntas y respuestas sobre la infraestruc-

tura hiperconvergente.

Si te ha gustado este artículo, 
compártelo

20 PREGUNTAS Y 
RESPUESTAS SOBRE 
HIPERCONVERGENCIA
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El cloud está evolucionando en todas las 
áreas de TI y lo hace, además, por la inje-
rencia de otras tecnologías. Al respecto de 

esta nube inteligente que encontramos en la 
actualidad, Antonio Pizarro, Head of Cloud En-
terprise Solutions de OVH, destacó en su par-
ticipación en el IT Webinar Tendencias y opor-
tunidades de la nube, cómo este desarrollo ha 
venido propiciado, entre otras, por el incesan-
te crecimiento del volumen de datos, lo que ha 
derivado en mayores necesidades de almace-
namiento, escalabilidad y flexibilidad. La entra-
da de tecnologías como IoT, Edge computing o 
5G también ha alimentado ese crecimiento de 
la información. En este punto, el cloud ha sur-
gido como una pieza clave para dar solución a 
estas nuevas necesidades. 

Respecto al tipo de segmento cloud que más 
se está consumiendo, Pizarro reconoce que la 
tendencia ha cambiado: “hoy por hoy, el seg-

ANTONIO PIZARRO, HEAD OF CLOUD ENTERPRISE SOLUTIONS DE OVH

“A la hora de elegir un modelo multicloud  
para trabajar los clientes no solo valoran el 

aspecto tecnológico, también la gobernabilidad”

ANTONIO PIZARRO, OVH
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mento que más crece es el de IaaS, frente a 
Saas o PaaS, y eso es porque la velocidad de 
adaptación a las nuevas tendencias se hace 
mucho más rápido sobre un IaaS”. Asimismo, 
el poder trabajar con estándares abiertos y te-
ner la opción de elegir en cada momento qué 
tipo de infraestructura utilizar, le otorga una 
flexibilidad mayor. 

En lo que concierne a los distintos actores 
que concurren en el sector de proveedores glo-
bales de hiperescala, Pizarro contempla cierta 
ventaja en el hecho de que OVH sea una em-
presa europea, ya que ese aspecto le permite 
responder con mayor solvencia a retos como 
la gobernabilidad del dato, un aspecto crucial 
para las empresas europeas. 

Según Pizarro, OVH es el único proveedor 
europeo de hiperescala. Su oferta de SMART 
Cloud puede entenderse así: una cloud (S)im-
ple y rápida de implementar; (M)ultilocal; (A)
sequible y predecible; una cloud Reversible 
(R), abierta e interoperable; y (T)ransparente 
en precios.

Además de a las tendencias, Pizarro se refie-
re también a las oportunidades que está ob-

teniendo OVH de su oferta cloud y que se tra-
ducen, entre otras, en contar con una oferta 
de clientes diversa, desde empresas especia-
lizadas en software a otras pertenecientes al 
sector bancario o financiero y para las que la 
seguridad y la ley, a la hora de acatar GDPR, 
es crucial: “uno de los principales problemas a 
la hora de migrar a la nube es cumplir con el 
aspecto legal, sobre todo, cuando se trata de 
cargas críticas”, apunta. 

Como conclusión y tras presentar un pro-
yecto tecnológico práctico, este responsable 
reflexiona sobre la realidad actual de la nube. 
Según él, es posible migrar a cloud y moverse 
en entornos multicloud y abiertos, de múlti-
ples modos y, sobre todo, de forma sencilla. 

Visualiza la intervención de OVH en la se-
sión online Tendencias y oportunidades de la 
nube, aquí. ■

Actualizar versiones 

que ya no reciben 

soporte del editor, 

ampliar la extensión 

de un datacenter o 

sustituirlo, imple-

mentar planes de 

recuperación ante 

desastres...: existen 

muchas circuns-

tancias en las que 

puede ser necesario 

mover cargas de tra-

bajo (workloads) entre diferentes centros de datos. 

HCX, de VMware, es la tecnología en la que se 

basa la migración de las cargas de trabajo hacia la 

plataforma Private Cloud de OVH. Además de ges-

tionar la migración segura de las cargas de trabajo, 

esta tecnología favorece una transición transparen-

te garantizando la conexión de red entre el datacen-

ter de origen y el de destino. 

Si te ha gustado este artículo, 
compártelo

MIGRACIÓN DE 
DATACENTERS EN CALIENTE 
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Desde la perspectiva de que el principal 
reto al que se enfrentan las empresas 
que quieren adoptar la nube es el de 

gestionar de un modo adecuado el flujo de 
información, Óscar Arriaga, Senior Account 
Manager de Retarus, habló durante su parti-
cipación en el webinar Tendencias y oportuni-
dades de la nube, de la importancia que ha ad-
quirido la nube, sobre todo los servicios cloud, 
y del modo en que Retarus puede ayudar a las 
empresas a administrar y a proteger la infor-
mación que generan y mueven en sus canales 
de comunicación.

Según sus datos, un 50% de las empresas 
ya tiene implementado algún tipo de servicio 
cloud por lo que conceptos, como nube híbri-
da o entornos multicloud, y de modelos de ser-
vicios como Iaas, SaaS o PaaS, son tratados con 
naturalidad. De hecho, muchas organizaciones 
están desarrollando su estrategia IT con base 

ÓSCAR ARRIAGA, SENIOR ACCOUNT MANAGER DE RETARUS

“Las empresas están invirtiendo cada vez más en soluciones 
de seguridad y en plataformas de servicios cloud con la 

intención de mejorar sus servicios hacia sus clientes”

ÓSCAR ARRIAGA, RETARUS
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en este tipo de soluciones y los servicios cloud 
son el segmento que más ha crecido durante 
2019. A partir de esta evolución, ¿qué necesi-
tan o demandan las empresas?

Para Arriaga, un intercambio de información 
fiable y seguro es la base de todo proceso co-
mercial. Como experto en logística de comu-
nicaciones, amplia experiencia y centros de 
datos altamente disponibles a nivel mundial, 
Retarus permite que clientes, infraestructura 
y procesos de negocio se comuniquen de un 
modo eficiente con sus partners de comuni-
cación, ya sean proveedores, clientes o usua-
rios, independientemente del canal de comu-
nicación que utilicen (SMS, email o fax), de un 
modo transparente, mejorando el rendimien-
to, aportando trazabilidad y un reporting deta-
llado para corregir incidencias.

A nivel de seguridad, “Retarus protege las co-
municaciones de sus usuarios ya sea vía TLS, 
VPN o MPLS, con una gestión y control unifi-
cado a través de su portal EAS”. Asimismo, los 
clientes obtienen los principales beneficios que 
buscan de los servicios cloud: simplicidad ope-
rativa, reducción de costes y mejora del rendi-

miento, de mano de un proveedor no intrusivo 
y totalmente transparente con sus clientes.

Arriaga compartió también algunos ejemplos 
de clientes, de diferentes verticales de merca-
do, y con los que han desarrollado proyectos 
de éxito. A muchos de ellos, reconoce, les han 
ayudado a incrementar el tráfico y el volumen 
de sus procesos transaccionales. 

En lo que respecta a la adopción del cloud, 
y tras años desarrollándose, Arriaga observa 
que hoy ese avance hacia la nube se está pro-
duciendo de un modo mucho más seguro. En 
este sentido, concluye, “las empresas están in-
virtiendo cada vez más en soluciones de segu-
ridad para cloud y en las plataformas de servi-
cios cloud con la clara intención de mejorar los 
servicios ofrecidos a sus clientes”. 

Ve la intervención de Retarus en Tendencias 
y oportunidades de la nube. ■

Una gran parte del 

correo electróni-

co ya consiste en 

mensajes no soli-

citados. Además 

de la avalancha de 

correos electrónicos 

ordinarios de spam y 

virus, la empresas y 

los empleados están 

cada vez más ex-

puestos a amenazas 

complejas como los 

ataques de ingeniería social y phishing. A menudo, 

los mecanismos de seguridad tradicionales ya no 

ofrecen suficiente protección contra estos correos 

electrónicos individualizados. Además, el malwa-

re también va mutando a intervalos cada vez más 

cortos y circula en variantes siempre nuevas. Con las 

soluciones de seguridad tradicionales resulta com-

plicado distinguir estos correos electrónicos de los 

mensajes legítimos. 

Si te ha gustado este artículo, 
compártelo

FRAUDES CXO, PHISHING  
Y RANSOMWARE
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Por la agilidad y escalabilidad que confiere, 
el ahorro de costes o el acceso inmedia-
to a la información, la nube aumenta en 

importancia para las empresas. Partiendo de 
esta realidad, Óscar López Sánchez, Ingeniero 
Preventa de Sophos Iberia, evidenció duran-
te su participación en la sesión Tendencias y 
oportunidades de la nube, la necesidad, tam-
bién creciente, de protegerla, haciendo foco 
tanto en la propia infraestructura como en la 
información almacenada. Y es que la seguri-
dad cloud debe ser, según López, una respon-
sabilidad compartida entre los proveedores de 
nube pública, responsables de la seguridad de 
la nube, y las empresas, encargadas de prote-
ger lo que se coloca en ella (redes, VPNs…) e 
incluso actualizar aplicaciones y el contenido.

Como mecanismos de protección, las empre-
sas pueden optar por una estrategia de segu-
ridad basada en soluciones tradicionales como 

ÓSCAR LÓPEZ SÁNCHEZ, INGENIERO PREVENTA DE SOPHOS IBERIA

“Uno de los grandes desafíos para los clientes  
es gestionar distintas clouds. En ocasiones,

hay una falta de visibilidad”

ÓSCAR LÓPEZ SÁNCHEZ, SOPHOS
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firewalls, endpoints o herramientas de moni-
torización. En este sentido, Sophos cuenta con 
Intercept X, una solución destinada a salvaguar-
dar todo tipo de servidores (físicos o virtuales) 
que aúna protección contra amenazas con la 
detección y respuesta para endpoints (EDR) 
ofreciendo visibilidad completa. Dicha solución, 
puede complementarse con Sophos XG Firewa-
ll, para proteger todos esos dispositivos.

Por otro lado, y partiendo de la base de que 
la seguridad no entiende de tamaños -los ata-
ques en muchas ocasiones son aleatorios y 
buscan puertos que estén abiertos-, la visibili-
dad ininterrumpida de la infraestructura de la 
nube pública es trascendental para que las em-
presas sepan qué están protegiendo y acaten 
el cumplimiento. Sin embargo, esto es a veces 
complicado: el uso de múltiples clouds (AWS, 
Microsoft Azure o Google Cloud), la evolución 
de las infraestructuras (uso de contenedores, 
kubernetes, etc.) y del software (prácticas de 
DevOps) o la propia naturaleza cambiante de 
la nube, dificultan este trance. 

Sophos da respuesta a estos retos con So-
phos Cloud Optix, una solución que ofrece vi-
sibilidad inteligente, identifica los procesos de 

cumplimiento y ofrece respuesta ante ataques. 
Cloud Optix permite conocer el inventario de 
las cargas de trabajo en cloud, las configura-
ciones y el tráfico de red a través de algoritmos 
de Inteligencia Artificial (IA) avanzados. 

El sistema de alertas inteligentes basadas en 
IA permite ver qué sucede en los dispositivos, 
si hay puertos abiertos que no deberían es-
tarlo, ransomware… pero también, gracias a 
la clasificación automatizada de alertas com-
binada con la información contextual, cono-
cer si lo que está sucediendo en un momento 
determinado es normal. Cloud Optix también 
simplifica y acelera los procesos de seguridad 
mediante integraciones con herramientas de 
terceros como JIRA, Splunk, Amazon Guard-
duty, etc. 

Accede a la intervención de Sophos en la se-
sión online Tendencias y oportunidades de la 
nube. ■

Crear nuevas instancias 

en Amazon Web Ser-

vices (AWS), Microsoft 

Azure o Google Cloud 

Platform (GCP) es sen-

cillo. Lo difícil para los 

equipos de operaciones, 

seguridad, desarrollo y 

cumplimiento es llevar 

un registro de los datos, 

las cargas de trabajo y 

los cambios de arqui-

tectura en esos entornos para mantener la seguridad 

en todos los frentes. Si bien los proveedores de la nube 

pública se encargan de la seguridad de la nube (los 

centros de datos físicos y la separación de los entornos 

y los datos de los clientes), la responsabilidad de pro-

teger las cargas de trabajo y los datos que coloca en 

la nube recae rotundamente sobre usted. Del mismo 

modo que necesita proteger los datos almacenados 

en sus redes locales, también necesita proteger su 

entorno en la nube. Los malentendidos en torno a esta 

distribución de la propiedad son muy frecuentes y las 

brechas de seguridad resultantes han hecho que las car-

gas de trabajo basadas en la nube sean el nuevo tesoro 

que codiciar para los habilidosos hackers de hoy en día.

Si te ha gustado este artículo, 
compártelo

PROTEGER LA NUBE 
PÚBLICA: SIETE PRÁCTICAS 
RECOMENDADAS
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Continuando con las tendencias del mun-
do cloud, Ana Rocha de Oliveira, Cloud 
Business Development Manager de Red 

Hat para España y Portugal, inició su interlocu-
ción en el webinar Tendencias y oportunidades 
de la nube, hablando sobre el gran cambio cul-
tural que se ha producido en los últimos años 
a nivel empresarial: “la colaboración entre los 
distintos equipos empresariales está ayudan-
do al éxito de los proyectos cloud”. 

Desde 2011, Red Hat se centra en la nube 
híbrida que es, según Rocha la arquitectura 
más idónea para la provisión de servicios, 
independientemente del entorno (físico, vir-
tual o nubes públicas, privadas). Del mismo 
modo, el desarrollo de aplicaciones cloud na-
tivas permiten aprovechar rápidamente los 
beneficios que los entornos cloud dinámicos 
y modernos posibilitan, sin olvidar, la impor-
tancia de la orquestación, el gobierno y la au-

ANA ROCHA DE OLIVEIRA, CLOUD BUSINESS DEVELOPMENT MANAGER DE RED HAT PARA ESPAÑA Y PORTUGAL

“En los últimos años estamos viendo un cambio cultural 
en cloud. La colaboración entre los distintos equipos 

empresariales está ayudando al éxito de estos proyectos”

ANA ROCHA DE OLIVEIRA, RED HAT
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tomatización para optimizar y proteger estos 
nuevos entornos. 

En este sentido, la visión Open Hybrid Cloud 
de Red Hat pasa por considerar el dato como 
un elemento fundamental de las arquitecturas 
multi cloud y por evitar que los silos que exis-
tían en las estructuras tradicionales se repitan 
en los entornos multicloud públicos. Por ello, 
es muy importante la capacidad de abstraer y 
portar los datos, independientemente del en-
torno. 

En cuanto a cómo está siendo el ritmo de 
adopción de estas arquitecturas, lo cierto es 
que “a pesar de que hace tiempo se espera-
ba un índice de adopción cloud muy elevado, 
la realidad es que las cargas críticas que están 
en cloud no llegan al 20%”. Para tener una ar-
quitectura exitosa y acelerar esa adopción hay 
tres puntos a tener en cuenta: crear una for-
ma de trabajo que permita mover esas aplica-
ciones entre los distintos entornos, establecer 
políticas de seguridad consistentes y automa-
tizar y gestionar recursos.

Sin embargo, existen barreras que están fre-

nando esa adopción como la necesidad de re-
ducir los costes, la falta de conocimiento de 
los equipos, la resistencia organizativa y la in-
tegración con el ecosistema existente. 

Muy importante dentro de la cloud híbrida 
ha resultado el código abierto, un modelo de 
desarrollo que está permitiendo una rápida 
transformación en las empresas. Como con-
clusión, Rocha indica que, hoy por hoy, Open 
Source tiene futuro en el mercado español. La 
responsable cita e ilustra el caso de éxito de 
tres grandes clientes que han apostado por 
tecnologías de código abierto para cambiar y 
mejorar su cultura organizativa. 

Visualiza la participación de Red Hat en el 
webinar Tendencias y oportunidades de la 
nube, aquí. ■

Hoy en día, prácti-

camente todos los 

aspectos de una 

empresa están expe-

rimentando cambios: 

los clientes deman-

dan un flujo continuo 

de nuevos servicios; 

la organización se 

enfrenta a una com-

petencia creciente, y 

la tecnología avanza 

rápidamente. Muchas 

organizaciones están 

utilizando capacidades y tecnologías digitales para 

crear nuevos modelos de negocio, productos y servi-

cios. De hecho, el 88 % de las empresas actualmente 

desarrollan experiencias digitales. Este informe refleja 

las opiniones de 1052 clientes de Red Hat sobre sus pla-

nes y prioridades para 2019, analizando las motivacio-

nes para el cambio, las prioridades de financiamiento y 

los desafíos de alcanzar el éxito.

Si te ha gustado este artículo, 
compártelo

RESPUESTA ANTE 
EL CAMBIO CONSTANTE
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