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2021,

a por la aceleracion digital
y la continuidad del negocio

El afio que acabamos de terminar tiene multiples
lecturas. Independientemente de la situacién vivida,
la tecnologia se ha revelado como uno de los punta-
les sobre los que se ha asentado la continuidad de
la vida de las personas (la conectividad y los dispo-
sitivos moviles han permitido mantener el contac-
to con el entorno en periodos de aislamiento) y de
las empresas (el teletrabajo, la disponibilidad de las
aplicaciones, el desarrollo de nuevos negocios digi-
tales...). Ha sido un afio dificil, pero de grandes lec-
ciones aprendidas.

En términos generales, la transformacion digital
de las organizaciones se ha visto acelerada “en 6 o 7
afnos”, tal y cdmo nos han dicho algunos portavoces
con los que hemos compartido impresiones en estos
ultimos meses. Aunque el gasto en tecnologia se ha
visto reducido con respecto a las previsiones, la apli-
cacion de ese presupuesto en proyectos inmediatos
que significaban la Unica via para seguir desarrollan-
do la actividad empresarial servira como base para
los que se adopten en este 2021, un afio en el que las
organizaciones deberan seguir la senda de su digita-
lizacién con paso firme y ante los nuevos escenarios
que se le plantean: asentamiento del teletrabajo y ac-
ceso remoto, usuarios y clientes mas digitales y exi-
gentes, mayor necesidad de proteger la informacién
almacenada ante el aumento de los ciberataques...

En los Encuentros IT Trends que celebramos en diciem-
bre del pasado afio para evaluar los planes adoptados y
los futuros, expertos de Veeam Software, f5 Networks,
Micro Focus, VMware, One Identity, ESET, Check Point,
y Entrust, nos dejaron las pistas para construir unas es-
trategias de Tl fuertes, consolidadas, en linea con las de-
mandas de los usuarios de negocio y clientes externos.
Puedes ver estas sesiones en “IT Trends 2021. La Tl salva
el negocio” y 2021, ;el afio de la ciberdefensa?”.

También en estos ultimos meses ha aumentado el
consumo de contenidos digitales y las compras via
ecommerce, dos areas en las que la entrega y disponibi-
lidad de contenido y aplicaciones se han revelado como
fundamentales para hacer disfrutar a los clientes de
una experiencia que les convierta en fieles a la marca.
En la seccion de Customer Experience, patrocinada por
Fastly, puedes leer diversas formas de proporcionar a tu
negocio online esa continuidad que los usuarios estan
demandado.

Gracias a todos los que colaboran y apoyan la elabo-
racion de nuestros contenidos -patrocinadores y lecto-
res-, porque nos permiten tomar el pulso a la evolucién
tecnoldgica desde todas las vertientes. Que 2021 sea un
afio en el que podamos seguir desarrollando, con salud,
nuestras estrategias. M

Arancha Asenjo
Directora de IT Televisién y Lead Gen Programs

www.ittrends.es


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/encuentros-it-trends/2020/11/it-trends-2021-la-ti-salva-el-negocio
https://www.ittrends.es/encuentros-it-trends/2020/11/it-trends-2021-la-ti-salva-el-negocio
https://www.ittrends.es/encuentros-it-trends/2020/10/2021-el-ano-de-la-ciberdefensa
https://customerexperience.ittrends.es/
https://www.linkedin.com/company/it-digital-media-group/
https://www.facebook.com/ITDMGroup/
http://bit.ly/IT_Television
https://twitter.com/ITTrends_ITDM
mailto:juanramon.melara%40itdmgroup.es?subject=
mailto:miguelangel.gomez%40itdmgroup.es?subject=
mailto:arancha.asenjo%40itdmgroup.es?subject=
mailto:barbara.madariaga%40itdmgroup.es?subject=
mailto:rosalia.arroyo%40itdmgroup.es?subject=
mailto:pablo.garcia%40itdmgroup.es?subject=
mailto:angel.porras%40itdmgroup.es?subject=

2021, RETOMANDO EL FUTURO INTERRUMPIDO

tendencias tech
que transformaran
el mercado en 2021

2020 se caracterizo por la incertidumbre que causoé la pandemia,
provocando una contencién del gasto por parte de empresas y gobiernos
para superar la crisis. Pero al mismo tiempo se produjo un avance
significativo de algunas aplicaciones y escenarios digitales que permitieron
a las empresas seqguir funcionando, lo que ha influido en el progreso de

las tecnologias subyacentes. Esto ha introducido cambios en las tendencias
previstas para la industria tecnoldgica antes de la crisis.

tante evolucion: en 2020 la tecnologia

cobrd una especial relevancia a raiz de la
grave crisis sanitaria y se produjeron grandes
cambios en el sector tecnoldgico. Los inves-
tigadores de la firma de analisis de mercado
TrendForce destacan las diez que mas progre-
saran en este afio 2021.

I 0s ecosistemas digitales estan en cons-

FABRICACION DE MEMORIA. Los pro-

veedores de chips de memoria estan intro-
duciendo nuevas tecnologias de fabricacién que
les estan permitiendo disefiar productos mas
evolucionados, tanto en el campo de la memoria
DRAM como en el almacenamiento NAND Flash.
En cuanto a la memoria de trabajo, los princi-
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pales fabricantes (Samsung, SK Hynix y Micron)
avanzan a buen ritmo en la transicién hacia las
tecnologias de proceso 1Znmy 1alpha nm, pero
quiza el cambio mas importante vendra de la
tecnologia EUV, un avance en el que Samsung
se encuentra a la cabeza. Este tipo de tecnologia
de litografia permite una mayor eficiencia en la
fabricacién y una mejor optimizacion de los cos-
tes, lo que tendra un impacto muy positivo en
los mercados de memoria. Se espera que esto

permita a los proveedores de DRAM fabricar
mas barato y resistir mejor las fluctuaciones que
puedan surgir en el mercado de memoria, que
tiene una gran influencia en el devenir del mer-
cado general de semiconductores.

Por su parte, la memoria NAND Flash esta
evolucionando mucho, y los expertos de Tren-
dForce destacan que, tras superar este afio las
100 capas de celdas de memoria en sus chips,
en 2021 rebasaran la barrera de las 150 capas.

| > I SIETE TENDENCIAS TECNOLOGICAS QUE MOLDEARAN 2021
9
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Esto permitira fabricar productos de mucha
mas capacidad en el mismo formato, generan-
do una competencia mas fuerte en ciertos seg-
mentos de almacenamiento dominados hasta
ahora por los discos HDD tradicionales, tanto
en el ambito del gran consumo como muy es-
pecialmente en los centros de datos e infraes-
tructuras Tl empresariales. Ademas, se espera
un progreso rapido en la implementacién de
compatibilidad con el nuevo estandar PCl Ex-
press 4, que ya se encuentra presente en todo
tipo de computadores e, incluso, en las video-
consolas de nueva generacion que llegaran al
mercado este invierno.

ASENTAMIENTO DE LAS REDES MOVILES

5G. En 2020 comenzé el despliegue masi-

vo de tecnologias 5G, aunque la pandemia
causo un ligero retraso en los planes anteriores
a la crisis. Pero para este 2021, en TrendForce
estan convencidos de que los operadores mo-
viles daran un gran paso adelante en la imple-
mentacion de estaciones base 5G SA, dejando
atras las tecnologias basadas en 4G, que todavia
dominan los mercados mas evolucionados. El
progreso de las nuevas arquitecturas verdade-
ramente 5G les permitira ofrecer soluciones de
conectividad de gran ancho de banda y muy baja
latencia que no solo beneficiaran a los consumi-
dores, sino que tienen como principal target los
nuevos usos empresariales.
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Mientras tanto, se espera que los grandes pio-
neros en las redes, que actualmente son Corea
del Sur y Japén, comiencen el despliegue de los
primeros pilotos de lo que en el futuro seran las
redes 6G. Esto tendra como objetivo principal
explorar las posibilidades que ofreceran las re-
des mdviles en los campos que ahora son mas

exigentes para las comunicaciones, como son la
realidad virtual, aumentada y mixta (con resolu-
ciones 8Ky superiores), las comunicaciones ho-
lograficas realistas, la telemedicina, la educacion
a distancia, el trabajo remoto y otras tendencias
que estan ganando fuerzay que podrian rebasar
los limites de lo que puede ofrecer 5G.

TAMBIEN NOS CUENTAN...

TECNOLOGIAS ESTRATEGICAS
La complicada situacion que
vive el mundo empresarial esta
llevando a las organizaciones

a replantearse sus estrategias
operativas para reforzar su re-
silienciay poder afrontar mejor
cualquier crisis. Esto ha modifi-
cado muchas de las perspectivas
y tendencias tecnoldgicas ante-
riores; los expertos de Gartner
han elaborado una lista con las
tendencias tecnoldgicas estra-
tégicas que tendran una mayor
influencia en este 2021.

IDC: TENDENCIAS DE INVERSION
ECNOLOGICA PARA LA NUEVA
NORMALIDAD

La pandemia ha generado impor-
tantes cambios en las empresas

a nivel operativo, y muchas han
acelerado ciertos aspectos de su
transformacion digital para hacer
frente a la crisis y preparase para
la nueva normalidad que comen-
zara este ano. Las organizaciones
estan cambiando sus prioridades
y sus estrategias de inversion en
tecnologia, algo que en un futuro
se vera influenciado por una serie
de tendencias, especialmente en
los sectores mas afectados por la
crisis. A continuacion, puedes leer
las recomendaciones de IDC.

Ir al articulo

ENDENCIAS TECNOLOGICAS
QUE NO VERAN LA LUZ EN 2021
(ABI RESEARCH)

A pesar del avance que se esta
produciendo en el desarrollo de
ciertas tecnologias emergentes,
como la IA explicable, en realidad
todavia falta mucho para que se
puedan considerar tendencias es-
tablecidas. Los investigadores de
ABI Research han elaborado una
lista con las principales tendencias
tecnoldgicas que finalmente no se
haran realidad en 2021.

1 TrenDs

EL CONCEPTO DEIOT EVOLUCIONA HA-

CIA LA "INTELIGENCIA DE LAS COSAS".

Internet of Things ya forma parte de la
vida de las personas a través de los, cada vez
mas, numerosos dispositivos conectados que
se estan expendiendo en el hogar, los vehicu-
los y otros entornos. Pero en las organizacio-
nes también, ya que este concepto se aplica
a muchos niveles, tanto en oficinas como en
fabricas y en toda clase de instalaciones e in-
fraestructuras. Esto ha ido evolucionando y
el siguiente paso, que segun los expertos se
expandira considerablemente este afio 2021,
es la integracion de inteligencia en los dispo-
sitivos conectados, lo que dara lugar al nuevo
paradigma de “Inteligencia de las cosas”.

Esto permitira crear redes de inteligencia
artificial en el que los aparatos generaran in-
formacién, la contextualizaran y procesaran
mediante IAy la compartiran con otros disposi-
tivos loT inteligentes, acelerando y mejorando
el desempefio de las aplicaciones y sistemas
basados en inteligencia artificial. Los expertos
de TrendForce aseguran que esta tendencia
ira cogiendo fuerza en numerosos verticales,
y ponen énfasis en el desarrollo de la fabrica-
ciéon inteligente y la atencion médica inteligen-
te, dos campos en los que la IA de las cosas
tiene un futuro muy prometedor.

La industria manufacturera apostara por esta
innovacion para mejorar en resiliencia, flexibi-
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lidad y eficiencia, equipando a sus fabricas con
dispositivos muy modernos, como los cobots
(robots de colaboracién) y los drones poten-
ciados por IA que no solo proporcionaran un
mayor nivel de automatizacion, sino también
una gran autonomia. En cuanto a la atencion
meédica inteligente, la IA en los dispositivos co-
nectados ayudara a acelerar y mejorar la inter-
pretacion de los datos recogidos por los dis-
positivos de diagndstico y monitorizacion de
pacientes.

Esto optimizara numerosos procesos y per-
mitira ampliar mucho las areas de servicios de
las organizaciones de la salud, dentro y fuera
de los centros hospitalarios y de atencion pri-
maria. Y esta forma de integrar la IA se con-
vertira en un aliado indispensable en el campo
del diagndstico por imagen, ya que la vision
por ordenador permite identificar automatica-
mente todo tipo de enfermedades y dolencias,
ayudando mucho a los médicos en la toma de
decisiones clinicas, ya sea en los centros mé-
dicos o a través de la telemedicina y las aplica-
ciones se asistencia quirurgica remota.

INTEGRACION DE GAFAS AR Y SMART-
PHONES. Aunque no sea exactamente
algo nuevo, la integracion de las gafas de
realidad aumentada con los dispositivos movi-
les va a traer una auténtica revolucion. Se espe-
ra que en este 2021, tanto los dispositivos movi-

les de gama alta de nueva generacién como las
nuevas gafas de realidad aumentada se pue-
dan integrar de forma muy sencilla, habilitando
un nuevo mundo de posibilidades en campos
como el ocio, la formacién o el comercio.

Esto se lograra gracias a que los nuevos ter-
minales de gama alta tendran la suficiente po-
tencia como para mover con fluidez las aplica-
ciones AR modernas, algo dificil de lograr con
la inmensa mayoria de modelos actuales dis-
ponibles en el mercado. Ademas, se esta pro-

E‘l
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duciendo un gran avance en el campo de las
gafas de AR, lo que permite a los fabricantes
construir aparatos mucho mas livianos, que
encontraran un gran publico entre los consu-
midores, pero también en muchos ambitos
empresariales. Esto hara que tanto los fabri-
cantes de smartphones como los operadores
moviles se adentren en este mercado y veamos
este afio lanzamientos de nuevas propuestas
de dispositivos y servicios para las aplicaciones
de AR movil.

COVID-19 REVALORIZA EL MERCADO DE LOS ROBOTS INDUSTRIALES
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AVANCE DE LOS DISPOSITIVOS DE MO-
NITORIZACION DEL CONDUCTOR. Aun-
que los vehiculos autbnomos no seran la
norma hasta dentro de unos cuantos afos, los
coches conectados son una realidad palpable, y
las aplicaciones vinculadas a este ecosistema digi-
tal en crecimiento son cada vez mas. Una de ellas
es la de Sistemas de Monitorizacién del Conduc-
tor (DMS), que permiten captar las condiciones
del conductor y ayudan a prevenir accidentes.
Sumando esto a la monitorizacion de las condi-
ciones ambientales externas se puede lograr un
nuevo nivel de conocimiento y de seguridad.
Esto implica la integracién de ciertas capaci-
dades de IA en los vehiculos, que permitiran

ir mas alla de las actuales capacidades en el
ambito del entretenimiento digital a bordo o
asistencia basica en los viajes. Los analistas
de TrendForce afirman que, en 2021, aumen-
tara de forma notable el niumero de nuevos
vehiculos dotados de un Sistema Avanzado
de Asistencia al Conductor (ADAS), pero por
el momento esto se usara mas para dar ser-
vicios adicionales como la monitorizacion del
estado del conductor, y no para habilitar una
conduccién autdnoma que todavia esta sujeta
a numerosos fallos, como demuestran los ac-
cidentes ocurridos hasta la fecha.

Afirman que a partir de 2021 se vera un im-
pulso de estas funciones de monitorizaciéon

LA DUDA DEL GASTO EN TI

La situacion por pandemia de
COVID-19 no dejo bien para-
do al mercado tecnoldgico en
2020, que vio cOmo, a pesar de
la aceleracion de ciertas estra-
tegias de transformacion, el
gasto caia en picado. En Espa-
na, IDC tuvo que corregir las
cifras esperadas al inicio del
pasado ano para concluir que
terminaria con una caida del
4,1%, con 45,3 mil millones de

euros, frente a la prevision de
49,3 mil millones de euros. Para
2021 se espera que la cifra sea
alun menor; concretamente, un
0,8% por debajo con un merca-
do de 44,9 mil millones.
Gartner, por su parte, publi-
caba a mediados de octubre
del pasado afo su valoracion
del mercado. Segun la consul-
tora, desde que se declaré la
pandemia el mercado de Tl se

vio sometido a muchas fluctua-
ciones y, como resultado, los
ingresos descenderian un 5,4%
con respecto a 2019, quedando
en unos 3,6 trillones de déla-
res. Segun su ultimo informe,
el pronostico es que para este
2021 se recuperara la senda del
crecimiento, con previsiones
de que los ingresos crezcan un
4% en general (3,8 trillones de
dolares).

1 TrenDs

avanzada, centrandose en el desarrollo de sis-
temas de camaras mas activos, confiables y
precisos, capaces de detectar signos de som-
nolencia y falta de atencién a la carretera por
seguimiento de iris, entre otras innovaciones.
Esto servira para afianzar el papel de los DMS
en los sistemas de conduccion autébnoma del
futuro, ya que muchos de ellos pertenecen a
niveles de automatizacién de vehiculos en los
gue se requiere la presencia y atencién cons-
tante u ocasional del conductor.

ADOPCION DE NUEVAS PANTALLAS

PLEGABLES. El tamafio de pantalla de los

dispositivos mdviles siempre ha estado
reflido con su portabilidad, algo que los fabri-
cantes quieren solucionar a través del uso de
pantallas plegables. Mas alla de los primeros di-
sefos conceptuales y prototipos, ahora ya exis-
ten propuestas interesantes de los principales
fabricantes de moaviles, y el afio que viene se
producira una expansion de este concepto, que
acabara trascendiendo el ambito de los smar-
tphones. Las previsiones que manejan los ex-
pertos de TrendForce son que el afio que viene
la mejora de precios de este tipo de tecnologias
podria capturar una porcién mayor del merca-
do de moviles, que actualmente esta muy sa-
turado y necesita recurrir a la innovacion cons-
tante para generar un impulso de renovacién
entre los clientes.
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Se espera que, en los préoximos afios, los
fabricantes de moéviles den grandes pasos
para lanzar teléfonos plegables de diferen-
tes gamas, un aspecto que podria convertir-
se en fundamental para los méviles del futu-
ro. Y no solo en el mercado de smartphones,
sino que los fabricantes de ordenadores por-
tatiles estdn mirando con buenos ojos hacia
esta tecnologia para ofrecer nuevas caracte-
risticas en ciertas categorias de productos.
Asi, se espera que la industria de pantallas
AMOLED flexibles vea un incremento de los
pedidos de fabricantes de portatiles a partir
del afio que viene.

PROGRESO DE LAS TECNOLOGIAS

MINI LED Y QD-LED. Desde hace algu-

nos afos la punta de lanza de la innova-
cién en la retroiluminacion de pantallas era la
tecnologia de led organico (OLED), que ofre-
cia una alternativa de buen rendimiento, bajo
consumo y sostenibilidad a las pantallas LED
convencionales, con algunas mejoras de ren-
dimiento. Pero ahora han surgido dos compe-
tidores fuertes, que son la retroiluminacion
Mini Led y QD-LED, que segun los expertos
este préximo afio podrian capturar buena
parte del mercado actual de OLED, especial-
mente en los televisores y dispositivos moévi-
les, aunque también en ciertas categorias de
monitores y equipos portatiles.

Estas tecnologias, con sus diferencias, permi-
ten un mejor control de las zonas de distribu-
cion de la luz, y estan siendo adoptadas por
fabricantes de primera linea como Samsung,
que ya esta fabricando paneles Mini LED para
competir en precio y rentabilidad con sus ho-
mologos basados en OLED Blanco. Al mismo
tiempo, Samsung Display estd utilizando la
tecnologia QD-LED para diferenciarse de la
competencia ahora que ha cerrado su division
de fabricacién de paneles LCD, tratando de es-
tablecer esta tecnologia como nuevo caballo
de batalla de su oferta de pantallas de nueva
generacion.

NUEVAS TECNOLOGIiAS DE EMPAQUE-
TADO DE SEMICONDUCTORES. A pe-
sar de las dificultades experimentadas
por buena parte de la industria tecnoldgica en
2020, el progreso de las tecnologias de em-
paquetado de chips no se detuvo, y los fabri-
cantes siguieron lanzando nuevos y altamente
avanzados chips HPCy mddulos AiP (antena en
paquete). Las modernas técnicas de empaque-
tado que ciertos fabricantes estan usando en
estos semiconductores han atraido la atencién
de los gigantes de la industria como TSMC, In-
tel, ASE o Amkor.
Estos proveedores estan evolucionando sus
técnicas para proporcionar chips mas avanza-
dos, mejor fabricados y mas rentables, que en-
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contraran aplicaciones en muchas industrias,
desde la computacion perimetral a las redes
moviles, los dispositivos |oT o los smartpho-
nes, campos donde estas tecnologias tienen
un gran margen de evolucion de cara a los
proximos afos.

EXPANSION DEL MERCADO AloT. En los

ultimos tiempos, tecnologias como 5G,

inteligencia artificial, Internet of Things, el
edge computing y la nube estan convergiendo,
dando como resultado importantes avances
tecnoldgicos como el concepto de “Inteligencia
Artificial de las Cosas” (AloT). Este se basa en
dispositivos conectados que integran capacida-
des de inteligencia artificial para trabajar por si
mismos con los datos que capturan y generan,
comunicandose con otros aparatos similares
en redes de inteligencia artificial complejas y
con una estructura mas “neuronal”.

La gran diversidad de posibilidades que ofre-
ce elincipiente ecosistema AloT hallevado alos
proveedores de chips mas avezados a ampliar
sus miras y trascender las fronteras impuestas
por lo que los expertos denominan una indus-
tria oligopdlica. Porque la mayoria de las areas
tecnoldgicas estan dominadas por unos pocos
proveedores que absorben a otras empresas
para limitar la competencia, pero estos nuevos
paradigmas tecnoldgicos permiten nuevas po-
sibilidades de desarrollo y expansion, y las em-
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presas que estan sabiendo navegar por estas
aguas encontraran en el ecosistema AloT un
campo fértil en el que desarrollar su actividad,
enfocandose en los numerosos ambitos de
aplicacion de esta idea, que ganara peso en las
estrategias loT de muchos sectores a lo largo
de estos proximos doce meses.

LLEGADA MASIVA DE TELEVISO-
1 0 RES MICRO LED DE MATRIZ ACTIVA.
En los ultimos afos la tecnologia
Micro LED se ha convertido en la gran pro-

mesa de los principales fabricantes de tele-
visores, como Samsung, LG o Sony, que ya
estan preparados para introducir la nueva
generacion en sus modelos mas avanzados.
Segun TrendForce, en 2021 este sera el prin-
cipal atractivo con que los lideres del mer-
cado de televisores trataran de impulsar las
ventas de las gamas superiores. Y destacan
especialmente a Samsung y sus pantallas
Micro LED de matriz activa, una tecnologia
que probablemente se convertira en el nue-
vo referente de la industria. m

1 TrenDs

@ MAS INFORMACION

Inteligencia ArtiFicial para un transporte
mas eficiente y ecolégico

Las tecnologias de 10T Industrial sequiran
expandiéndose hasta 2025

Aumenta la demanda de chips de
procesamiento de imagenes

Continua el crecimiento en el mercado de
comunicaciones unificadas y colaboracion

El crecimiento digital impulsa un nuevo
récord en el gasto de capital de los
operadores hiperescala

La migracion a la nube potencia las ventas
de firewalls y puertas de acceso sequras

Si te ha gustado este articulo,
compartelo
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Claves tecnologicas para 2021:

la Tl salva el negocio

_>

1 TrenDs

020 estuvo marcado por la pan-
2 demia y la migracion masiva al

teletrabajo. La Tl salvé el nego-
cio, convirtiéendose asien soporte vital
para su continuidad. En 2021 vamos
a continuar viendo cdémo aumenta la
penetracion de modelos tecnoldgicos
alrededor de cloud; se perfeccionan
las estrategias de puesto de trabajo
digital iniciadas a marchas forzadas
en 2020; se buscan nuevos plantea-
mientos para garantizar la continui-
dad del negocio y para reducir cos-
tes y optimizar la Tl empresarial; se
replantea la seguridad de los datos y
aplicaciones...

Ademas, asistiremos a la progresiva
penetracion de tecnologias que estan
ayudando a las organizaciones a inno-
var y generar nuevos productos y ser-
vicios, asi como modelos de negocio,
aprovechando los datos, la automati-
zacion, la inteligencia...

Sobre todo ello reflexionaron Victor
Pérez de Mingo, Systems Engineer de
Veeam Software; Juan Rodriguez, di-
rector general de f5 Networks; y Luis
Colino, director preventa de Micro Fo-
cus, durante el Encuentro IT Trends
titulado “IT Trends 2021. La Tl salva el

negocio”. m
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ViCTOR PEREZ DE MINGO, SYSTEMS ENGENIEER, VEEAM SOFTWARE

“En 2021, esperamos una importante
actualizacion de hardware”

urante 2020 muchos empleos se pudie-
D ron salvar por la posibilidad del teletra-
bajo y las tecnologias disponibles para
llevarlo a cabo. “Los trabajadores dispusieron
de herramientas de comunicacion como Slack
0 Zoom para mantener el contacto diario, pero
ha habido una parte muy importante en la
trastienda como los mecanismos para dar ac-
ceso a los datos y protegerlos apoyandose en
distintas clouds”, sefial6 Victor Pérez de Mingo,
Systems Engineer de Veeam Software al anali-
zar lo sucedido a nivel tecnolégico en 2020, du-
rante la sesién online “La Tl salva el negocio”.
En opinidn de este experto de Veeam, “cada
vez se van a desplegar menos datos en la
nube sin tener claro el plan de contingencia
de todos los datos y el reto sera afiadir dina-
micas de protecciéon del dato a las cosas que
te llevas a la cloud”.
Las aplicaciones agiles que permitan poner en
marcha servicios escalables en tiempo real sera

iy

| ’¥| ViCTOR PEREZ DE MINGO, SYSTEMS ENGENIEER, VEEAM SOFTWARE

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/encuentros-it-trends/2020/11/it-trends-2021-la-ti-salva-el-negocio?s=rev
https://www.ittrends.es/encuentros-it-trends/2020/11/it-trends-2021-la-ti-salva-el-negocio?s=rev

2021, RETOMANDO EL FUTURO INTERRUMPIDO [ TRenDs

“Cada vez se van a desplegar menos datos en la nube TENDENCIAS DE LA

; ; : PROTECCION DE DATOS Y POR
sin tener claro el plan de contingencia de todos los datos |tm A eI e o

y el reto serd anadir dinamicas de proteccion del dato DATOS EN CLOUD -
a las cosas que te llevas a la cloud”

otro de los ejes de 2021. Y 2020 ganaron mucha
importancia los equipos de DevOps, aunque van
a ser aun mas imprescindibles en este 2021. Los
procesos de estrategia de datos seran muy impor-

tantes para las compaiiias, y esto llevara a saber

cdmo y cuando migrar las cargas de trabajo. “Sa-

ber llevar esta estrategia entre on premise y las Veeam entrevistd a 1.500 lideres de negocio y Tl so-
distintas nubes sera vital, igual que las téc- bre sus retos y éxitos en la gestién de datos, desde la
nicas para ponerlo en marcha”, sefiald proteccion de la informacién. La compaiiia detecté que
Pérez de Mingo, quien afadio que, si un 73% de las compaias era incapaz de satisfacer las
bien en 2020 muchos presupuestos demandas de ofrecer acceso a las cargas de trabajo de
se congelaron y dedicaron a cues- forma ininterrumpida, que el 44% afirma que el tiempo
tiones como proteccién, “en 2021 de inactividad dafa su marca e integridad, y que el 51%
esperamos un incremento de los pre- reconoce pérdida de confianza de sus clientes por esta
supuestos Tl del 10% y buena parte ira inaccesibilidad a sus recursos.

dedicada a la modernizacidon del hardware
que en 2020 se quedo aparcada”. ®

Si te ha gustado este articulo,
compartelo
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JUAN RODRIGUEZ, DIRECTOR GENERAL, F5 NETWORKS

TrenDs

“La conectividad sera uno de los principales motores
en 2021, junto con la transformacion digital”

estas alturas nadie duda de que la co-
A vid-19 ha sido el medio por el cual las
empresas han tenido que acelerar la
transformacion digital. La banca, los seguros
o las empresas de telecomunicaciones esta-
ban mas preparadas que otro tipo de secto-
res que han tenido que hacer grandes cam-
bios en menos tiempo. “Ahora va a haber una
gran inversién en empresas que den valor de
extremo a extremo, es decir, desde donde
esta la aplicacién hasta la experiencia final del
usuario para minimizar la friccion del acceso
en datos en cualquier tipo de entorno y servi-
cio”, indic6 Juan Rodriguez, Director General
de F5, durante el Encuentro IT Trends junto
a Veeam y Micro Focus para debatir las ten-
dencias tecnoldgicas que a nivel empresarial
dominaran en 2021.
El directivo resalté también que un 75% de
las empresas que tienen medidas avanzadas
de autenticacion y ciberseguridad seguiran

| ’¥| JUAN RODRIGUEZ, DIRECTOR GENERAL, F5 NETWORKS
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“Va a haber una gran inversion en empresas que den

valor de extremo a extremo”

siendo objetivo de ataques, “por lo tanto las
gue no tienen alta proteccién seran mucho
mas ciberatacadas durante 2021. Todos los
atacantes son peligrosos, pero existen tres ti-
pos de ciberdelincuentes que pueden hacer
mas o menos dafio a las empresas: los que
utilizan servicios publicos de ciberdelincuen-
cia por pocos euros son los menos dafinos
cuando existen minimas capas de seguridad,
pero también hay ciberdelincuentes que tie-

nen un cierto control y usan herramientas
muy complicadas. También existen los ciber-
criminales mas especializados que son desa-
rrolladores y saben de ingenieria inversa de
una pagina o una plataforma y pueden cam-
biar los patrones”.

De cara a futuro, destaco, entre otros, el posi-
cionamiento de Espafia como uno de los paises
mas avanzados en 5G, y la tendencia de la co-
nectividad como uno de los pilares de 2021. =

1 TrenDs

INFORME SOBRE EL ESTADO
|t DE LOS SERVICIOS DE
il APLICACIONES EN 2020

\ 4

Para la sexta en-
cuesta anual elabo-
rada por F5, se han
preguntado a casi
2.600 profesionales
de todo el mundo,
de diversas indus-
trias, tamanos de

u

sobre los desafios y oportunidades que presenta el pro-

empresasy roles,

ceso continuo de transformacion digital. Sus respuestas
proporcionan una vision Unica de las tendencias que
configuran el panorama de las aplicaciones.

Si te ha gustado este articulo,
compartelo
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LUIS COLINO, DIRECTOR PREVENTA, MICRO FOCUS

“Facilitar servicios al empleado y clientes, mejorar
esa interfaz tecnoldgica, sera clave en 2021”

odos los cambios que se produjeron
Tdurante 2020 fueron muy rapidos en
muchos casos. Por eso, los expertos es-
peran que se asienten en 2021. La Tl hibrida
sera una herramienta para que la organiza-
cién sea transparente con un enfoque en el
gue se puedan gestionar todos los servicios de
forma unificada, incluida la gestion del cloud
para que las empresas no sufran cuando se
hagan cambios. “Se incorporaran nuevas tec-
nologias donde no las habia como la automa-
tizacién, las herramientas con mas seguridad,
la unificacion de procesos y controlar toda la
cadena, ademas de la inteligencia artificial y
la robotizacion, no solo a nivel de infraestruc-
tura sino de procesos”, destacd Luis Colino,
director preventa de Micro Focus durante su
intervencion en el Encuentro IT Trends “La Tl
salva el negocio”.
El experto de Micro Focus sefialé que la in-
corporacion de la IA y el machine learning

iy
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“El proximo ano veremos como se aplica con mayor
insistencia la parte cognitiva de la Inteligencia Artificial
a la parte de robotizacion de procesos”

tanto en el desarrollo de operaciones como
en la gestidon del dato sera otra de las claves
de 2021; aun mas, “el proximo afio veremos
cOmo se aplica con mayor insistencia la parte
cognitiva de la Inteligencia Artificial a la parte
de robotizacion de procesos”.

“En Micro Focus se han incorporado aplica-
ciones para que los desarrolladores creen sis-
temas en los que no tengan que intervenir de-
masiado. Asi que hemos lanzado toda la IA en

absolutamente todas las opciones, no solo de
una parte determinada”, dijo Colino. De esta
manera las empresas ayudan a tener esavision
holistica del dato y del machine learning, ade-
mas de las soluciones on premise y las nuevas
plataformas de loT. Asimismo, Colino destaco
como prioritario para el proximo afio “mejorar
la interfaz que nos conecta con el empleado y
el cliente, para dar continuidad a esa relaciéon
que hemos visto en 2020". m
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LA TRANSFORMACION

It

whitepapers

Una combinacion de
avances tecnologi-
cos, expectativas de
clientes en evolu-
cion, y el progre-

so de procesos y
modelos de negocio
estan forzando a

las organizaciones

DIGITAL, EN NUMEROS

v

Wl

areconsiderar sus estrategias de Tl en 2020. Al Final,

las decisiones de tecnologia pueden marcar la diferen-

ciacion, el crecimiento, la rentabilidad, la satisfaccion

de los clientes y la velocidad para llegar al mercado de

una empresa. Esta infografia presenta algunos hechos a

considerar con respecto a la transformacion digital y los

principales elementos para el éxito cuando evalue sus

siguientes pasos.

Si te ha gustado este articulo,
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ENCUENTROS IT TRENDS SEGURIDAD

2021, ;el ano
de la ciberdefensa?

idyg
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educir las vulnerabilidades, proteger el
Rteletrabajo, los accesos y las identida-
des; hacer uso de las tecnologias de mo-
nitorizacion y automatizacién para controlar
el comportamiento de personas y maquinas;
controlar los datos, estableciendo la trazabi-
lidad segura de los mismos; hacer del threat
hunting un arte... todo esto deberia ser prio-
ritario en 2021 para mejorar la ciberdefensa.
La automatizaciéon y una necesaria proac-
tividad son algunas de las tecnologias que
Raul D'Opazo, Solutions Architect de One
|dentity; Francisco Verdugo, Ingeniero de
Sistemas de VMware; Mario Garcia, Country
Manager de Check Point; José Maria Pérez
Romero, Sales Engineer Southern Europe de
Entrust, y Josep Albors, Responsable de in-
vestigacion y concienciacién de ESET, pusie-
ron sobre la mesa como necesarias para ha-
cer frente a un 2021 que se prevé mas duro
en lo que a cantidad y calidad de los cibera-
taques se refiere, en el Encuentro IT Trends
titulado 2021, el afo de la ciberdefensa?
gue se celebr6 a mediados de diciembre en
IT Trends para conocer los retos a los que
los responsables de ciberseguridad tuvieron
qgue enfrentarse durante la pandemia, o el
impacto de la definitiva disolucion del peri-
metro de seguridad, dando lugar a hablar
de donde se colocaran las inversiones de ci-
berseguridad el proximo afio. m
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RAUL D'OPAZO, SOLUTIONS ARCHITECT, ONE IDENTITY

“Las empresas necesitan definir estrategias
de seqguridad centradas en la identidad”

ntes de hablar de lo que nos depara
A2021 a nivel de ciberseguridad, arran-

camos el debate hablando del impac-
to que ha tenido la pandemia. Menciona Raul
D'Opazo, Solutions Architect de One Identity,
que la crisis de COVID-19 ha acelerado mu-
chos proyectos que si que se tenian en el
roadmap, pero que se “han tenido que adop-
tar de manera un tanto precipitada”, como
el teletrabajo, que “ha impactado en las me-
didas y controles tradicionales de los entor-
nos on-premise y que ha generado retos muy
importantes en muy poco tiempo para que el
negocio pudiese continuar”.

“Para nosotros el foco de la seguridad recae
en la identidad del empleado y en los accesos
y los permisos que tiene en todas las aplica-
ciones”, dice el directivo de One Identity, afia-
diendo que, en realidad, cuando hablamos de
identidades hablamos tanto de personas como

k4
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“En 2021, gran parte del presupuesto se va a centrar
en mejorar lo que es la identificacion del dispositivo
que se utiliza para conectarse a las aplicaciones”

de cosas, que pueden ser procesos automati-
zados, robots, etc.

En la conversacion se plante6 que uno de los
impactos de la pandemia ha sido la acelera-
cién en la adopcion del cloud. ;Cédmo lo han
afrontado los clientes? Asegurando que la es-
trategia de la compafiia ha sido “movernos en
entornos hibridos, que es donde creemos que
actualmente estan las empresas”, explica Raul
D'Opazo, afladiendo que este afio la diferen-
cia ha sido que “esa oferta que teniamos se ha
empezado a utilizar y hemos empezado a des-
plegar mas infraestructura y mas productos
en cloud”. Y afiade que, de cara a 2021, “esta
tendencia se acelerara aun mas”.

Mencionando el papel de los proveedores
de servicios, dice también el ejecutivo de One
Identity que son muchas las empresas que
realmente no tienen experiencia en ese viaje
hacia el cloud, hacia las nuevas aplicaciones
y servicios, y que existen cada vez mas em-
presas que estan ofreciendo servicios “con
un grado de experiencia y conocimiento ma-
yor que el que un cliente tradicional puede
asumir”.

Este afio, dice D'Opazo, se ha visto mucha ac-
tividad en torno a los accesos remotos, “y yo
creo que en 2021 gran parte del presupuesto
se va a centrar en mejorar lo que es la identi-
ficacion del dispositivo que se utiliza para co-
nectarse a esas aplicaciones; se va a seguir in-
virtiendo mucho en que esa persona es quien
dice ser con diferentes técnicas de autentica-
cidn, y espero que en proyectos de gestién de
identidades, pero no solo orientados a esa ges-
tion sino mas al gobierno de esa identidad”.

De cara al proximo afio Raul D'Opazo aconse-
ja que las empresas empiecen a definir “estra-
tegias de seguridad centradas en la identidad”.
Alrededor de este concepto hay muchas cosas
a tener en cuenta, como reconocer el dispo-
sitivo desde el que se accede, automatizar la
gestion del ciclo de vida de la identidad, la de-
teccidon de posibles robos de credenciales con
tecnologias que puedan ir desde un analisis de
comportamiento a grabacién de sesiones; “so-
bre todo que cuando las compafiias empiecen
a repensar en esas inversiones que quieren
hacer, lo hagan siempre pensando un poco en
ese veértice: la identidad”. m
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de las empresas para permitir el acceso seguro, el pano-

rama cambiante de los usuarios y las formas en las que

los consumidores deciden acceder a las plataformas.
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FRANCISCO VERDUGO, INGENIERO DE SISTEMAS, VMWARE

“El perimetro de seguridad esta en el
dispositivo, en la identidad y en la aplicacion”

niveltecnologico se haaprendido“poca
Acosa", afirmdé Francisco Verdugo en el

Encuentro IT Trends sobre cibersegu-
ridad, cuando le preguntamos qué ha ocurri-
do durante este afio de pandemia. El mayor
reto, asegura el ejecutivo de VMware, ha sido
el tiempo del que se ha dispuesto y el estado
de madurez de tecnologias que permitieran
agilizar y dar ese servicio de trabajo remoto,
cumpliendo con el criterio de Zero Trust.

Una de las cosas que han quedado claras
durante este afio es que el perimetro de se-
guridad esta disuelto, un perimetro que aho-
ra “esta en el dispositivo, esta en la identidad
y esta en la aplicaciéon, indistintamente de
gue esté en el cloud o esté en el datacenter”,
apuntd Francisco Verdugo, afiadiendo que
“ahora mismo podemos decir que todo es un
perimetro”.

“2021 va a ser una continuacion de lo que
hemos visto y vivido en 2020", responde este

iy
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

“Cada vez se va a pedir menos infraestructuray

mas servicios”

ingeniero de sistemas de VMware cuando le
preguntamos por el binomio cloud y seguri-
dad. Asegura que llevan muchos afios ayu-
dando a sus clientes en el transito hacia un
modelo cloud en el que la seguridad es muy
importante. La apuesta al respecto por par-
te de VMware es seguridad a nivel de red y
seguridad a nivel de ciberdefensa y procesos,
y todo ello a través de una plataforma unica
y abierta. “Cada vez se va a pedir menos in-
fraestructura y mas servicios”, dice Verdugo,
afladiendo que VMware se esta posicionando
en ese modelo de negocio que supone una
oportunidad para los partners. “Tenemos he-
rramientas de ciberseguridad muy avanzadas
que pueden ser utilizadas por cualquier socio
gue quiera ofrecer ese servicio a sus clientes
de una forma segura”, afiadio.

“No podria deciros con exactitud donde se va
a invertir en ciberseguridad, pero si dénde me
gustaria que se invirtiera, y me gustaria que se
invirtiera en inteligencia y en contexto”; esto se
traduce en soluciones de seguridad de nueva
generacion que sepan detectar los ciclos del
ataque, que estén preparados para un entorno
distribuido en el cual no hay perimetro, y que

en cierta medida asegure tanto el dispositivo
como el usuario, como el dato o la aplicacion
que se esta intentando consumir. El objetivo,
afadio el ejecutivo de VMware, es tener visi-
bilidad y automatismo para hacer frente a las
amenazas de manera proactiva.

De cara a 2021 “pediriamos a nuestros clien-
tes que le dieran una oportunidad a un nue-
vo modelo de seguridad que, en vez de estar
basado en capas, lo esté en algo que venga
en el ADN de las distintas soluciones, que va-
yan a ese modelo intrinseco y que empiecen
a integrar a los equipos de infraestructuras, y
que, en definitiva, la seguridad sea un depor-
te en equipo”. Agregd Verdugo que hay que
darse cuenta de que el modelo determinista
ha fallado y hay que apostar por soluciones
capaces de detectar la amenaza “por su com-
portamiento”. m

Si te ha gustado este articulo,
compartelo
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A pesar de las crecientes inversiones de Tl en segu-
ridad, los estudios muestran que la probabilidad de
que se produzcan infracciones aumenta constante-
mente cada afno. Parece que lo Gnico que aumenta
mas rapido que el gasto en seguridad empresarial
son las brechas de seguridad. Necesitamos comenzar
a pensar de manera diferente sobre la sequridad.
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JOSE MARIA PEREZ ROMERO, SALES ENGINEER SOUTHERN EUROPE, ENTRUST

“Un sistema va a ser tan seguro como la proteccion
que le demos a las claves criptograficas”

l‘N 0 va a sobrevivir el mas fuerte, sino
el que mejor se adapte al cambio”,
dijo José Maria Pérez Romero, Sa-
les Engineer para Entrust, al ser preguntado
por lo aprendido este afio. Apuntd, ademas,
que, cuando las cosas se hacen con prisas, no
se piensa en la seguridad y que “es un buen
momento para reevaluar cdmo es la seguridad
en el teletrabajo, qué posibilidades tiene cada
uno de los usuarios de traer amenazas desde
el exterior, etcétera”,

Asegurando que es el usuario el que hace
clic en los emails, el que descarga contenido
y, al final, quien se estd exponiendo, “el pe-
rimetro es cualquier elemento con el que el
usuario esté en contacto, y como tal, hay que
protegerlo”, destac6d el portavoz de Entrust
durante la sesion, afiadiendo que hay que te-
ner mucho cuidado con todas las claves que
pueden estar en todas las aplicaciones y en
todos los dispositivos.
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

“La seguridad cada vez es mas amplia y cuenta con mas
campos, y tener especialistas en cada uno de esos
campos es tremendamente dificil”.

Durante 2020, la adopcion del cloud se ha
acelerado y, como fabricantes de HSM, lo que
los clientes han pedido a Entrust es HSM en el
cloud; “es decir, llevar a cabo todo el proceso
de proteccion criptografica que ya se estaba
realizando en el datacenter del propio cliente al
cloud, poniendo el foco en el proceso de migra-
cion para que pueda haber una migracién pro-
gresiva”, explica este ingeniero de ventas, afa-
diendo que los clientes también han solicitado
ser los Unicos propietarios de las claves cripto-
graficas pese al uso de HSM (moédulos de segu-
ridad por hardware) o aplicaciones en el cloud.

Pérez destacd también otra de las tenden-
cias del mundo de la ciberseguridad, la de los
servicios gestionados, que se han ido adop-
tando de forma progresiva. “La seguridad
cada vez es mas amplia y cuenta con mas
campos, Yy tener especialistas en cada uno de
esos campos es tremendamente dificil, por
lo que es muy importante que las empresas
adopten esos servicios gestionados que tie-
nen personal cualificado y expertos en cada
uno de los campos de los que se va a ofrecer
ese servicio”, afadio.

“Me gustaria que se invirtiese mucho en la pro-
teccion de claves”, porque en este entorno de te-
letrabajo los usuarios van a trabajar con aplicati-
vos, cada uno de los cuales va a tener sus claves
criptograficas, “y es muy importante que esas cla-
ves estén protegidas para poder realizar de for-
ma segura comunicaciones, para poder delegar
en lo que es el cifrado. Creo que va a tener mucha
relevancia en 2021 el tema de la firma electréni-
ca cualificada”. La realidad, dice José Pérez, es que
vamos a trabajar con muy diversas aplicaciones, y
éstas, al final, tienen detras claves criptograficas;
“ya sea para establecer una VPN, para autenticar
a un usuario ante un portal, en un certificado de
un servidor... En cualquier elemento hay claves
criptograficas, y un sistema va a ser tan seguro
como la proteccion que le demos a esas claves
criptograficas”; un punto en el que juegan un rol
muy importante los HSM. &

Si te ha gustado este articulo,
compartelo
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MARIO GARCIA, COUNTRY MANAGER, CHECK POINT

“Vale ya de detectar y vamos a empezar a prevenir”

14 ue el teletrabajo existe y se puede
hacer” es una de las grandes lec-
ciones aprendidas de esta pande-

mia, aseguré Mario Garcia, Country Manager
de Check Point, en el Encuentro IT Trends ti-
tulado 2021, sel afio de la ciberdefensa? Afa-
dio, asimismo, que el teletrabajo se ha hecho
deprisa y corriendo, a veces cogiendo atajos,
“y eso ha traido muchos problemas de segu-
ridad que los ciberdelincuentes han aprove-
chado”. Apunt6 también Mario Garcia que la
pandemia pasara, pero que sus efectos, como
el haberse convertido en el primer responsa-
ble de la digitalizacién de las empresas, van a
permanecer. Cree, ademas, que el perimetro
se ha roto hace tiempo, pero que mucha gente
no se habia dado cuenta y que ahora mas que
perimetro “hay elementos a proteger, y hay
que proteger cada uno de esos elementos de
la manera adecuada, con las medidas de se-
guridad correctas dentro de una estrategia de
seguridad, que es quiza lo que falta”.
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

“Los clientes empiezan a darse cuenta de que es imposible
manejar 20, 25 o 30 fabricantes de servicios de ciberseguridad”

En opinidn del director general de Check Point
en Espafia, en 2021 se va a acelerar la migraciéon
al cloud: “ha habido un cambio radical en como se
hacen las cosas en la nube” porque, ahora si, se
empiezan a aprovechar las capacidades nativas
de la cloud y “tienes que cambiar la forma de im-
plementar la seguridad, de verla, de gestionarla,
de manejarla”.

Sobre el papel de los MSSP (proveedores de
servicios gestionados de seguridad) en 2021, Gar-
cia opina que la tendencia es la de contratar la
gestion de la seguridad, lo que no significa “que
los clientes renuncien a controlar qué es lo que
tienen”. Asimismo, apunta que habra varias ten-
dencias que veremos el afio que viene: la primera
seria la consolidacion del acceso remoto, porque
“Una cosa es poner a trabajar a la gente en remo-
to y otra poner a trabajar a la gente en remoto
de forma segura”. El segundo foco de inversion
tendra que ver con la ciberseguridad relativa a la
nube que empezara desde el principio, porque
“voy a empezar a controlar el ciclo de desarrollo
e implantacion de las aplicaciones”. La tercera
tendencia es hacia la consolidacion, porque “los
clientes empiezan a darse cuenta de que es impo-
sible manejar 20, 25 o 30 fabricantes de servicios

de ciberseguridad”. Por ultimo hay que intentar ir
un paso por delante: “vale ya de detectar y vamos
a empezar a prevenir”, y eso implica cambios im-
portantes en la politica de seguridad.

Los consejos de ciberseguridad de Check Point
van muy alineadas con esas tendencias que
apuntaba Mario Garcia. Dice el directivo que si
voy a empezar a consolidar la seguridad y a com-
partir la inteligencia, el primer consejo es “déjate
ayudar”. Mencion6 también los 8.000 ataques de
Dia Cero diarios que detectan sus laboratorios y
que, “bajo este punto de vista, o tu estrategia de
ciberseguridad cambia y es mucho mas inteligen-
te y evolutiva, o simplemente no te vas a poder
defender”. No hay que olvidarse, aiiadid, de la for-
macion, tanto de los técnicos como de los usua-
rios, porque “si no podemos hacer equipo con tus
usuarios para mejorar la ciberseguridad, nada de
lo que hagamos tiene sentido”. m

Si te ha gustado este articulo,
compartelo
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Las empresas habitual-
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que pueden ver, admi-
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cumento técnico ofrece
informacion sobre como
se puede lograr una
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establecer la mejor postura posible de seguridad en

amenazas en la nube y

la nube para su empresa.

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ittrends.es/go-to/42404
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2F2020%2F12%2Frevista-digital-it-trends--2021-retomando-el-futuro-interrumpido
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2F2020%2F12%2Frevista-digital-it-trends--2021-retomando-el-futuro-interrumpido&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ittrends.es%2F&ref_src=twsrc%5Etfw&text=Revista%20digital%20IT%20Trends%20-%202021,%20retomando%20el%20futuro%20interrumpido&tw_p=tweetbutton&url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2Fcontent-download%2Ff36a9d3a-fb1f-46f7-97c3-ac4b11dea441%2Fit-trends-9-enero-2021.pdf?s=SM&via=ITTrends_ITDM

2021, RETOMANDO EL FUTURO INTERRUMPIDO [ TRenDs

JOSEP ALBORS, RESPONSABLE DE INVESTIGACION Y CONCIENCIACION, ESET

“Las empresas fallan en reconocer cuales son los
activos realmente criticos para su funcionamiento”

ea el uso de la pandemia para realizar
S las amenazas, la mala preparacion de las
empresas a la hora de implementar el
teletrabajo, la migracién precipitada a la nube
o la imposicién de conexiones remotas desde
escenarios que no estaban previstos, como los
hogares, “lo que ha venido a confirmar este
afo de pandemia es que los atacantes van a
aprovechar cualquier oportunidad”, dijo Josep
Albors, responsable de investigacion y con-
cienciacion de ESET, en su intervencion.
Coincidié Albors en que el perimetro de se-
guridad hace afos que desaparecid y que,
ademas de los dispositivos, hay que plantear-
se proteger los accesos y “limitar los permisos
gue se le estan dando a los usuarios que es-
tan accediendo remotamente a la red corpora-
tiva porque, cuando son comprometidos, los
atacantes utilizan esas cuentas para moverse
lateralmente, sin ningun problema ni impedi-
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2021, RETOMANDO EL FUTURO INTERRUMPIDO

“La necesidad de seguridad es vital, pero no todos tienen
la capacidad de implementarla in-house”

mento, hasta acceder a los recursos mas criti-
cos de la empresa”.

Sobre el binomio seguridad y cloud dijo el ejecu-
tivo de ESET que lo que les han pedido sus clientes
ha sido el tener la posibilidad de controlar las he-
rramientas a traves de la nube, “algo que ya venia-
mos implementando desde hace tiempo, pero que
se ha acelerado”. De cara al futuro, la compafiia tie-
ne previsto “seguir implementando nuevas funcio-
nalidades y herramientas que permitan un mejor
control y gestion de todo lo que se maneja, pero
desde un entorno cloud”. La adopcidn de servicios
gestionados esta creciendo porque “la necesidad
de seguridad es vital, pero no todos tienen la ca-
pacidad de implementarla in-house”, explicé Josep
Albors, afiadiendo que son muchos los negocios
que prefieren contratar la seguridad a empresas
gue ya estén trabajando en esta area y que pue-
den ofrecerle lo que necesitan para protegerse.

La evolucion de este afo ya indica qué nos
deparara el proximo en lo que a inversiones
de ciberseguridad se refiere: el representante
de ESET apunté a la proteccion del endpoint,
sobre todo a los que estan ubicados fuera del
entorno tradicional de la empresa; ademas
“estamos viendo también mucho interés en

el tema de cifrado de informacion para evitar
que, si se filtra, pueda ser usada; en el tema
de autenticacién de identidades; y en gestion
de copias de seguridad, de backup, para poder
recuperarse de un posible incidente”.

Como consejo de ciberseguridad para 2021
propone Josep Albors algo muy basico “porque
estamos viendo que muchas empresas fallan
en algo fundamental, como es reconocer cuales
son los activos que son realmente criticos para
su funcionamiento y saber como protegerlos”.
En necesario “saber localizar qué acciones se es-
tan haciendo sobre sus activos de forma sospe-
chosa”. Afadio el responsable de investigacion y
concienciacién de ESET que las empresas deben
dejarse ayudar, tanto en formacién, como en in-
teligencia o en gestion; “podemos ayudar a todo
tipo de compafiias que quieran aportar esa capa
de seguridad que ahora mismo les falta y que no
saben como implementar”. m

Si te ha gustado este articulo,
compartelo
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TENDENCIAS DE
It CIBERSEGURIDAD 2021:
bizexid MANTENERSE SEGURO EN

TIEMPOS INCIERTOS

A punto de dar un paso v
hacia el nuevo ano, de-
bemos hacer una pausay
pensar en como ha evolu-
cionado el panorama de
amenazas de cibersegu-
ridad y como los riesgos
pueden reformarse y
agravarse aun mas en el
futuro. Mirar hacia atras y

1

eventos y tendencias recientes sigue siendo la mejor

extrapolar con cautela los

manera de tener una idea del futuro.
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Factores a tener en cuenta para disenar
una estrategia de cliente exitosa

Hoy, mas que nunca, los clientes toman decisiones basandose en sus experiencias y las marcas deben adaptarse.
El cliente tiene en sus manos los medios y la tecnologia con la que puede acceder a mas opciones que nunca;
quieren hacer las cosas a su manera, y las marcas deben proporcionales lo que quieren, de la manera que quieren

y cuando lo quieren (y esto es generalmente en tiempo real).

yor peso en las decisiones de compra, por
lo que la capacidad de las marcas para ofre-
cer una experiencia que encandile a sus usuarios
serd el verdadero valor que genere negocio.
Esto se ha vuelto ain mas decisivo a raiz de la
COVID-19: un 59% de los consumidores se pre-
ocupa mas por la experiencia cuando deciden a
qué empresa apoyar o comprar; al 38% le impor-
ta lo mismo que antes de la COVID (que era mu-
cho). En otras palabras, la experiencia del cliente
dictara las compras en 2021.

I a experiencia de cliente esta ganando ma-

EXPERIENCIA DE CLIENTE VS.

SERVICIO AL CLIENTE

Muchas empresas se aproximaran a la expe-
riencia de cliente en 2021 con la misma men-
talidad que lo hacian en 2020, pero todo ha
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cambiado. El mundo empresarial debe ree-
ducarse para entender las necesidades de un
usuario que ha pasado buena parte del pa-
sado afo encerrado entre las paredes de su
casa, teletrabajando, aislado.

En numerosas ocasiones, las empresas si-
guen igualando la experiencia de cliente con el
servicio al cliente, creyendo que es algo en lo
que se puede instruir a sus empleados, pero
solo combinando cultura, procesos y tecnolo-
gias centrados en el cliente podra construirse
la experiencia que el usuario espera. De he-

cho, muchas companfias carecen de un lider
de experiencia de cliente y las que lo tienen,
deberian considerar este cargo como uno de
los mas estratégicos de la organizacién, posi-
cionandolo en primera linea y dotandole de
poder de decision.

El servicio al cliente debe ser una parte fun-
damental de la experiencia de éste con nuestra
marca, si, pero ésta se consigue hoy por multi-
ples canales y todos ellos deben formar parte de
una estrategia que marque la diferencia y garan-
tice el éxito del negocio.

< | )¥I 5 TENDENCIAS QUE MARCARAN EL FUTURO DEL ECOMMERCE
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UNA EXPERIENCIA INTEGRADA

Los clientes se relacionan hoy con las marcas
por multiples vias. Ya sea en el espacio fisico o
virtual, la experiencia que se le ofrezca debe ser
coherente entre todos los canales por los que se
comunica con el usuario.

Ademas, el consumidor es, hoy mas que nun-
ca, digital. Se maneja con dispositivos de diferen-
te indole, consume contenidos desde distintos
puntos, compra en muy diferentes momentos
del dia, y espera que los canales de venta y rela-
cion con la compania estén integrados: si un vi-
sitante a una tienda fisica solicita a un vendedor
una consulta sobre un producto y la aplicacién
que a éste le ofrece la informacién, falla y tarda,
el potencial cliente terminara abandonando la
tienda y no adquiriendo el producto. Lo mismo
pasara si hace una consulta via web o aplicacion
sobre la disponibilidad de un producto y cuando
llega a la tienda, éste no esta disponible.

El cliente es cada vez mas exigente y el mini-
mo detalle puede hacer que se decante por una
marca u otra. Por eso, definir bien una estrate-
gia de experiencia del cliente sera el primer paso
para la supervivencia empresarial en 2021, espe-
cialmente para grandes organizaciones y marcas
icdnicas, aunque también para los organismos
publicos, a cuyos servicios acceden cada vez mas
los ciudadanos de forma remota.

Ademas, uno de los efectos de la pandemia es
la necesidad de interactuar sin contacto, de for-

www.ittrends.es

<

Patrocinado por


https://www.ittrends.es/
http://www.ittrends.es/
https://www.youtube.com/watch?v=TnysFvSHAZI

2021, RETOMANDO EL FUTURO INTERRUMPIDO

ma remota y en modo autoservicio. Pagos con-
tactless, menus en cddigos QR, o aplicaciones de
videoconferencia amigables con el usuario, que
no se interrumpen durante la conexion, son ele-
mentos que se han convertido en habituales en
nuestras vidas y que también forman parte de la
experiencia de un cliente con una marca.

Por eso, las inversiones en tecnologia digital
para mejorar la experiencia de cliente se dispa-
raran en los proximos afios. Segun estimo IDC
en agosto de 2019, a medida que las empresas
se centran en satisfacer las expectativas de sus
clientes y proporcionarles una experiencia de
cliente diferenciadora, el gasto en CX se dispara-
ria hasta los 641.000 millones de dolares en 2022.
La consultora no ha ofrecido una actualizacion
del dato, pero seguramente, tras la experiencia
COVID, ésta haya ascendido considerablemente.

El horizonte de la experiencia de cliente se atis-
ba muy dinamico. Inteligencia artificial, chatbots,
analitica de datos, realidad virtual, la voz, el vi-
deo... Todos estos elementos contribuiran a crear
experiencias de cliente personalizadas, con un
toque emocional y que cubran todo el viaje que
el cliente hace en su interaccion con una marca.
Es, ademas, una oportunidad para presentarse
como una compafia innovadora, que sabe en-
tender la transformacion digital y aprovechar las
tecnologias para generar empatia con sus clien-
tes que, al finy al cabo, son quienes le garantiza-
ran el negocio. m

@ MAS INFORMACION

@ Contenido sin esperas en los medios
de comunicacién digitales

@ Acelerar la entrega de contenido para
mejorar la Fidelidad de los usuarios

El 54% de los espanoles cree que

los departamentos de ventas, atencion
al cliente y marketing no comparten
informacion

La cibersequridad es clave para la fidelidad:
el 59% de los consumidores cambiaria de
compania ante un ciberataque

19 millones de espanoles han comprado por

Internet durante los tres ultimos meses

Si te ha gustado este articulo,
compartelo
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ACELERAR LA ENTREGA
DE CONTENIDO PARA
MEJORAR LA FIDELIDAD
DE LOS USUARIOS

It

whitepapers

\ 4

Los espectadores tienen
grandes expectativas
en sus canales de comu-
nicacion y no toleran

las experiencias poco
atractivas. No cumplir
los deseos de los con-
sumidores suele frus-
trarles y provocar que
sean menos propensos

1

un canal o plataforma determinada. Incluso puede

a seguir visualizando

hacer que dejen de usar el servicio indefinidamente.
La red de entrega de contenido de Fastly mejora la
experiencia de usuario independientemente de la
ubicacion o del dispositivo desde donde se conecte.
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Convirtiendo la red moderna para
las aplicaciones de préxima generacion:

una necesidad
para la junta directiva

ay un dicho en el futbol que dice que
H nunca se nota a un buen arbitro. Sin

embargo, tienen el trabajo mas impor-
tante: garantizar que el partido se desarrolle
de la manera mas fluida posible. Sin un arbitro
gue controle la accidn, innumerables partidos
se convierten en un caos. El mismo principio
se aplica a la red de TI. Su funcion tradicional
es dirigir y entregar datos de manera fluida y
rapida, desde el centro de datos hasta la nube,
desde el borde hasta el dispositivo, de manera
transparente y eficiente. Y al igual que al arbi-

tro en un partido de futbol, no se puede sobre-
valorar su poder e importancia.

Sin embargo, en la sala de juntas puede ser
dificil hablar especificamente sobre redes.
Pero, en el mundo empresarial actual, sim-
plemente no es posible ejecutar aplicaciones
modernas nativas de la nube y ponerlas (con
el creciente volumen de datos que consumen)
en manos de los usuarios sin la red adecuada.
Por extension, las redes son fundamentales
para permitir que los empleados trabajen des-
de cualquier lugar y mejorar la experiencia del

1 TrenDs

Nick Cross,
Vicepresidente de
redes, sequridad y

automatizacion, VMware

cliente y, por lo tanto, mejorar los ingresos y
la competitividad. En ese sentido, queda muy
claro que el trabajo en red merece un lugar de
honor en la agenda de la junta directiva.

Con una fuerza laboral cada vez mas disipa-
da y distribuida, y nuestra dependencia de las
aplicaciones modernas, las nubes y los nue-
vos dispositivos, las organizaciones deben re-
conocer el valor incremental que ofrece una
red modernizada. Una red moderna se entre-
ga en software y es autbnoma, autoabasteci-
da, autorreparable, intrinsecamente seguray,
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sobre todo, escalable. Pero, ;como y por qué
han evolucionado las redes hasta este punto
en sus esfuerzos por facilitar la Tl empresarial
moderna?

TRABAJO EN RED EN EL CONTEXTO DE DATOS
Y APLICACIONES MODERNAS PARA TENER
EXITO EN LOS NEGOCIOS

Hay dos agentes clave de cambio que impul-
san la transformacion de la red, el primero es
el usuario final. Los usuarios estan cada vez
mas hambrientos de datos y esperan una ex-
periencia cada vez mas rica, lo que significa
qgue las aplicaciones deben entregar datos en
mayores volumenes, a mas lugares, en mas
dispositivos, con mas frecuencia y en un for-
mato mas facil de usar y consumible.

La naturaleza de todos estos datos y el lugar
donde se encuentran ha cambiado radicalmen-
te en los Ultimos afos. Los datos ahora estan
en todas partes, existiendo en cualquier lugar,
desde el centro de datos hasta el borde, end-
points y en cualquier lugar intermedio, crean-
do “centros de datos” distribuidos en lugar de
centros de datos tradicionales. En general, IDC
predice que entre 2019 y 2025, la cantidad de
datos nuevos que se capturan, crean y repli-
can cada afio crecerd a una tasa de crecimien-
to compuesto del 61%.

El segundo agente clave del cambio en la
transformacién de la red son las aplicaciones,

“Las redes son fundamentales para permitir que los
empleados trabajen desde cualquier lugar y mejorar la
experiencia del cliente, los ingresos y la competitividad”

el principal vehiculo moderno para entregar
datosy experiencias alos usuarios finales. Para
2024 habra mas de tres cuartos de mil millo-
nes de solicitudes, un aumento de seis veces
en solo diez afios. Esto es enorme. Al igual que
los consumidores en cualquier otro ambito de
la vida, los usuarios quieren que estas nuevas
aplicaciones se entreguen cada vez mas rapi-
do a medida que cambian sus necesidades.

Los desarrolladores, por lo tanto, necesitan
desarrollar nuevas aplicaciones rapidamen-
te. Necesitan una red que admita este nuevo
proceso de rapido desarrollo y que se adapte
de forma automatica y sin fisuras a las necesi-
dades de las nuevas aplicaciones. Cada vez es
mas obvio que las infraestructuras de red tra-
dicionales ya no son adecuadas para su propo-
sito en este sentido.

Contanto depender del éxito de estas nuevas
aplicaciones nativas de la nube, las empresas
deben comprender el valor que puede ofre-
cer una infraestructura de red modernizada
y brindarles la consideracién a nivel directivo
que merecen.

NETWORKING EN EL CONTEXTO

DE LA DESPERIMETRIA

La seguridad y las redes han ido juntas siempre,
pero a medida que el panorama de las amena-
zas se ha deteriorado y las demandas de las
redes han crecido, estamos viendo una conver-
gencia aun mas rapida. Como resultado, la des-
perimetria (la difuminacion de los limites de la
red de una organizacién con el mundo exterior)
se esta convirtiendo en la norma, ya sea por ac-
cidente o por disefio. ¢Por qué? Debido a la cre-
ciente adopcion de la nubey a que las aplicacio-
nes nativas de la nube modernas se basan cada
vez mas en arquitecturas distribuidas, como
microservicios y contenedores, que existen fue-
ra de la red central. Los excepcionales eventos
de 2020 también han acelerado aun mas esta
tendencia hacia las aplicaciones modernas.

Sin embargo, la desperimetria presenta desa-
fios. El primero es la complejidad. Con organiza-
ciones que implementan aplicaciones moder-
nas que, en algunos casos, abarcan entornos
locales, en la nube y en el borde, es extrema-
damente dificil para Tl administrar las carteras
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de aplicaciones y servicios con cualquier nivel
de coherencia. El segundo es una superficie de
ataque expandida: el aumento en la comunica-
cion de red dentro y entre las aplicaciones dis-
tribuidas crea muchas mas oportunidades po-
tenciales para brechas hostiles.

El modelo tradicional de sentirse cdmodo uni-
camente con la seguridad basada en el perime-
tro, es decir, un exterior protegido por firewall
“duro”y uninterior de red “suave” en gran parte
desprotegido, ahora es en gran medida redun-
dante. Las organizaciones necesitan ir al menos
un paso por delante de las posibles amenazas,
utilizando capacidades de red, como la micro-
segmentacion, para hacer que su infraestructu-
ray aplicaciones sean intrinsecamente seguras,
tanto por dentro como por fuera.

Ofrecer una seguridad mejorada a través de
la red, en lugar de una plétora de soluciones de
puntos discretos, facilita un enfoque universal
de “confianza cero” para la seguridad, y la inte-
ligencia, automatizacién y agilidad adicionales
que proporciona. Este es un atributo clave de
una red moderna.

FACTORES CLAVE DE

UNA RED MODERNA EXITOSA

Las redes modernas exigen una evolucién
virtual definida por software de la red fisica
tradicional, que aprovecha cualquier infraes-
tructura existente disponible para admitir apli-

“Las organizaciones
deben reconocer el valor
incremental que ofrece
una red modernizada”

caciones modernas dindmicas. En efecto, aho-
ra podemos decirle a la red lo que queremos
lograr a través de la politica de red y seguridad
(en lugar de decirle cdmo lograrlo), y dejar que
la red continde implementandolo a través de
la automatizacion impulsada por el aprendi-
zaje automatico / inteligencia artificial. Es una
evolucién que impulsa la conectividad univer-
sal y consistente, ademas de brindar seguridad
intrinseca a las aplicaciones modernas y tradi-
cionales, tanto para satisfacer la demanda de
los usuarios con rapidez como para respaldar
las prioridades comerciales.

Una infraestructura de red moderna y exito-
sa consta de tres elementos cruciales, a saber:

% Servicios de conectividad de aplicacio-
nes modernas. Una experiencia coherente
para el usuario final es un imperativo empresa-
rial. Las organizaciones necesitan saber exac-
tamente qué usuarios estan en laredy las apli-
caciones que estan usando. Una red moderna
utiliza capacidades como una red de servicios
para que las aplicaciones puedan comunicarse

1 TrenDs

internamente y entre si, y modelos de seguri-
dad como Secure Access Service Edge (SASE)
para brindar a las redes la agilidad de adaptar-
se a las necesidades comerciales cambiantes
en tiempo real.

% Virtualizacidn de redes multicloud. Una
red modernatambién debe ser agil en respues-
ta a las prioridades comerciales cambiantes.
Debe ser autbnoma y autocurativa, utilizando
inteligencia artificial y aprendizaje automatico
para reconfigurar las politicas de red y seguri-
dad mientras esta en progreso. De nuevo, aqui
es donde entra en juego SASE, dirigiendo el
trafico, paquete por paquete, a través de mul-
tiples nubes y ubicaciones para lograr la mas
alta calidad de experiencia del usuario.

% Independencia de la infraestructura de
red fisica. La red definida por software es lo
que ofrece la agilidad de una red moderna,
pero la infraestructura de red fisica subyacen-
te sigue desempefiando un papel fundamen-
tal: la conectividad fisica para el trafico de la
red. Actua como una plataforma genérica para
todo uso, controlada por la red virtual super-
puesta, que se puede reconfigurar y redirec-
cionar segun sea necesario en tiempo real,
aumentando o disminuyendo la capacidad. La
infraestructura fisica puede ubicarse en cual-
quier lugar, y su capacidad se agrega o resta
sin problemas a la red virtual, sin afectar la
seguridad. Esto permite a las empresas hacer
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“La experiencia del cliente esta directamente relacionada
con el éxito empresarial y se alimenta tanto de aplicaciones
modernas como de los datos que Fluyen a través de ellas”

un uso rentable de las infraestructuras fisicas
de multiples proveedores, dondequiera que se
encuentren.

LA RED MODERNA EN ACCION: WILLIAM HILL
Una empresa que ha redisefiado su enfoque
de redes para admitir aplicaciones modernas
para su negocio es William Hill. William Hill es
lider en el mercado global del juego y, a menu-
do, tiene la tarea de escalar cientos de aplica-
ciones en tan solo segundos alrededor de los
principales eventos deportivos, brindando a
los clientes una experiencia fiable y receptiva
constantemente. Sus aplicaciones e infraes-
tructura manejan cantidades masivas de da-
tos, y su plataforma de juego en linea publica
mas de 5,1 millones de cambios de precios to-
dos los dias.

Su red moderna garantiza la seguridad me-
diante un firewall definido por software junto
con microsegmentacion e integrado con su

propia plataforma de nube privada. Esto le
permite a la empresa saber que su seguridad
es lo mas estricta posible, pero también que
es capaz de implementar aplicaciones rapida-
mente cuando se producen grandes eventos
deportivos y manejar sin problemas las enor-
mes cantidades de datos que se requieren.

Esta red moderna también hace que los de-
sarrolladores de aplicaciones de William Hill
sean mas agiles, ya que su familiaridad con la
combinacién de estas politicas hace que las se-
cuencias de implementacion sean mas rapidas
y faciles. Mediante la implementacién de una
red moderna, William Hill ha proporcionado a
sus aplicaciones la agilidad, flexibilidad, aper-
tura, seguridad y escala elastica para satisfacer
las necesidades del negocio. En resumen, ha
ayudado a que los usuarios finales y los datos
a los que necesitan acceder sean, en primer lu-
gar, los mismos usuarios cuya satisfaccion im-
pulsa los resultados comerciales.

1 TrenDs

La experiencia del cliente esta directamente
relacionada con el éxito empresarial y se ali-
menta tanto de aplicaciones modernas como
de los datos que fluyen a través de ellas. Como
muestra William Hill, una red moderna exitosa
pone al usuario final en primer lugar, adaptan-
dose de manera inteligente y automatica para
cualquier lugar en el que se encuentre. Al per-
mitir una mayor alineacion con los resultados
comerciales, las redes modernas proporcionan
la base digital invaluable y confiable necesaria
para florecer en el mundo impredecible en el
que nos encontramos. |

Si te ha gustado este articulo,
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Tendencias 2021:

;Qué nos depara un futuro incierto
en materia de ciberseguridad?

adie puede negar que 2020 ha sido de
todo menos normal. En el campo de la ci-
berseguridad hemos visto la evolucion de
amenazas conocidas como el ransomware, la mi-
gracion de otras como los troyanos bancarios en
busca de nuevas victimas o el resurgir de aquellas
amenazas relacionadas con el minado no autori-
zado de criptomonedas. Ahora toca ver qué nos
depara el 2021 que estamos a punto de estrenar.

ADAPTANDOSE A LA “NUEVA NORMALIDAD"

Si algo nos ha demostrado 2020 es la capacidad de
adaptacion que han demostrado usuarios y em-
presas para migrar de un puesto de trabajo con-
centrado en oficinas al teletrabajo. Esto ha supues-
to numerosos desafios y retos que se han resuelto
de mejor o peor manera. Obviamente, los delin-
cuentes no han dejado pasar la oportunidad y mu-
chos de los incidentes que se vienen observando
desde el inicio de la pandemia estan relacionados

directamente con una mala implementacion de las
politicas de seguridad y de una configuracion inco-
rrecta de los accesos remotos o los permisos de
los usuarios en una red corporativa.

Esto es algo que, lamentablemente seguira pa-
sando durante 2021 ya que, a pesar de que los
incidentes de seguridad han afectado y siguen
haciéndolo a empresas de todos los tamafios,
esto no parece ser un aliciente suficiente para
que muchas otras empresas e incluso organi-
zaciones y administraciones publicas pongan el
foco en la seguridad.

Es de esperar que, conforme avance la vacuna-
cion de la poblacion y se acelere el regreso a las
oficinas, la superficie de ataque disminuya. No
obstante, una vez que se ha demostrado que el
teletrabajo es efectivo en muchos de los casos,
es mas que probable que parte de las plantillas
sigan prefiriendo trabajar en remoto, lo que im-
plica proporcionar las medidas de seguridad ade-
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Josep Albors,
Responsable de
investigaciony
concienciacion de ESET

cuadas en forma de proteccion de los dispositivos
utilizados para la conexion remota, la autentifica-
cion de estos usuarios al conectarse a la red cor-
porativa y la protecciéon de los datos esenciales
aplicando medidas de cifrado y copias de seguri-
dad efectivas.

EL RANSOMWARE SEGUIRA EVOLUCIONANDO
Afinales de 2019 se empez6 a observar una ten-
dencia preocupante que ha supuesto todo un
revulsivo en el funcionamiento del ransomware
durante todo 2020 y lo seguira siendo durante
2021. Los delincuentes ya no se conformaban
con cifrar los datos de sus victimas y solicitar un
rescate por ellos. Ahora utilizan varias amena-
zas en ataques elaboradosy, en ocasiones, muy
dirigidos que primero inspeccionan la red cor-
porativa a la que se consigue acceder en busca
de informacién interesante para proceder a su
roboy, seguidamente, cifrarla.
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De esta forma, la extorsion es doble ya que,
en caso de que la victima no pague, no solo no
podra recuperar su informacion, sino que se ex-
pondra a que esta se filtre, arriesgandose a una
importante pérdida de reputacidén y a las multas
correspondientes por incumplir la legislacién re-
gional relacionada con la proteccién de datos.

Ademas, durante los ultimos meses se han esta-
do observando nuevas tacticas que junto a la po-
pularizacion del “ransomware as a service” hace
que cada vez haya mas actores intentando llevar-
se una parte del pastel que representan este tipo
de extorsiones, tendencia que seguira producién-
dose durante 2021.

TROYANOS BANCARIOS Y SU IMPACTO
Otra de las consecuencias que produjo la pan-
demia y los confinamientos derivados de ella fue
gue muchos usuarios que, hasta el momento no
se habian animado a utilizar la banca online se
vieron practicamente obligados a ello. Con este
aluvion de nuevos usuarios, algunos grupos de
delincuentes vieron una oportunidad de oro que
no han querido desaprovechar y, entre ellos nos
encontramos grupos procedentes de América La-
tina que han ido ampliando sus horizontes saltan-
do de esa region a paises europeos, destacando
Espafia como uno de los mas afectados.

Asi pues, desde inicios de aflo hemos observado
COmMO NumMerosos troyanos bancarios proceden-
tes de esa region han tratado de obtener nuevas

victimas al otro lado del charco. Amenazas como
Casbaneiro, Grandoreiro, Mispadu o Mekotio son
algunas de las mas destacadas, siendo su medio
principal de ataque el correo electrénico.

Con el paso de los meses hemos ido analizan-
do numerosas campafas y viendo la evolucion de
sus tacticas y detectando cdmo, entre estos gru-
pos, existe una colaboracidén para crear nuevas
campanas y hacerlas mas efectivas. En el futuro
cercano no esperamos que disminuya su activi-
dad por lo que creemos que los troyanos banca-
rios con origen en Latinoameérica seguiran siendo
una importante amenaza para los usuarios espa-
Aoles y también para otros paises europeos en
los que estos delincuentes han puesto su punto
de mira recientemente.

EL RETORNO DE LOS CRIPTOMINEROS
En el momento de redactar este articulo nos en-
contramos en una situacion con respecto a la co-
tizacion de las criptodivisas muy parecida a la ob-
servada a finales de 2017, con el Bitcoin volviendo
a marcar maximos historicos cercanos a los 20.000
dodlares. El incremento progresivo de su valor, ex-
perimentado por esta y otras criptomonedas justo
desde el inicio de los confinamientos estrictos que
se empezaron a observar a mediados de marzo,
no ha hecho mas que reavivar el interés de los de-
lincuentes, tal y como ya vimos hace unos afnos.
No obstante, las técnicas han cambiado con res-
pecto a las observadas en las campafas de hace
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unos afosy, si bien siguen existiendo botnets (red
de equipos informaticos infectados que permite
su control remoto), también se observan ataques
mas elaborados y dirigidos incluso a los propios
servicios de criptomonedas.

Es de esperar que, si este aumento en el valor
de las criptomonedas sigue produciéndose du-
rante los primeros meses de 2021, veamos como
siguen aumentando los ataques que, de forma
exclusiva o parcial, buscan obtener mayores be-
neficios mediante el robo o la mineria. Ya hemos
visto ejemplos en los casos de los troyanos banca-
rios y también incluso con casos de ransomware
pero estos no son las Unicas amenazas que pue-
den incorporar la criptomineria en su arsenal.

Las predicciones expuestas en este articulo se
basan en la observacion y la evolucién de las ten-
dencias de los ultimos meses y es probable que,
tal y como pas6 en 2020, aparezcan factores no
contemplados que provoquen la aparicion de
nuevas amenazas o la predominancia de unas
sobre otras. En cualquier caso, conviene estar in-
formado de estas tendencias para asi poder pro-
tegerse de forma adecuada frente a ellas. m

Si te ha gustado este articulo,
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Como el cambio remoto
esta afectando las tendencias
de seguridad de T

ste ha sido un afio de muchas incertidum-

bres inesperadas; entonces, ;qué nos

traerd el proximo afio? ;C6mo podemos
realmente adivinar, especialmente después de
que muchas predicciones hechas para 2020
cambiaron con la pandemia global?

El mayor punto de cambio que esta afectando lo
gue prevemos para 2021 es el trabajo remoto, con
las empresas cambiando sus lineas de defensa a
los usuarios como un nuevo perimetro en lugar de
los puntos finales tradicionales. La nube se ha con-
vertido en el centro de la nueva realidad laboral,
creando flexibilidad para los empleados, y las orga-
nizaciones tuvieron que abordar los desafios inme-
diatos presentados por el paso agresivo a la com-
putacién en la nube, principalmente encontrando
soluciones que simplificaron la administraciony la
seguridad de quién tiene acceso a qué y como.

Tras los recientes cambios rapidos causados
por la transformacion digital acelerada y forzada,
las organizaciones deben centrarse, cuanto antes

mejor, en abordar los aspectos basicos de segu-
ridad para garantizar que su nuevo entorno de
trabajo respaldara y no obstaculizara sus opera-
ciones comerciales el proximo afio.

ELIMINACION DE ATAQUES
PRIVILEGIADOS A TRAVES DE UNA
ARQUITECTURA DE CONFIANZA CERO
La adopcion en toda la industria de la arquitectu-
ra de confianza cero hara que sea aun mas desa-
fiante para los ciberdelincuentes ejecutar el 80%
de las infracciones que aun involucran credencia-
les comprometidas o débiles. La publicacion final
de NIST SP 800-207 permitira que mas empresas
y agencias gubernamentales adopten el concep-
to de arquitectura de confianza cero. Este cambio
alejara a las empresas de las ideas basicas de los
permisos persistentes y el acceso incontrolado
tanto de humanos como de computadoras.

El acceso privilegiado ya no necesitara ser
persistente o permanente, sino que se asigna-
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Raul D’ Opazo,
Solution Architect EMEA,
One Identity

ra y se otorgara acceso por sesion, llevando la
vieja idea de “privilegios minimos” un paso mas
alld para proteger los datos confidenciales. A
través de la arquitectura de confianza cero, las
codiciadas cuentas privilegiadas, a las que se
apunta comunmente, se “administran” de ma-
nera mas efectiva, lo que las hace simplemen-
te no valiosas para el proceso de ataque.

EL ANO DE LA VIOLACION DE DATOS
EN ENTORNOS DE TRABAJO REMOTO
A principios de 2021, habra un numero cre-
ciente de empresas que comenzaran a recono-
cer las violaciones de datos que ocurrieron en
2020. En respuesta, habra un numero drastico
de auditorias regulatorias, lo que hara parecer
que las violaciones de datos van en aumento.
Sin embargo, la gran mayoria de las infraccio-
nes que se publicitan no seran nuevas.

En cambio, las brechas que acaparan los titu-
lares seran oportunidades que se aprovecharon
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durante el caos y la falta de gestion en el cambio
al trabajo remoto. Esto hara que muchas empre-
sas comiencen arealizar arreglos de seguridad ra-
pidos y se centren en la gestién de cuentas privile-
giadas para abordar el problema. Sin embargo, las
agencias gubernamentales ya habran reconocido
cuan lentas son las empresas para identificar una
infraccion, lo que resulta en la implementacion de
practicas de auditoria mas estrictas.

EL NACIMIENTO DE LA IDENTIDAD

DIGITAL DE RPA

2021 sera el nacimiento de las identidades digita-
les para la fuerza laboral digital. Lo que muchos
profesionales de la seguridad no se han dado
cuenta es que las identidades de usuario creadas
para que las tecnologias RPA se conecten a la red
de una empresay ejecuten una tarea son tan vul-
nerables como sus homodlogos humanos. A lo lar-
go de 2021, los equipos de identidad y seguridad
comenzaran a darse cuenta de los desafios de se-
guridad no considerados en entornos RPA, como
la forma en que la creacidon y destruccion de tra-
bajadores digitales da como resultado la cuenta
huérfanay el arrastre privilegiado.

Como hemos visto con otras innovaciones, esta
falta de conciencia sobre las implicaciones de segu-
ridad de RPA provocara una infraccion significativa
en 2021, lo que hara que los equipos de seguridad
reconozcan la necesidad de una gestion y un go-
bierno privilegiados de la fuerza de trabajo digital.

LA EDAD DE ORO DE LA NUBE

En 2020 vimos cdbmo el mundo avanzaba drasti-
camente en términos de adopcién de la nube. Vi-
mos 5 afios de adopcion de la nube en 5 meses.
Las tecnologias en la nube ya no son algo que las
empresas consideren opcionales, ahora son la op-
cion preferida. La pandemia y el subsiguiente tra-
bajo remoto ubicuo hicieron del software como
servicioyla nube lanueva norma. 2021 sera el afio
del primer mundo personalizable y en la nube. Ya
no sera un enfoque de todo o nada y la gente ya
no hara el intercambio entre la funcionalidad y la
nube: querran la misma funcionalidad indepen-
dientemente del modelo de implementacion.

En cambio, las empresas avanzaran hacia un
enfoque mas pragmatico de la nube en el que
eligen el enfoque adecuado para su negocio.
Desde la conexion de microservicios entregados
en la nube a las soluciones locales y las empre-
sas que se alejan de la infraestructura fisica para
estar completamente en la nube publica, ya no
existe una respuesta correcta sobre como utili-
zar la nube. 2021 sera el afio de la creacién de la
nube que ofrezca el nivel mas alto de valor a la
empresa. La proteccion de esta nueva nube se
convertira en la prioridad niumero uno para las
organizaciones de seguridad.

LA ADOPCION MASIVA DE IGA
Durante el proximo afio, las aparentes compleji-
dades de la gobernanza y la administracion de la
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identidad (IGA) se evaporaran. Tradicionalmente,
para lograr un programa IGA completo, las orga-
nizaciones deben adoptar un marco relativamen-
te pesado dentro de su estrategia de administra-
cion de identidad y acceso. Sin embargo, segun
Gartner, los esfuerzos de implementacion de IGA
representan aproximadamente el 80% de la au-
tomatizacion de procesos comerciales, y aun las
organizaciones contindan utilizando enfoques de
implementacion centrados en herramientas.

En 2021, las complejidades en torno a las plata-
formas IGA disminuiran. Al aprovechar sus inver-
siones existentes, como Active Directory y Servi-
ceNow con los servicios prwestados por IGA, las
empresas podran lograr un nivel de cobertura
mas completo. Esto permite a las organizaciones
una forma mas rentable y eficaz de gestionar los
riesgos de seguridad y cumplimiento. m

@ MAS INFORMACION

La nube hibrida lidera el viraje hacia una
nueva erade las Tl

Si te ha gustado este articulo,
compartelo

www.ittrends.es

<


https://www.ittrends.es/
http://www.ittrends.es/
https://www.ituser.es/estrategias-digitales/2020/11/la-nube-hibrida-lidera-el-viraje-hacia-una-nueva-era-de-las-ti-segun-un-estudio
https://www.ituser.es/estrategias-digitales/2020/11/la-nube-hibrida-lidera-el-viraje-hacia-una-nueva-era-de-las-ti-segun-un-estudio
https://www.linkedin.com/sharing/share-offsite/?url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2F2020%2F12%2Frevista-digital-it-trends--2021-retomando-el-futuro-interrumpido
https://www.facebook.com/sharer/sharer.php?kid_directed_site=0&sdk=joey&u=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2F2020%2F12%2Frevista-digital-it-trends--2021-retomando-el-futuro-interrumpido&display=popup&ref=plugin&src=share_button
https://twitter.com/intent/tweet?hashtags=ITDMGroup&original_referer=https%3A%2F%2Fwww.ittrends.es%2F&ref_src=twsrc%5Etfw&text=Revista%20digital%20IT%20Trends%20-%202021,%20retomando%20el%20futuro%20interrumpido&tw_p=tweetbutton&url=https%3A%2F%2Fwww.ittrends.es%2Fwhitepapers%2Fcontent-download%2Ff36a9d3a-fb1f-46f7-97c3-ac4b11dea441%2Fit-trends-9-enero-2021.pdf?s=SM&via=ITTrends_ITDM

2021, RETOMANDO EL FUTURO INTERRUMPIDO

Cinco aportaciones de

una CDN moderna a la promesa

del comercio “headless”

uchas empresas han tenido que
M adaptarse a la “nueva normalidad”,
pero en ningun sector ha habido tan-
tos cambios como en el comercio electronico.
El porcentaje de compras online ha subido en-
tre un 20% y 30% en algunos distribuidores,
segun datos de CNN. Como resultado de es-
tos cambios, un 70% de los participantes en un
estudio de Gartner afirma haber acelerado su
transformacién digital.
Las empresas estan acelerando la digitali-
zacion migrando a una arquitectura headless

para mejorar la experiencia de cliente en el
comercio electrénico. De hecho, Gartner ya
asegurd a comienzos del pasado afio que el
comercio electrénico basado en API (o head-
less) seria una de las 10 principales tenden-
cias del comercio digital de 2020.

¢QUE ES LA ARQUITECTURA HEADLESS?

Una plataforma headless es agnostica en su
front-end, permitiendo a los desarrolladores
construir varios "encabezados" para canales
especificos que se comunican a través de una
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Jesls Martin Oya,
Sales Director Southern
Europe & Middle East,
Fastly

APl comun. Las redes de entrega de contenido,
las CDN, se utilizan normalmente para mejorar
el rendimiento de la web y de los méviles, pero
las CDN antiguas no estan hechas para sopor-
tar arquitecturas headless, enfocadas a las API.

Para sacar realmente partido a la promesa
de personalizacion y rendimiento que ofrece
el comercio headless, es necesario utilizar una
CDN moderna construida en una plataforma
de cloud edge en linea con las necesidades
del desarrollo de aplicaciones actuales. Explo-
remos las cinco formas en las que una cloud
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proxima al extremo de la red puede hacer
cumplir la promesa del comercio headless.

1. Se optimiza el rendimiento

En la era de la velocidad, los consumidores no
toleran las experiencias lentas o el tiempo de
inactividad en las webs. El 90% de los compra-
dores abandonan una pagina web si carga de-
masiado lento, segln una encuesta de Retail
System Research.

Las APl pueden ser un posible cuello de bote-
lla en una arquitectura headless, ya que todas
las solicitudes de los clientes convergen en el
mismo recurso de API. Por eso es crucial man-
tener el tiempo de actividad y el rendimiento
de las API, un desafio que se hace mas dificil
a medida que se escala porque si la APl de un
usuario se cae, todas las webs y aplicaciones
dependientes de ella dejaran de funcionar.

Una red de entrega construida en una plata-
forma cloud edge puede almacenar en caché
el contenido dinamico invalidando instanta-
neay programaticamente las respuestas de la
APl en el extremo de la red, lo que aumenta
el rendimiento y la resiliencia de las aplicacio-
nes de comercio headless. Las empresas que
utilizan plataformas de comercio electrénico
tradicionales estan acostumbradas a aprove-
char las CDN para reforzar el rendimiento y la
resiliencia, sin embargo, la mayoria de las CDN
antiguas no pueden almacenar en caché las
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Las empresas estan acelerando la digitalizacion migrando
a una arquitectura headless para mejorar la experiencia
de cliente en el comercio electrénico

respuestas de la API porque son incapaces de
invalidar el contenido obsoleto.

2. Los microservicios se usan de manera
inteligente

Las API que hay tras el comercio headless es-
tan construidas sobre microservicios, por lo
tanto, dependen del enrutamiento de las so-
licitudes directas al servicio de API apropiado.
Aunque los balanceadores de carga estan di-
sefiados para realizar esta tarea (ya sea desde
la nube o desde el hardware), la mayoria de
ellos presentan problemas para las arquitec-
turas headless.

Por ejemplo, la mayoria de los balanceado-
res de carga basados en la nube (como los que
ofrecen la mayoria de las CDN antiguas) estan
construidos sobre el DNS, por lo que no pue-
den limitar su capacidad de enrutar el trafico
s6lo por la direccion IP o ejecutar cambios de
enrutamiento al instante.

Por otra parte, una CDN moderna, construi-
da en una plataforma de edge cloud soporta
microservicios permitiendo a las empresas de-

finir decisiones de enrutamiento basandose
en el contenido, a la vez que proporciona una
convergencia y una recuperacién ante errores
instantdneas. A diferencia de las soluciones
basadas en el DNS, las empresas obtienen un
control inmediato y granular. También pueden
proporcionar un mejor rendimiento y ahorro
de costes con respecto a los ADC, especial-
mente para el trafico pico.

3. Personalizar experiencias para una mayor
conversion

La personalizacidén de la pagina web podria au-
mentar las ganancias del negocio hasta un 15%,
segun Gartner. La mayoria de las empresas re-
conocen el valor de ofrecer experiencias perso-
nalizadas para aumentar la conversion y el va-
lor medio de los pedidos, pero puede haber un
importante desafio técnico en las arquitecturas
headless. Con una CDN antigua, no se pueden
enviar los datos de los visitantes entre los enca-
bezadosy el back-end en tiempo real, por lo que
no se pueden personalizar realmente las expe-
riencias de los compradores.
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Una CDN moderna puede usar la informa-
cién del cliente para ajustar rapidamente el
contenido que se sirve a los visitantes en fun-
cidén de su ubicacion, el tipo de dispositivo o el
idioma. Las contestaciones pueden devolverse
mediante la respuesta de la API, lo que per-
mite servir diferentes versiones de su pagina
web o aplicacion dependiendo de si el compra-
dor esta accediendo desde un dispositivo mo-
vil, un portatil, un kiosco de informacién, un
reloj inteligente o un chatbot. También puede
ofrecer diferentes experiencias por tipo de vi-
sitante, lo cual es util si desea que los clientes
habituales tengan una experiencia diferente a
la de los nuevos usuarios para aumentar aun
mas la conversién.

4.Se descubreny arreglan los problemas mas
rapidamente
Para garantizar que los visitantes tengan la ex-
periencia deseada en las diferentes aplicaciones
y sitios de comercio headless se necesita visibili-
dad en tiempo real de las solicitudes y respues-
tas de la APl en la capa de red. Sin estos datos,
no podra optimizar la experiencia de los visitan-
tes ni solucionar los problemas de forma eficaz.
Las herramientas de analisis del comporta-
miento del usuario, como Google Analytics, son
insuficientes para las API, y las CDN antiguas
normalmente no pueden transmitir registros
en tiempo real desde el extremo de la red ni

El 90% de los compradores
abandonan una pagina web
si carga demasiado lento

exponer cualquier aspecto de las solicitudes y
respuestas.

Una CDN moderna puede proporcionar visibi-
lidad completa de la APl retransmitiendo los logs
de cualquier tipo de peticion y respuesta desde
el extremo de la red casi en tiempo real. Esto
proporciona visibilidad de cémo los visitantes
se involucran con tus sites y aplicaciones, permi-
tiendo identificar tendencias y resolver cualquier
problema con la entrega de la APl. AUn mas, se
puede monitorizar el impacto de los nuevos des-
pliegues de codigo o de versiones de las API vy,
en caso de que surja un problema, volver a una
configuracién anterior en cuestion de segundos.
Esta visibilidad también se puede utilizar para
responder a los eventos de seguridad, propor-
cionandote valiosa informacién para remediar
problemas rapidamente.

5. No hay que sacrificar la seguridad a cambio
de la velocidad

Las APl y los microservicios proporcionan la es-
tructura de conexién para las aplicaciones mo-
dernas. La otra cara de la moneda es que los ci-

1 TrenDs

berdelincuentes lo saben y tratan de extraer los
datos que se ponen a disposicién de los usua-
rios legitimos y los socios comerciales. Esto que-
da patente en la prediccion de Gartner que afir-
ma que los abusos contra las API se convertiran
en el vector de ataque mas frecuente en 2022.
Por tanto, es fundamental mantener la platafor-
ma segura sin que esto afecte a la experiencia
de compra o perder la agilidad que el comercio
headless puede ofrecer.

Con una CDN tradicional, hay que hacer sa-
crificios entre el rendimiento y la seguridad. Sin
embargo, las modernas CDN ofrecen una pro-
teccion avanzada WAF, API, bot y DDoS con una
latencia minima para mejorar experiencia de
compra. Aplicar técnicas de rate limiting también
ayuda a proteger el coste y la resiliencia de las
API. Ademas, con la mayoria de las CDN moder-
nas la seguridad se consigue enviando el trafico
a través de una red segura, a diferencia de las
CDN antiguas, que a veces utilizan una red sepa-
rada para conseguir un trafico seguro. Todo esto
se combina para ofrecer experiencias de comer-
cio headless libres de ciberdelincuentes sin per-
judicar el rendimiento. m

Si te ha gustado este articulo,
compartelo
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